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1
LAS NUEVAS TECNOLOGIAS APLICADAS
AL SECTOR FINANCIERO

Las Tecnologias de la Informacidén y las Comunicaciones (TIC) estan sien-
do uno de los factores determinantes en la transformacion de los sectores eco-
noémicos. De hecho, el Consejo Econémico y Social pone de manifiesto como
la innovacién permanente conduce a desdibujar la tradicional divisiéon entre
bienes y servicios, a la aparicidén de «nuevas férmulas, por ejemplo aquellas en
las que el consumidor adquiere una suscripcién o derecho de acceso a con-
tenidos audiovisuales a través de la red, sin soporte fisico alguno; o, por otro
lado, la aparicién de platatormas de intercambio descentralizado u horizontal
a través de la red esta transformando los papeles clasicos de oferta y demanda
en el mercado, y puede afectar a la generacion y distribucion de la renta en el
conjunto de la economia», CES (2017).

En este sentido, el sector bancario, no solo no es una excepcion, sino que
se constituye en una de las puntas de lanza de la digitalizacion de la actividad
econémica, apoyado en tecnologias como el Big Data, los servicios en la nube
(computacion en la nube o «cloud computingy) los nuevos medios de pago, los
gestores financieros automatizados (o «Robo Advisors») y los nuevos modelos
de negocio, entre los que podemos destacar las actividades financieras relacio-
nadas con la economia colaborativa.

En la nueva realidad, la actividad financiera se encuentra inmersa en una
profunda transformacién, con condicionantes internos y externos, que se ha
visto acelerada tras la pandemia COVID-19 (Carb6 et al, 2022). El principal
condicionante interno, mas alld del incremento del control consecuencia de
las iniciativas supervisoras tras las crisis financieras pasadas, es la reduccion de
la rentabilidad de los productos financieros tradicionales y de los margenes de
la actividad financiera convencional, que lleva a la necesidad de proporcionar
nuevas soluciones flexibles, seguras, dindmicas y competitivas.

Los condicionantes externos al sector financiero tradicional son multiples,
aunque se pueden destacar los siguientes:
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* La demanda por parte de los clientes de las entidades financieras de servicios
mas adaptados a sus necesidades, a través de multiples soportes, que ya han
integrado a su dia a dia. Constituye la materializaciéon de tendencias sociales
como la integracién de la movilidad y la permanente conectividad de las
personas y la traslacién de esta nueva forma de vida a las pautas de consumo
en maultiples ambitos, incluido el financiero.

* Los avances tecnologicos, que estan haciendo posibles actividades e interac-
ciones con estandares de seguridad suficientes para los requerimientos de
sectores tan sensibles como los relacionados con materia financiera.

* La entrada de nuevos competidores a un sector maduro, como son:

— Las grandes companias tecnologicas (BigTechs), capaces de proporcionar
todo tipo de servicios, incluidos los financieros vy, especialmente, en lo
relacionado con los medios de pago en contextos digitales. Las empresas
que se pueden clasificar como tales son el denominado grupo GAFA
(Google, Apple, Facebook y Amazon), que junto con la multinacional
china Tencent, formaban las 5 marcas mas valiosas del mundo en 2022.

— Nuevos entrantes Fintech, que son las empresas de nueva creaciéon y que
proporcionan servicios del mundo financiero a través de nuevas tecnolo-
gias.

— Los nuevos bancos digitales, que ofrecen multiples servicios, de los cuales
solo suelen ser propietarios de los mas basicos (normalmente cuentas y
tarjetas), en muchos casos actuando como marketplaces de otras entidades
financieras, a cambio del cobro de comisiones a estas.

* Importancia creciente de la seguridad, orientada a nuevas amenazas (ciberse-
guridad).

* La desregulacion de una parte de las actividades desarrolladas por la banca,
que permite la actuacidon de entidades bancarias en la sombra («shadow
bankingy).

Esta transformacion de la actividad tiene multiples implicaciones que afec-
tan a todo el sector financiero. En este sentido, BBVA Research considera que
los beneficios y riesgos que acarrea son los que se muestran en la Figura 1.
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Fuente: BBVA Research (2017).

https://www.bbvaresearch.com/wp-content/uploads/2017/09/Innovacion-digital-en-servicios-financieros.pdf

Figura 1. Beneficios y riesgos de la transformacién de la actividad bancaria.

Emst & Young (2018) sefnala que los desarrollos que seran estratégicos de cara
a los proximos anos son:
* Fortalecer el posicionamiento competitivo y aumentar la cuota de mercado
* Expandir la capacidad de adquirir, captar y retener clientes
* Generar ahorros de costos y eficiencias operativas
* Mitigar las crecientes amenazas de ciberseguridad
* Dirigir el programa de transformacién digital
* Abrir nuevos canales de distribucion para hacer crecer el negocio
 Permitir una mitigacién de riesgos mas efectiva
* Automatizar los procedimientos regulatorios y de cumplimiento
* Optimizar los procedimientos de cumplimiento

* Acceder a nuevos modelos de negocios y técnicas de monetizacidon
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* Aumentar el compromiso de los empleados y la productividad

* Obtener beneficio de las asociaciones, los servicios ptblicos y la colabora-
cién de Fintech

* Mejorar la gestion de los recursos financieros

* Facilitar la expansion global y la capacidad de escalar el negocio a través de
los paises

El informe de Ernst & Young (2018) sefiala que los enfoques emplea-
dos para ello, entre todas las alternativas posibles (adquiriendo una entidad,
comprando la tecnologia, asociaindose con otros o desarrollando la tecnologia
internamente), es la compra de la tecnologia el método que esta destacando
entre los demas, como se puede observar en la Figura 2.

Fuente: Global Banking Outlook Survey 2018. (E&Y, 2018).

Figura 2. Método de adquisicién de la tecnologia necesaria
para la digitalizacion de la actividad bancaria.

14



LAS NUEVAS TECNOLOGIAS APLICADAS AL SECTOR FINANCIERO

En cualquier caso, IEB (2015) pone de manifiesto que existen al menos
dos visiones sobre la banca digital. La primera es una visiéon de la banca del
futuro completamente digital, en la que los bancos deben parecerse a empresas
puras de internet (tipo OTT)', para que asi la innovacién circule y actde. La
segunda vision defiende una banca innovadora, multicanal, con fuerte relacién
digital con sus clientes y con unidades altamente especializadas en la gestion de
cada tipo de riesgo. Independientemente de cudl sea la vision, es claro que: 1)
sera fundamental afrontar los desafios de la banca digital en términos de agi-
lidad para afrontar el constante incremento de la velocidad del cambio, crea-
tividad para posicionarse en los nuevos modelos de negocio digitales y total
orientacion al cliente; y 2) la tecnologia juega un papel primordial en el pre-
sente y el futuro de la banca. Por eso, a continuacidn, trataremos los aspectos
mas relevantes de la aplicacion de estas nuevas tecnologias al sector financiero.

1.1. BIG DATA COMO PARADIGMA DE LOS DATOS EN LA BANCA
Y EL SECTOR FINANCIERO: EMPRESAS DATA-DRIVEN

Es sabido que el concepto de Big Data se emplea para toda aquella infor-
macién que, dado su volumen, no puede ser analizada utilizando procesos o
herramientas tradicionales y que se caracteriza por la utilizacién de volimenes
masivos de datos, a los que se aplican nuevas técnicas de tratamiento con la fi-
nalidad de apoyar de forma mas eficaz la toma de decisiones. Las caracteristicas
del Big Data, generalmente, se engloban en el modelo de las 4 Vs: volumen,
velocidad de tratamiento, variedad (heterogeneidad: estructurados, texto, voz,
grafico, video, secuencias de clics, etc.) y valor (utilidad de la informacidn)
(Ke y Shi, 2014). La procedencia de esos datos es tanto interna, de las propias
organizaciones, como externa. Las mualtiples fuentes de datos se describen en
AECA (2017).

Las aplicaciones son multiples y muy relevantes y, como senala McKinsey
(ver Figura 3), destaca en las actividades financiera y aseguradora, las relaciona-
das con el tratamiento de la informacién y la administraciéon puablica.

! Las empresas Over-The-Top (OTT) son nuevos agentes que estin desempefiando actividades en diversos
sectores y que en el mundo financiero, aprovechando nichos de mercado de menor riesgo, como las transferencias
internacionales, empleando sus estructuras operativas y tratando de conseguir economias de alcance. Lo que es claro es
que los operadores OTT son expertos en la utilizacién masiva de datos y esa es una fortaleza que pueden aprovechar
en distintos negocios vy, por supuesto, en el financiero.
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Figura 3. Big Data: interés por actividades, en funcién de la facilidad
para la recopilacién de datos y el valor potencial aportado.

Las entidades financieras disponen de amplia y sensible informacion de sus
clientes y esta informacién puede ser empleada para mejorar la experiencia del
usuario y optimizar la cartera de servicios que presta, a través de la integracion
de sus tradicionales CRMs* con herramientas Big Data, con una orientacién al
cliente que le permita transformar toda esa informacidén en valor.

2 Customer Relationship Management (CRM). Son sistemas de gestion de las relaciones con los clientes, que posi-
bilitan la integracion de las actividades de las organizaciones, el aprendizaje organizativo y mejoran la seguridad de los
sistemas de tratamiento de datos.
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El objetivo ultimo es fidelizar a los clientes existentes y captar nuevos
clientes, orientando todos los esfuerzos hacia la creacidon de organizaciones
centradas en el cliente y apoyadas en soluciones tecnoldgicas que les permitan
avanzar en el proceso de Transformacion digital (cloud computing, cibersegu-
ridad, medios de pago, blockchain/criptomonedas y APIs.

Las APIs (interfaces de Programacion de Aplicaciones) son herramientas
software que, mediante rutinas y subrutinas de programacion, permiten co-
nectar distintos aplicativos tecnologicos, pudiendo ofrecer soluciones integrales
al cliente. Se trata de un proceso en marcha, ya que el 19% de las entidades se
encuentra desarrollando APIs de forma interna y el 56% cuenta con APIs pro-
pias y también con desarrollos externos, para reducir el riesgo y para posibilitar
negocios colaborativos con otras entidades, especialmente Fintech.

Como sefiala IEB (2015), la transformacion digital de la banca también pasa
por su posicion sobre las redes sociales, siendo posibles dos tipos de actuacion: a)
como medio de relaciéon con los clientes; y b) para la realizacién de operaciones.
La utilizacién que muestra el informe se refiere a la utilizacién como instrumen-
to de relacidon con el cliente, mas que a la utilizacidon operacional.

1.2. CLOUD COMPUTING

Siguiendo al BBVA’, la computacién en la nube es una propuesta tecno-
logica que permite ofrecer servicios informaticos a través de internet sin tener
un programa fisico instalado necesariamente en un equipo, o tener todos los
datos almacenados en un servidor en la empresa. Proporciona, por tanto, la
posibilidad de ofrecer servicios sin contar con equipamiento, proporciona una
capacidad de almacenamiento practicamente ilimitada, con total escalabilidad
y completa ubicuidad, siempre que exista acceso a internet. Asimismo, se con-
sidera la computacién en la nube como «“infraestructura bajo demanda, con-
tratando a una tercera empresa para que me gestione la infraestructura”. Se di-
terencia del hosting tradicional en que es una infraestructura “instantanea”, es
decir tener disponible “computacion, almacenamiento y trafico en cuestion de

* https://bbvaopen4u.com/es/actualidad/que-es-cloud-computing. BBVA describe algunas herramientas que
permiten desarrollar c6digo en la nube, funcionando como Plataformas de Desarrollo como Servicio: Codio, Cloud9,
Codenvy y Nitrous, ya que, mis alld de la edicion, permiten gestionar funcionalidades relativas a costes y productivi-
dad, de forma colaborativa y en tiempo real.
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minutos” y ademas es “programable”, es decir que se ofrece como un servicio
“maleable”, con lo que el hardware se puede automatizar», con la posibilidad
de pagar Ginicamente mientras se hace uso de la tecnologia®.

Para ello, los servicios pueden desplegarse en torno a 3 tipos de nubes:

Nubes privadas: operadas por parte de una compania concreta, cuando se
busca el estindar mas alto de seguridad y el control total de la misma. Estas
nubes pueden ser administradas por la propia empresa o por terceros.

Nubes publicas: son propiedad de un proveedor de servicios cloud que los
pone a disposicion de clientes externos.

Nubes hibridas: cuando la infraestructura cloud estd compuesta por varias
nubes (privadas o puablicas), vinculadas para proporcionar servicios integrados.

Capgemini (2011) describe 3 modelos de servicios en la nube, cuyas carac-

teristicas son las siguientes:

18

Software-as-a-Service (SaaS): en el que un proveedor de servicios cloud
aloja el software comercial y los datos relacionados, y los usuarios acceden al
software y a los datos a través de su navegador web. Se puede proporcionar
servicios de contabilidad, CRM, ERP, facturacién, recursos humanos y ges-
tidon de contenidos, entre otros.

Plataforma como servicio (PaaS): el proveedor de servicios ofrece una
plataforma completa para el desarrollo, almacenamiento y prueba de aplica-
ciones, interfaces y bases de datos. Esto permite a las empresas simplificar el
desarrollo, mantenimiento y soporte de aplicaciones personalizadas, redu-
ciendo los costes y reduciendo al minimo la necesidad de hardware, software
y hosting. Cuando se requiere Gnicamente para procesos estandar (factura-
ci6én, ndminas o recursos humanos), se habla de BPaaS.

Infraestructura como servicio (IaaS): consiste en la subcontratacién to-
tal de las funciones. En este caso, la empresa que demanda los servicios cloud
puede requerir al proveedor del servicio que almacene los datos dentro de
un pais o region, por ejemplo, en la UE o en los Paises Bajos, con el fin de
cumplir con la legislacion relativa a almacenamiento de datos.

*https://bbvaopen4u.com/es/actualidad/la-union-hace-la-fuerza-big-data-mas-cloud-computing.
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Esta operativa tiene multiples implicaciones en términos de seguridad,
relativos al cumplimiento (compliance), administracion y seguridad, como se
muestra en la Figura 4°.

Fuente: Capgemini (2012)

Figura 4. Niveles de seguridad en la nube.

1.3. OMINICANALIDAD

A los canales ya tradicionales del sector financiero (oficinas fisicas y cajeros
automaticos), se afladen otros n uevos: internet, los gestores, la banca movil y
la banca telefoénica y el cambio a esta nueva realidad no puede consistir en la
superposicion de los segundos en los primeros. La nueva operativa no puede
basarse en la sustitucion de los canales tradicionales ni en la eleccion por parte
del cliente de unos u otros, sino que su utilizacién debe plantearse de manera
integrada y homogénea y, para ello, las APIs son herramientas claves. El obje-
tivo es pasar de una experiencia multicanal a la total omnicanalidad.

La experiencia multicanal consiste en la posibilidad de que las empresas
proporcionen servicios a través de distintos canales, normalmente con una ges-
tion diferenciada e independiente entre los distintos canales, de forma que «los

3 Para mayor profundidad en el tema, se recomienda consultar Capgemini (2012). https://www.capgemini.com/wp-con-
tent/uploads/2017/07/Trends_in_Cloud_Computing_Secure_Journey_to_the_Cloud a_Matter_of_ Control.pdf’
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clientes deben mantenerse en un canal para el consumo de un determinado
servicio». La fuerte concurrencia de competidores en el sector ha llevado a la
necesidad de evolucionar esa multicanalidad hacia un nuevo nivel, en el que:
1) la entidad financiera cuenta con presencia en un nimero amplio y creciente
de canales de manera simultanea; y 2) los clientes pueden acceder a los mismos
servicios y vivir una experiencia de servicio homogénea a través de cualquiera
de los canales en los que la empresa los proporciona.

En la actualidad, la multicanalidad no es suficiente, ya que no se cuenta
con el contexto del cliente a través de distintos canales. La heterogeneidad en
la experiencia de cliente cuando se trabaja con canales heterogéneos desmotiva
su utilizacion (Deloitte, 2016). Por este motivo, la omnicanalidad, que consis-
te en proporcionar una experiencia homogénea a través de todos los soportes
posibles, es la solucidn y, para ello, la comunicacidn, la interaccion y la opera-
ci6n deben materializarse en el momento. En este contexto, los retos son: 1)
la transformacién de la red comercial; 2) la integracion de la red comercial con
los nuevos canales; 3) la consistencia y homogeneidad de todos los canales dis-
ponibles; 4) el servicio post venta inmediato y omnicanal; y 5) el alineamiento
del conjunto de canales con la imagen de la compania.

FUNCAS y KPMG (2017b) muestra que todas las entidades financieras con-
tactadas ofrecen banca electrénica y operaciones a través de dispositivos moviles
y el 88% emplea las redes sociales y cuenta con call center (ver Figura 5).

Fuente: Statista. https://es.statista.com/estadisticas/506271/porcentaje-de-uso-de-los-canales-bancarios-en-espana/

Figura 5. Porcentaje de uso de los principales canales bancarios en Espafia en 2018, por tipo.
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