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2.1. INTRODUCCION

Todas las redes estan compuestas por una serie de dispositivos fisicos,
maquinas, que tienen una mayor o menor capacidad de control mediante
programacion software, pero no dejan de ser maquinas, con una misién con-
creta en la red. Es radicalmente importante considerar sus posibles inseguri-
dades, teniendo en cuenta que, en un cierto sentido, son las piezas basicas del
sistema. Esas maquinas, ademads, se comunican entre si utilizando uno o
varios medios de transmision, habitualmente cables de una tecnologia
determinada, unos maés susceptibles que otros a determinados problemas de
seguridad. Hoy en dia, ademas, cada vez son mas las redes que, enteramente
0 en parte, se comunican mediante sistemas inalambricos, que exhiben sus
problemas particulares desde el punto de vista de la seguridad.

Tanto los medios de transmisién como las distintas maquinas son sus-
ceptibles de ataques contra su seguridad, desde dos puntos de vista:

— ataques fisicos a su seguridad, en los que se busca la destruccién par-
cial o total del dispositivo concreto y, como consecuencia, la inhabili-
tacion, total o parcial, de la red en la que prestan sus servicios.

— ataques «légicos» a su seguridad, en los que, buscando los mismos
objetivos que los anteriores, no se dispone de un acceso fisico y, como
consecuencia, no se pueden realizar o, aun disponiendo de acceso fisi-
co, no es el método preferido para el ataque.

Aunque no se vaya a desarrollarlos, hay que considerar los ataques fisi-
cos, es decir, los ataques en los que los dispositivos resultan danados fisica-
mente. Estos ataques son relativamente faciles de evitar, disponiendo de una
buena politica de seguridad fisica, que evite el acceso fisico a tales sistemas
por parte de personal no autorizado.

Centrandose en los ataques logicos, hay que entender cada una de las
responsabilidades de los elementos hardwares tipicos de una red y cada una
de sus posibles inseguridades, para considerarlas de cara a la politica de
seguridad.
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Asi pues, primero hay que identificar los elementos que se tienen que
considerar:

— Canales de comunicacion y cableados tipicos: par trenzado, fibra 6pti-
ca, sin olvidarse de considerar la comunicacién inalambrica.

— Repetidores.

— Hubs o concentradores.

— Conmutadores.

— Encaminadores.

— MaA4gquinas utilizadas por los usuarios, especialmente servidores.

Posiblemente para su estudio posterior ayudara el recordar los niveles
OSI que deben implementar muchos de estos dispositivos, razén por la cual
se incluye la figura 2.1, como recordatorio de cada una de las funciones que
realizan. No obstante, hay que examinarlos con mas detalle en los siguientes
apartados.

Aplicacion Aplicacién Nivel 7
Sistemas .
Presentacion Informéticos Presentacion Nivel 6
Sesion Sesion Nivel 5
Transporte Transporte Nivel 4
Red E Encaminador Red Nivel 3
m
Enlace de Datos lt: Puente Enlace de Datos Nivel 2
d
Enlace Fisico N Hub/Repetidor Enlace Fisico Nivel 1

FIGURA 2.1. Niveles OSI de dispositivos en sistemas de comunicaciones.

2.2. LOS SISTEMAS DE CABLEADO O INALAMBRICOS

En las comunicaciones digitales, una diferencia de potencial (o voltaje, si
se prefiere) implica un 1 binario y otra (o la ausencia de alguna) marca el 0
binario. Como se sabe, este formato simple hace bastante resistente al «rui-
do» a las comunicaciones digitales, pero, a la vez, implica un cierto inconve-
niente, que consiste en la necesidad de transmitir 8 de tales elementos bina-
rios para cada caracter. Cuando se considera un circuito eléctrico, como por
ejemplo una red Ethernet que usa cables de par trenzado, el estado del vol-
taje esta constantemente cambiando para transmitir informacion, lo que
introduce la primera inseguridad: la interferencia electromagnética.
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La interferencia electromagnética es producida por circuitos de corriente
alterna, los que existen en las comunicaciones analdgicas y digitales. Si se
pudiera «ver» a los electrones en el cable, se podria observar que, al cambiar
el voltaje y fluir la corriente por el cable, los electrones tienden a «colocarse»
sobre todo en la superficie del cable, mientras que el punto central del cable
no mostraria «movimiento» electrénico. Si se incrementa la potencia, se
empieza a radiar energia, con un angulo de 90° al flujo de corriente. Lo ver-
daderamente importante es que esta radiacién esta en relacién directa con la
sefal en el cable. Ademds, si se hace mayor la frecuencia o el voltaje, crece
también la cantidad de energia radiada.

Esta radiacion electromagnética puede medirse y obtener, a partir de ella,
la sefial que esta viajando por el cable. De hecho, hace muchos afios que se
dispone de dispositivos para tal medicién, que se conectan alrededor del
cable, para medir la sefial que viaja por el conductor central. Una vez regis-
trados los «pulsos» digitales, simplemente hay que convertirlos de formato
binario a un formato mas entendible.

Una solucién obvia, pero no por ello comtnmente desplegada, es usar
cables apantallados, de los que se dispone también hace tiempo, pero que son
mas caros y presentan otros problemas de montaje que no son objeto de este

libro.

Una forma alternativa de medir el peligro al que se esta expuesto con este
tipo de problemas es mirar la gran cantidad de dinero que gastan los ejérci-
tos en disponer de lo que, en su jerga, se denomina productos TEMPEST, que
empiezan por cables apantallados, pero pueden ser conmutadores (o cual-
quier dispositivo) apantallados y que pueden llegar a habitaciones, o incluso
edificios enteros, apantalladas.

Otra solucién, que se puede usar completa o parcialmente, dependiendo
de la necesidad y del presupuesto es usar cable de fibra éptica que, ademas
de permitir en muchas ocasiones una mayor velocidad de transmision, es
completamente inmune a las interferencias citadas, pues la transmisiéon se
basa en senales de luz.

Otro aspecto importante a tener en cuenta (al que se volvera en breve) es
que en los segmentos de red en que no existan conmutadores y no se tenga un
control muy exhaustivo de quién esta conectado con un equipo al segmento,
se corre el riesgo de que alguien este usando un analizador de protocolos (o
«sniffer»), que permite «ver» el trafico de cualquier equipo a cualquier otro
equipo, aprovechando la capacidad de casi cualquier tarjeta de red Ethernet
de trabajar en modo «promiscuo». Hasta hace unos afos, no era facil dispo-
ner de un «sniffer», pero, hoy en dia, es facil y barato hacerse con uno real-
mente sofisticado (disefado para gestién, no para ataques de red) y aprove-
char los conocimientos de IP de cada uno, para obtener, realmente, mucha
informacion.
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Se puede también usar transmisién sin cable, mediante lasers. El princi-
pal inconveniente es la facilidad de cortar el servicio, interrumpiendo la
sefnal.

Finalmente, hay que dedicar un rato a hablar de lo que se denomina, hoy
en dia, comunicaciones (y redes) inalambricas (del ingles «wireless», sin
cables).

Se puede definir una red inalambrica (WLAN) como un sistema flexible
de comunicacion de datos, que suele implementarse como extension, o alter-
nativa a una red de area local (LAN) tradicional, dentro de un edificio o entre
varios edificios (modelo campus).

Las WLANS usan sefiales electromagnéticas (de radio o infrarrojo) para
comunicar informacién de un punto a otro, sin necesidad de ningtn cable.

Las ondas de radio son conocidas, en este marco, como portadoras de
radio, ya que su tnica funcioén es llevar energia al receptor remoto. Los datos
que se transmiten se superponen sobre la portadora, lo que se conoce como
modulacién de la portadora por la informacioén que se transmite. Esta opera-
cion hace que la senal de radio ocupe mas de una frecuencia. Puede haber
varias portadoras de radio en el mismo espacio a la vez, sin interferir entre si,
si se transmite en diferentes frecuencias de radio. Para extraer los datos, el
receptor de radio selecciona una frecuencia de radio, a la vez que rechaza
todo el resto de sefiales de radio, de otras frecuencias.

En una configuracién tipica (como la de la figura 2.2) un dispositivo
transmisor/receptor, denominado «punto de acceso», conecta los dispositivos
inalambricos a la red de cable. Tal dispositivo recibe, almacena y transmite
los datos entre la WLAN vy la red cableada. Un tnico punto de acceso puede
soportar un grupo pequefio de usuarios y funcionar en una rango de alrede-
dor de 1 km, dependiendo de la tecnologia concreta. El punto de acceso (o la
antena conectada a él) suele estar montada en alto. Los usuarios acceden a la
WLAN a través de adaptadores WLAN especificos, normalmente implemen-
tados como tarjetas de PC.

El estandar mas seguido hoy en dia para estas comunicaciones es el gru-
po IEEE 802.X, en concreto el 802.11 para redes entre 1y 2 Mbps y el 802.11
HR, a 11 Mbps.

Hasta aqui, una breve introduccién (o repaso). Los problemas de seguri-
dad estan divididos, para las WLAN, en los dispositivos fisicos y en las sefa-
les de radio. Es evidente que, con una correcta eleccion del receptor de radio,
se puede obtener cualquier transmisién de este tipo de tecnologia. En este
caso, la seguridad se apoya, especialmente, en las técnicas de acceso a los
puntos de acceso, en la criptografia utilizada en emisores y receptores y en su
posible configuracién y uso. Como se vera en los capitulos sobre criptografia,
una cosa es disponer de una herramienta estupenda y otra muy distinta es
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usarla correctamente. Baste decir, solo a modo de idea, que muchas redes
WLAN han sido atacadas con éxito (esto quiere decir que se ha obtenido toda
la informacién que fluia por ellas) porque o bien la criptografia que se podia
usar no se usaba (caso muy habitual) o bien estaba configurada con un algo-
ritmo criptogréafico débil, una seleccién de clave pobre, un cambio de clave
muy infrecuente o una combinacién de todos estos factores.

2 —_— PDA
Portatil =
N Portatil N
i ion de .
— trabajo —
| J |
Punto de acceso Punto de acceso

|
Servidor de red Portitil %

Estacion de
trabajo

FIGURA 2.2. Red con dispositivos inaldmbricos.

A modo de final de seccién, se ha visto que la simple seleccién de cudl va
a ser el medio de transmisién, en cada parte de la red, deberia tenerse en
cuenta en los factores a los que se ha referido previamente en este apartado.

2.3. REPETIDORES, HUBS Y CONMUTADORES
(O SHITCIHES)

Hay que recordar (Figura 2.1) que un repetidor no es mas que un ampli-
ficador de la sefial, con dos puertos. Solo implementa funciones del nivel 1 de
OSI. Se usan, simplemente, para extender la distancia maxima para la que un
cable funciona correctamente. El repetidor recibe la sefial en uno de sus
puertos, la amplifica (si lleva «ruido» también) y la transmite por el otro



