Centro de Tecnologia de la UNED CTU

Area de Comunicaciones y Seguridad Centro de
Tecnologia
de la UNED

Configuracién de acceso eduroam para Mac OS X

Configuracion para Mac OS X 10.7 Lion

Para configurar la conexion de Mac OS X 10.7 LION a la red inalambrica "eduroam” debemos seguir los
siguientes pasos:

1. Descargamos el perfil de configuracion UNED-eduroam-o2.mobileconfig. Acceda desde su ordenador al Area
de Descarga de Campus Inalambrico / Configuracion.

2. Abrimos el fichero para iniciar el proceso de instalacion.

3. Pulsamos en "Continuar” en las siguientes pantallas en la que preguntara si deseamos instalar "eduroam".
4. Introducimos nuestro usuario y contrasefa y pulsamos en "Instalar”.

5. A continuacion nos pedira la contrasena del equipo para realizar las modificaciones necesarias en el sistema.
6. Una vez creado el perfil wifi llamado "eduroam”, podremos seleccionarlo desde el mend de Airport situado
en la parte superior de la pantalla.

Requisitos y actualizacion del Sistema Operativo

Para conectarnos a la red de Campus Inalambrico, es necesario cumplir una serie de requisitos previos
que se detallan a continuacion:

e Sistema operativo Mac OS X Panther 10.3.x o superior.

e Tarjeta de red inalambrica que soporte WPA o WPA2, y que se reconozca por el sistema operativo
Mac OS X. Si la tarjeta lleva su propio software de conexion inaldmbrica y no deja actuar al propio
de Mac OS X, es preferible utilizar el AirPort de Apple, ya que funciona correctamente.

e Debemos configurar la red inalambrica para que tome la direccién IP por DHCP.

Los pasos necesarios para configurar el cliente genérico de MaC OS X para su conexion a la red de
Campus Inalambrico, esta en crear una nueva conexion Airport, y posteriormente configurarla para el
SSID eduroam.

Crear una nueva conexion AirPort

Paso 1: Inicialmente procedemos pulsando con el raton sobre Preferencias del Sistema. Seguidamente
pulsamos dos veces sobre el icono Red, para crear una nueva conexion inalambrica.
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Paso 2: Aparecera el Panel de preferencias Red. En la ventana resultante de la casilla Ubicacion,
seleccionamos Ubicacién nueva y escribimos Uned eduroam y a continuacion pulsamos el botén
Avanzado...
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Paso 3: Seleccionamos la pestana 802.1X, y pulsamos sobre la ventana Dominio donde seleccionamos
el Usuario para configurar el dominio.
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Configuracion de la conexion para el SSID eduroam

Paso 4: Aparecera la siguiente ventana, donde seleccionamos WPA: eduroam. Escribimos nuestro
identificador en el campo Nombre de usuario, la contrasena en el campo Contrasena, que debe ser
nuestro identificador y contraseina de CampusUNED. En el campo Red inalambrica, escribimos eduroam
y debe estar activado el protocolo TTLS en Autenticacion.

e Red

l -4 l 13 ][ Maostrar tado I

— AirPort

I AirPort TCP/IP  DNS WINS AppleTalk = 802.1X  Proxies |

Dominio: Usuario ==
Configuraciones
WPA: eduroam Mombre de usuario:  identificador_ciberuned

Contraseﬁa: SEEASBEERAEREE

Red inaldmbrica: | eduroam -]

Autenticacién: Activade  Protecolo |

| B ms i
= EAP-FAST
= PEAP
[ LEAP |
- m II-!EJ_S ,
] Conﬁgurar. g

®

'.'_Can:elar?": oK )

Para la Autenticacion TTLS pulsamos el boton Configurar... y seleccionamos PAP en Autenticacion TTLS
interna. Pulsamos Ok en cada ventana, para guardar todos los cambios.
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Paso 5: Abrimos la pestaina AirPort, y seleccionamos la red eduroam, pulsamos sobre el icono del lapiz,
situado debajo del panel de Redes preferidas.
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Aparecera la siguiente ventana, donde verificaremos los datos introducidos de la conexion. Elegimos
WPA2 Empresa (0 WPA Empresa) en el ambito de Seguridad. En el campo 802.1X, elegimos WPA:
eduroam. Y pulsamos el boton Anadir.
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iy

Introduzca el nombre de la red que desea afadir y, si es
necesario, sU contrasefa. También puede hacer clic en
“Mostrar redes” para ver la lista de redes disponibles.
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Paso 6: Dependiendo de la version del Mac OS X, le puede aparecer inmediatamente una ventana
preguntando si se acepta el certificado del servidor, pulsamos en Mostrar certificado, y se desplegara
otra ventana.

Verificar certificado

s 802.1X Authentication
b L El certificado del servidor no es fiable porgue no hay ajustes de fiabilidad
i explicitos.
@ {* Mostrar certificado \ ( cancelar j ( Continuar \1

Rapidamente debemos marcar la casilla Confiar siempre en "eduroam.uned.es". En el caso del sistema
operativo Tiger 10.4, aparece como Confiar siempre en estos certificados. Pulsamos en Continuar; con
esto consegimos que se instale el certificado y no nos lo pida cada vez que nos conectemos.

[ 1

Verify Certificate
Authenticating to network "eduroam"

Befare authenticating to server “edurcam.uned.es”, you should examine the
m server's certificate to ensure that it is appropriate for this network.

To view the certificate, click "Show Certificate’.

' Always trust “eduroam.uned.es”

E! AddTrust External CA Root
- [E] UTM-USERFirst-Hardware
“ [=] TERENA SSLCA

= ° eduroam.uned.es

eduroam.uned.es
[
Beiiindd Issued by: TERENA S5L CA
Expires: Friday. January 28, 2011 12:59:59 AM Spain (Madrid)
& This certificate is valid

» Trust
» Details
@ [ Hide Certificate ) { cancel ) { Continue )

s

Una vez completada la configuracion vamos a conectarnos con la red inalambrica; previamente
debemos reiniciar el equipo.

Conexion al SSID eduroam

Paso 7: Si esta bien configurado el perfil, cuando reiniciemos el equipo no tendremos conexion, pero
al Desactivar AirPort y volver a Activar AirPort se conectara automaticamente, sin pedirnos usuario y
contrasena.

Finalmente debera aparecer la red eduroam configurada, tal como se puede observar pulsando sobre

el icono Ede la barra de sistema.
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