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CONVENIO DE COLABORACION ENTRE
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED) Y
BANCO SANTANDER, S.A.

PARA EL DESARROLLO DEL PROYECTO APP UNIVERSITARIA

En Madrid, a __de de 2024
REUNIDOS

De una parte, Excmo. Sr. D. Ricardo Mairal Usén, Rector Magnifico de la
Universidad Nacional de Educacién a Distancia (UNED) (en adelante la
“Universidad”), en nombre y representacion de la misma y de acuerdo con las
atribuciones que tiene conferidas por razén de su cargo, segun el Real Decreto
1005/2022, de 29 de noviembre, publicado en el Boletin Oficial del Estado (BOE)
el 30 de noviembre de 2022.

Y otra, D2 Susana Garcia Espinel, Directora de la division Santander
Universidades Espafia de Banco Santander, S.A. (en lo sucesivo ‘“el
Santander”), con domicilio social en Santander, Paseo de Pereda numeros 9-
12, en nombre y representaciéon de esta entidad, en virtud de las atribuciones
que tiene conferidas en razon de su cargo.

Las partes, en el concepto en que intervienen, aseguran la vigencia de las
representaciones con las que actuan y se reconocen reciprocamente la
capacidad legal suficiente y necesaria para suscribir el presente Convenio de
Colaboracion, y a tal efecto,

EXPONEN

I.  Que en diciembre de 2015, Crue Universidades Espanolas (en lo
sucesivo “Crue Universidades”) con el fin de buscar una empresa que
participara en el proyecto de desarrollar una aplicacion de teléfono movil
(en lo sucesivo, “Proyecto App Crue”) para poder ser utilizada por todas
las Universidades que forman parte de Crue Universidades, para todos
sus colectivos de estudiantes, personal docente e investigador (PDI) y
personal de administracion y servicios (PAS), hizo publica una solicitud de
ofertas (Request for Proposals, en lo sucesivo “RFP”) a la cual
concurrieron diferentes entidades, entre ellas el Santander. Tras el
estudio por parte de los 6érganos de Crue Universidades de las diferentes
propuestas presentadas por los diferentes ofertantes, Crue
Universidades tom¢ la decision de elegir la propuesta de Santander.

ll.  Que con fecha 14 de junio de 2016, el Banco Santander y Crue
Universidades suscribieron el Convenio Especifico mediante el cual Crue
Universidades y Santander formalizaron la designacion de ésta ultima
como la entidad encargada del desarrollo de la aplicacidon informatica
objeto de RFP, estableciéndose, tal y como estipulaba el expositivo V de
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este Convenio Especifico, “un marco global de actuacion para las partes
firmantes en relacion con el desarrollo, puesta en marcha y ejecucion del
“Proyecto de la App Crue”.

Posteriormente, en fecha 18 de abril de 2024, Banco Santander y Crue
Universidades renovaron el Convenio mediante la suscripcion de un
Nuevo Convenio Especifico, con el objeto de continuar colaborando en el
desarrollo del “Proyecto de la App Crue”, estableciendo, tal y como se
recoge en el expositivo VIl del mismo, un “marco global de mantenimiento
y evolucion del ‘Proyecto de la App Crue’ (en lo sucesivo, el “Nuevo
Convenio”).

Que, segun lo establecido en el Nuevo Convenio, Crue Universidades
lidera y coordina el seguimiento, mantenimiento y evolucién de la App
Crue, habiéndose constituido para ello un Comité de Gobernanza de este
Proyecto, el cual esta compuesto en la actualidad por representantes de
Crue Universidades, de las Universidades y de Banco Santander (en
adelante, el “Comité de Gobernanza”).

Que Santander, en ejecucion del “Proyecto App Crue” y de acuerdo con
lo estipulado en el Nuevo Convenio, ha desarrollado la aplicacién movil
para universidades objeto del mismo, con la que apoyar la actividad de
las universidades, mediante su implantacion y mantenimiento en las
universidades que formen parte de Crue Universidades y que estén
interesadas en la misma.

En el desarrollo del “Proyecto App Crue”, asi como en la implantacion y
mantenimiento de la aplicacion informatica en las universidades
interesadas en participar, el Santander cuenta con la colaboracion de
Universia Espafa Red de Universidades, S.A., (en adelante, Universia)
sociedad participada por las universidades espafiolas y por Santander,
que desarrolla, entre otras actividades, proyectos relacionados con la
transformacion digital de las universidades. Banco Santander y Universia,
en el marco de su colaboracion, han firmado un Acuerdo de
Corresponsabilidad en fecha 26 de julio de 2024 (en adelante Acuerdo de
Corresponsabilidad).

Que las Partes, de conformidad y bajo las directrices marcadas por el
Comité de Gobernanza del Proyecto App Crue para el enriquecimiento y
estandarizacion de esta aplicacion movil, teniendo en cuenta los intereses
de la Universidad y en atencion a la propuesta del Santander, estiman de
interés firmar el presente Convenio de Colaboracién (en adelante el
“Convenio”), en orden a estudiar e implementar el desarrollo de servicios
universitarios a través de los moviles, tales como una aplicacion
informatica o App que favorecera el establecimiento de un canal de
comunicacion y servicios, entre la universidad y sus colectivos de alumnos
y empleados.

El presente Convenio se regira con arreglo a las siguientes:
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CLAUSULAS
Primera.- COLABORACION TECNOLOGICA Y DE COMUNICACION.

El objeto del presente Convenio es definir el ambito de la colaboracion
tecnoldgica y de comunicacion entre Santander y la Universidad y participar en
el desarrollo de un proyecto que consistird en una labor de consultoria de
tecnologia, adaptacién, implementacion, puesta en marcha y mantenimiento de
una aplicacién informatica (en adelante, la App Crue o simplemente, la App),
con el objetivo e interés de ambas partes de convertirla en la aplicacion
corporativa de la Universidad, bajo el modelo de la App, consistente en un
modelo relacional y de comunicacion con el mayor numero posible de servicios
universitarios que acuerden las partes, tales como, de modo enumerativo y no
exhaustivo, la incorporacion de la Tarjeta Universitaria Inteligente (TUI) y sus
funcionalidades en el ambito del teléfono madvil, un muro de noticias que
mantenga al usuario informado de toda la actualidad de su universidad,
calendario institucional y académico, calificaciones del alumno, eventos, retos y
premios que impulsen el uso de la App, o cualquier informacién o servicio
universitario relevante y que sea susceptible de prestarse progresivamente a
través del teléfono movil, ademas de un espacio donde se encuentren ofertas y
descuentos propios del target universitario asociados a su condicion de
estudiante o empleado de universidad y servicios financieros del Santander para
aquellos usuarios que voluntariamente quieran hacer uso de estos servicios.

Las caracteristicas y funcionalidades iniciales de la App se describen en el
ANEXO A de este Convenio. El Anexo A podra ser modificado y/o revisado de
mutuo acuerdo por las partes con el fin de adecuarlo a las necesidades
especificas de la Universidad y/o a exigencias técnicas de desarrollo.

De conformidad con lo expuesto en el ANEXO A, la App tiene 2 areas
diferenciadas:

Area Universitaria:

- El Area Universitaria, constituida por el conjunto de funcionalidades
a través de las cuales la Universidad presta servicios y se comunica
con los usuarios de la aplicacion.

Area de Ventajas:

- El Area de Ventajas, constituida por la pestafia o seccién de
“Ventajas” (en adelante, esta seccién se denominara, “Area de
Ventajas” a través de la cual Banco Santander y Universia ofrecen
ventajas sobre productos y/o servicios propios de Universia y/o
Santander y de terceros con las que ambas entidades colaboren a
aquellos usuarios que se den de alta en la misma.
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Dichas areas estaran diferenciadas dentro de la App en los términos que
Santander acuerde con la Universidad.

Durante el desarrollo de este proyecto, el Santander ha asumido los costes
derivados del desarrollo de dicha App y asumira los derivados de su
mantenimiento, adaptandola a la imagen y las necesidades de la Universidad,
dentro de los estandares designados por Crue Universidades Espafiolas, para lo
que contara con la colaboracién y servicios de Universia como socio de la
Tecnologia y Contenidos de esta aplicacion moévil.

Por su parte, la Universidad asume los siguientes compromisos:

Permitira al Santander utilizar la informacién estadistica anénima y que
genere el uso de la App para analizar y estudiar las posibles mejoras de
la App o medir el éxito de la misma.

Designara formalmente al menos un promotor del proyecto dentro del
Consejo de Direccion de la Universidad, que sera el encargado de
impulsar y dirigir al maximo nivel el proyecto entre las diferentes areas
implicadas de la universidad.

Implicara a las Areas de Comunicacion, Tecnologia, Gerencia y Asuntos
Estudiantiles de la universidad para el correcto disefio de las estrategias
y objetivos de la App como nuevo canal de comunicacién con los
usuarios, al mismo tiempo que desarrollara adecuadamente los
conectores para que la App pueda recuperar de los sistemas de la
universidad los servicios que se pongan a disposicion de los usuarios en
el momento de su lanzamiento y en la constante evolucién y mejora de la
aplicacion a futuro.

Impulsara la evolucién de la Tarjeta Universitaria Inteligente fisica al
mundo digital dentro de la App a medida que los servicios y
funcionalidades actuales de la TUI sea posible migrarlos al ambito movil.

No incluird ni divulgara a través de la App actividades, servicios o
proyectos que cuenten con el soporte, colaboracion o patrocinio de
entidades bancarias o financieras no pertenecientes al Grupo Santander,
con la excepcion de los relacionados con becas universitarias, que si se
podran incluir o divulgar, aunque cuenten con este tipo de soporte,
colaboracion o patrocinio.

Segunda.- PROTECCION DE DATOS
2.0. Consideraciones generales

Declaran las partes que, con respecto a los datos personales de los usuarios de
la App, el acceso a los mismos por parte del Santander se realizara siempre
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como encargado del Tratamiento, tal y como se recoge en el epigrafe 2.1. mas
adelante, acceso motivado por la necesidad de prestar los servicios asociados a
la App por parte del Santander y sin que por tanto pueda utilizar tales datos para
fines distintos a los de prestar el servicio acordado y siempre bajo las
instrucciones de la Universidad. Todo ello sin perjuicio de lo dispuesto en el
apartado “2.2. Cesion de datos”.

2.1. Acuerdo de encargo del tratamiento de datos personales por parte
del Santander como encargado y sus proveedores. Articulo 28 del RGPD.

La Universidad y el Santander aseguraran y garantizaran que el uso de los
datos personales facilitados por la Universidad como responsable del
tratamiento a Santander como encargado del mismo para el desarrollo de la
App es adecuado, pertinente y se ajustara en todo momento a la finalidad con la
cual se facilitan dichos datos, de tal forma que sus actuaciones cumplan en todo
momento la legislacion de Proteccion de Datos de Caracter Personal,
obligandose al cumplimiento de las medidas de seguridad y de toda la normativa
de desarrollo.

El acceso a los datos personales de los estudiantes y demas miembros de la
comunidad universitaria (PAS y PDI), titularidad de la Universidad, con motivo
de su utilizacién del Area Universitaria de la App no tiene la consideracion de
comunicacion o cesion de datos, sino de simple acceso a los mismos por parte
de Santander, como encargado del tratamiento necesario para la prestacién del
servicio.

Los tratamientos que realizar Santander por cuenta del Cliente con respecto a
los datos anteriormente mencionados seran los siguientes:

e Recogida (captura de informacion donde existen datos de caracter
personal)

e Registro (inscribir o grabar la informacién en algun tipo de sistema o
dispositivo, automatizado o no automatizado, para su posterior
tratamiento)

e Organizacién (ordenar y estructurar la informacién para facilitar su
tratamiento)

e Conservacion (mantener la informacion durante un determinado periodo
de tiempo)

e Adaptacion o modificacion (alterar o cambiar la informacion)

e Extraccion (obtener la informacion de un sistema o dispositivo original
para su envio o traspaso a otro sistema o dispositivo)

e Consulta (buscar los datos sobre el sistema o dispositivo en el que se
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encuentra registrada)

Utilizacién (usar la informacion para una finalidad concreta)

e Comunicacion por transmision (enviar los datos a otro destinatario desde
su sistema o dispositivo origen a través de medios electronicos)

e Difusién o cualquier otra forma de habilitacion de acceso, cotejo, o
interconexién, limitacion (poner a disposicion de otros usuarios o
destinatarios la informacion registrada en un sistema o dispositivo)

e Supresion (eliminar, hacer desaparecer la informacion en el sistema o
dispositivo en el que esté originalmente registrada)

e Y en general, aquellos otros que puedan resultar necesarios para la
prestacion del servicio de mantenimiento y funcionamiento de la App Crue

Con respecto al tratamiento de tales datos, el Santander sera considerado a
efectos de lo establecido en el Reglamento 2016/679, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (en adelante, “RGPD”),
como encargado del tratamiento. En este sentido y dando cumplimiento a lo
establecido en el articulo 28 del RGPD, respecto de los tratamientos necesarios
para el funcionamiento de la App, que constituyen la finalidad del mismo y que
implican el tratamiento de datos de estudiantes, profesores y personal de
administracién y servicios que se descarguen la aplicacién relativos a nombre,
apellidos, numero de teléfono, direccién de correo electrénico, documento de
identidad, datos académicos (universidad a la que pertenece, estudios que
realizan — carrera- y asignaturas), rol del usuario (alumno/PAS/PDI) datos
docentes (asignaturas impartidas en su caso), el Santander se obliga a:

(i) realizar el tratamiento de los Datos Personales sélo por cuenta de la
Universidad y de conformidad con sus instrucciones. En este mismo
sentido, Santander se compromete a informar inmediatamente a la
Universidad en el caso en que una instruccion dirigida por esta
pudiera infringir las disposiciones que resultasen aplicables en
materia de proteccidon de datos recogidas en el ordenamiento
comunitario o de los Estados miembros.

En particular, la Universidad instruye a Santander para que
incorpore en la App el texto del “aviso legal y politica de privacidad
de la aplicacion” que figura en el ANEXO B de este Convenio, siendo
los términos y condiciones, que deberan ser informados para el uso
de la App, en los términos recogidos en dicho anexo. Asimismo, la
Universidad se obliga a incorporar este “aviso legal y politica de
privacidad de la aplicacion” a su politica general de proteccidén de
datos accesible en su pagina web y a informar de ella a sus usuarios
cuando les comunique la puesta en funcionamiento de la App.

10
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El ANEXO B podra ser modificado por la Universidad para
adaptarlo a las modificaciones operativas que Santander
comunique ser necesarias a la Universidad o a las exigencias
legales que sean de aplicacion en cada momento.

La Universidad informara al interesado sobre lo establecido en los
arts. 12 y siguientes del RGPD, sobre los derechos del interesado y
el lugar de realizacion del tratamiento y del ejercicio de sus
derechos, en dicho aviso legal.

Cualquier tratamiento de los datos que no se ajuste a lo dispuesto
en el presente acuerdo, sera responsabilidad exclusiva de
Santander frente a terceros y frente a la Universidad, ante la que
respondera por los dafos y perjuicios que le hubiere podido causar,
siendo considerado también responsable del tratamiento a estos
efectos.

implantar las medidas de seguridad técnicas y organizativas que
resulten adecuadas y pertinentes, con el fin de garantizar la
integridad, seguridad, confidencialidad y disponibilidad de los datos.
Estas medidas se extenderan a los tratamientos realizados en los
centros de tratamiento, locales, equipos y sistemas, durante el
desarrollo del tratamiento acordado, y hasta el momento en que los
Datos Personales sean devueltos a la Universidad, de conformidad
con lo previsto en este apartado. Se implantaran las medidas que el
Responsable disponga y en todo caso las siguientes:

Santander tiene nombrado y comunicado a la autoridad de control
espanola un Delegado de Proteccién de Datos (DPO), cuya
direccion electrénica de contacto es
privacidad@gruposantander.es.

Establecimiento de funciones y responsabilidades del personal que
trate datos de caracter personal.

Comunicacion entre el personal de las funciones vy
responsabilidades definidas asociadas al cumplimiento de la
normativa en materia de proteccion de datos.

Definicién de roles y perfiles para los usuarios de las aplicaciones
y sistemas donde se traten dichos datos de acuerdo a las funciones
y responsabilidades establecidas, de forma que se evite el acceso
a datos o recursos distintos de los autorizados. Este sistema de
control de acceso debera garantizar adecuados mecanismos de
identificacion y autenticacién de los usuarios, como por ejemplo a
través del uso de contrasenas que han de ser renovadas de forma

11
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periddica, uso de datos biométricos, bloqueo automatico de usuario
ante intentos sucesivos fallidos de acceso, etc.

Medidas automatizadas que limiten el acceso a informacién para
usuarios no autorizados o fuera del plazo de conservacion
determinado, como por ejemplo mediante técnicas de borrado o de
seudonimizacion de datos.

Procedimientos que limiten el acceso fisico a las instalaciones
donde se encuentren ubicados los sistemas de informacion o los
soportes fisicos.

Registros de control y acceso sobre soportes que contengan datos
de caracter personal, que ademas deberan contar con mecanismos
de acceso limitado (p.e. cintas de backup, USBs, dossieres, CDs,
etc.).

Procedimientos de recuperacion de datos de caracter personal
ante su posible destruccién, pérdida o alteracion, bajo la
supervision y aprobacion del responsable en materia de proteccion
de datos.

Procedimientos de deteccion, evaluacion y notificacidén, en caso de
ser necesario, de incidentes de seguridad que puedan afectar a los
derechos y libertades de los interesados.

Ejecucion de revisiones periodicas de cumplimiento y de definicion
y ejecucion de los planes de accién para la mitigacion de los riesgos
detectados.

Santander respondera frente a terceros y frente a la propia
Universidad de los dafos y perjuicios que pudieran generarse en
caso de incumplimiento de esta obligacion de medidas de
seguridad.

no comunicar o ceder los Datos Personales a ninguna persona o
institucion, ni siquiera para su conservacion salvo en los casos
establecidos por la Ley y los autorizados expresamente por la
Universidad como Responsable del Tratamiento. Esta obligacion de
guardar secreto permanecera incluso después de cesar en su
relacion con la Universidad, cualquier que fuera la causa, y se
extendera respecto de los empleados y personal autorizado por
Santander para acceder a la informacion responsabilidad de la
Universidad.

garantizar que las personas autorizadas para tratar datos personales
se hayan comprometido a respetar la confidencialidad, durante la
realizacion del tratamiento y con posterioridad a la terminacién por
cualquier causa de este Convenio; Santander mantendra a
disposicion del responsable la documentacion acreditativa del

12
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cumplimiento de la obligacion establecida en este apartado.

una vez finalizada la prestacion de los servicios de la App Crue,
devolver a la Universidad todos los datos de caracter personal que
hayan sido objeto de tratamiento, asi como todos los soportes o
documentos donde conste algun dato de caracter personal.
Asimismo, de conformidad con lo dispuesto en la normativa aplicable
en materia de proteccion de datos, Santander podra conservar,
debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacién con la Universidad;

en el supuesto de que los titulares de los datos soliciten ejercitar sus
derechos en materia de proteccion de datos ante Santander,
actuando en tanto que encargado del tratamiento, trasladara a la
Universidad, cualquier solicitud de ejercicio de derechos de acceso,
rectificacion o supresion, o la limitacion de su tratamiento, oposicion
y portabilidad de los datos, que hubiese recibido por parte de los
interesados cuyos datos sean objeto de tratamiento en el marco de
la prestaciéon del servicio, a fin de que sea resuelta por la
Universidad.

Dicho traslado debera ser inmediato, Santander debera remitir la
solicitud a la Universidad en el plazo maximo de 5 dias desde la
recepcion de la misma, de forma que permita a la Universidad
respetar los plazos legalmente establecidos de atencion al ejercicio
de sus derechos por parte de los interesados, asumiendo Santander
la responsabilidad que se pueda derivar del incumplimiento de
dichos plazos por causa imputable a la falta o tardanza en su
comunicacion a la Universidad.

Cualesquiera interesados podran ejercitar sus derechos de acceso,
rectificacion, o supresion, limitacién, oposicion y portabilidad
solicitandolo por escrito dirigido a la Universidad, y/o a su delegado
de Proteccion de datos.

Si en algun momento del tratamiento es necesario que Santander
recoja directamente datos, en el momento de la recogida de datos
debe facilitar la informacion relativa a los tratamientos de datos que
se van a realizar. La redaccién y el formato se deberan consensuar
con la Universidad antes del inicio de la recogida de datos.

Ayudara el Responsable del Tratamiento a dar cumplimiento a sus
deberes respecto a la realizacion de cualesquiera evaluaciones de
impacto en materia de protecciéon de datos (en adelante, “Data
Protection Impact Assessment’, o “PIA”, indistintamente) que
estuviera obligado a llevar a cabo, asi como en las consultas previas
reguladas en el art. 36 RGPD.

13
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Llevar un registro por escrito y en formato electrénico de todas las
categorias de actividades de tratamiento efectuadas que incluira
como minimo la siguiente informacion:

a) Nombre y datos de contacto del encargado en materia de
proteccion de datos del encargado del Tratamiento y, en su caso,
los del Delegado de Proteccion de Datos.

b) Categoria del tratamiento.

c) En caso de transferencia internacional, identificacion del tercer
pais y la documentaciéon de garantias adecuadas.

d) Descripcion de las medidas técnicas, organizativas, fisicas y
administrativas de seguridad, cuando sea posible.

Notificar a la Universidad, en su calidad de responsable del
tratamiento, en el plazo de 24 horas desde que tenga constancia,
cualquier incidente de seguridad de los datos personales, de
conformidad con la naturaleza de los datos tratados, los riesgos
asociados a la pérdida, destruccion o alteracidén de dichos datos de
caracter personal y la informacion de que disponga Santander, a fin
de que la Universidad tome las decisiones oportunas con respecto
al incidente de seguridad producido, las cuales seran trasladadas,
por otra parte, a Santander.

En dicha notificacion, si fuera posible, Santander informara de lo
descrito a continuacion:

a) De la naturaleza de la violacion de la seguridad de los datos, asi
como, si fuera posible, las categorias y el numero aproximado de
los interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectado.

b) De los datos de contacto de la persona que puede facilitar mas
informacion sobre el incidente de seguridad.

c) De las posibles consecuencias del mismo.

d) De las medidas adoptadas o propuestas para remediar la brecha
de la seguridad y/o para mitigar los posibles efectos negativos.

Si en un primer momento Santander no fuera capaz de informar de
todas las cuestiones indicadas con anterioridad, las comunicara tan
pronto tenga conocimiento de las mismas.

la Universidad autoriza expresamente a Santander para que pueda
subcontratar la prestacion de servicios de mantenimiento,
alojamiento, actualizacion, desarrollo y gestion de la App con la
sociedad Universia Espana Red de Universidades, S.A. (en adelante
Universia) o con terceros proveedores, que actuaran en condicién
de Sub Encargados de Tratamiento.

Santander se obliga a formalizar con los Sub Encargados que
pueda tener en cada momento un contrato de encargo de

14
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tratamiento de datos de caracter personal, trasladandole las mismas
obligaciones recogidas en este contrato ante la Universidad. El
contrato o acto juridico formalizado por escrito con los extremos
senalados, estara a disposicion de la Universidad.

En el caso de que los Sub Encargados subcontraten también, para
lo cual quedan igualmente autorizados, se obliga a informar a la
Universidad de los subcontratistas existentes y a exigir que dichas
ambas partes formalicen un contrato de encargo de tratamiento de
datos de caracter personal, en el que se pacten las mismas
obligaciones recogidas en este contrato. El contrato o acto juridico
formalizado por escrito con los extremos senalados, estara a
disposicion de la Universidad.

Santander mantendra a disposicion de la Universidad informacion
actualizada sobre los Su Encargados que intervengan en cada
momento en la prestacion de los servicios, a través de la pagina web
http://tic.crue.org/app-crue/.

En caso de que la Universidad no esté de acuerdo con la
subcontratacion de algun Sub Encargado podra cancelar el presente
Convenio y el correspondiente servicio de la App Crue mediante
notificacién a Santander.

(xii) A realizar el tratamiento de los datos dentro de la Union Europea
(UE). En el caso de que se realizara fuera de la UE, se dara
cumplimento a lo dispuesto en los articulos 45 y siguientes del
RGPD.

(xii)  Poner a disposicion de la Universidad toda la informacion necesaria
para demostrar el cumplimiento de las obligaciones establecidas
anteriormente, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte de la Universidad o de
otro auditor autorizado por dicha Universidad.

(xiv) Se aplicara a la informacion tratada las medidas de seguridad
contempladas en el Esquema Nacional de Seguridad para sistemas
con categoria de seguridad MEDIA, con el fin de garantizar la
confidencialidad, integridad, trazabilidad, autenticidad vy
disponibilidad de los datos tratados.

2.2.- Cesion de datos

Las Partes acuerdan que la Universidad, como Responsable del Tratamiento
de los datos personales de los usuarios de la App, comunicara a Santander y a
Universia determinados datos personales de los usuarios que utilicen el Area de
Ventajas, de la App, siempre que los usuarios se den de alta en dicho espacio
aceptando la Politica de Privacidad del Area de Ventajas, la cual se facilitara en
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el momento del alta. Esta aceptacion se prestara por los usuarios en los términos
sefalados en el ANEXO C.

Tercera.- Aportacion Econdmica

La prestacion del servicio por parte del Santander consistente en el desarrollo,
puesta en marcha y mantenimiento de la App sera considerado como
aportaciones en especie y gratuitas a favor de la Universidad, suponiendo un
coste estimado 75.000 (SETENTA Y CINCO MIL) euros para el afo del
lanzamiento y 35.000 (TREINTA Y CINCO MIL) euros para el resto de los anos
en su mantenimiento y evolucion. La aportacion en especie mencionada en el
parrafo anterior estara sujeta al articulo 25 de la Ley 49/2002, de 23 de
diciembre, de Régimen Fiscal de las Entidades sin Fines Lucrativos y de los
Incentivos Fiscales de Mecenazgo, por lo que la Universidad debera difundir la
participacion de Santander.

Cuarta.- PROPIEDAD INTELECTUAL
4.1 Propiedad intelectual del software de la App.

La titularidad de los derechos de propiedad intelectual de los desarrollos
realizados para las funcionalidades iniciales o basicas de la App son
compartidos entre Crue Universidades y Santander ostentado ambos los
derechos de propiedad intelectual, asi como los derechos de explotacién sobre
sus resultados, entregables, aplicaciones, programas y desarrollos de dichas
funcionalidades iniciales o basicas de la aplicacion (en adelante, el cédigo
fuente).

Esta cotitularidad de los derechos de propiedad intelectual no impedira que
Santander pueda, por su cuenta, sin necesidad de autorizacion de Crue
Universidades, licenciar o conceder derechos sobre el codigo fuente a favor de
universidades extranjeras.

Adicionalmente, Santander ha acordado con Crue Universidades que se
compartira el codigo fuente de la App con las universidades asociadas a Crue
Universidades que hayan firmado el presente Convenio con Santander, para
que puedan acceder a dicho cdédigo con la finalidad de desarrollar
funcionalidades o médulos complementarios a la aplicacion, para cubrir servicios
0 necesidades no previstos inicialmente, pudiendo conectar estos moédulos a la
aplicacién, dentro del ambito del presente contrato o al margen del mismo segun
su alcance o naturaleza, y compartirlos entre distintas Universidades.

El procedimiento para compartir el codigo fuente con la Universidad sera el
siguiente:

- La Universidad debera solicitar la entrega del cddigo fuente al
Comité de Gobernanza.
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- Una vez realizada esta solicitud, Santander compartira el codigo
fuente con la Universidad, mediante la firma del modelo de
documento que se incorpora como ANEXO D al presente
Convenio.

Las funcionalidades basicas cuyos desarrollos estan incluidos en el cdédigo
fuente asi como los derechos de propiedad intelectual que tendra la Universidad
en relacién con el mismo, una vez firmado el presente Convenio y recibido el
cbdigo de Crue Universidades son los expuestos en el ANEXO D del presente
Convenio.

Los derechos de propiedad intelectual sobre las funcionalidades futuras que se
puedan desarrollar o incorporar por Santander para la App se podran compartir
en funcién de lo que se acuerde entre Santander y Crue Universidades.

4.2 Propiedad intelectual e industrial de los contenidos del Area de
Ventajas

Los textos y elementos graficos (disefio, logos y otros analogos) asi como los
contenidos, imagenes, marcas comerciales y logotipos que aparecen en el Area
de Ventajas de la aplicacion su presentacion y montaje son propiedad exclusiva
de Santander y Universia, que retienen todos los derechos de propiedad
industrial e intelectual sobre dichos elementos.

El acceso al citado material no implica en modo alguno el otorgamiento de una
licencia para su reproduccion y/ o distribucién, que en ningun caso estan
permitidas sin el previo consentimiento expreso y por escrito de Santander y
Universia incluso si se detallase el origen de los mismos.

Quinta.- DURACION.

Los efectos del presente Convenio entraran en vigor en la fecha de su firma y se
extenderan hasta el 31 de diciembre de 2024, pudiendo acordarse una prorroga
por dos afnos de duracion, salvo denuncia por alguna de las Partes con 15 dias
de preaviso.

En el caso de que terminado el plazo de duracion del presente Convenio, la
Universidad quiera continuar utilizando la App, Santander y la Universidad
deberan firmar previamente un convenio o acuerdo especifico en el que se fijaran
las condiciones y limitaciones de uso de dicha App. Hasta la firma de este
convenio o acuerdo especifico, el presente Convenio continuara en vigor
siempre que se mantenga la utilizacion de la App Crue por la Universidad.

Sexta. POLITICA DE ENLACES
La Universidad en el Area Universitaria y Santander en el Area de Ventajas no

se hacen responsables en modo alguno de los contenidos de los sitios Web
cuyos enlaces electrénicos o ‘links’ puedan mencionarse en la App ni de aquellos
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contenidos, actividades comerciales, productos y servicios incluidos, que
pudiesen visualizarse mediante dichos enlaces electronicos, directa o
indirectamente, a través de este Website.

Séptima. LEGISLACION APLICABLE Y JURISDICCION
Las presentes condiciones de uso se interpretaran de conformidad con la
legislacién espafiola. Cualquier controversia en relacion con las mismas se

sometera a la jurisdiccion de los Tribunales donde radica la sede de la
Universidad.

UNED BANCO SANTANDER, S.A.

Fdo.: D. Ricardo Mairal Usén
Fdo.: D?. Susana Garcia Espinel
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ANEXO A
Caracteristicas y funcionalidades

Funcionalidades iniciales del Area Universitaria de la aplicaciéon

Menus personalizables

Noticias

Retos

Eventos/Calendario

Geolocalizacion de campus

Horarios

Formularios

Ajustes de configuracion

Notificaciones Push

Tarjeta Universitaria Inteligente Digital, con cédigo QR y cédigo de
barras para lectura en diferentes dispositivos

T T T@ o a0 o

Estas funcionalidades permiten:

Divulgar informacién de la Universidad: toda la informacion publica de la
Universidad (accesos, ubicacion, oferta educativa, noticias, consejos).

Incluir un Perfil privado: que mostrara los datos personalizados del usuario
segun su perfil universitario. Permitira la consulta de datos como
matricula, asignaturas, calificaciones, etc. y también la consulta de datos
de la tarjeta universitaria inteligente (TUI). Bajo este formato sera mas facil
de usar y mas dificil de olvidar/extraviar.

Disponer de un calendario universitario: se podra acceder al calendario
actualizado con alertas y anotaciones de eventos destacados (clases,
examenes, conciertos, conferencias...).

Organizar concursos, sorteos, competiciones o retos.

Ofertar los servicios de Crue Universidades Espanolas que sean
acordados en el Comité de Gobernanza.

Funcionalidades iniciales del Area de Ventajas de la aplicaciéon

El area de “Ventajas”, es gestionada y responsabilidad de Santander y
Universia, e incluye ofertas de Banco Santander y de Universia o de
terceros. Las ofertas de Banco Santander y Universia seran de las
siguientes materias:

- Informacién sobre ventajas u oportunidades comerciales de productos
propios de Santander, Universia o de terceros.
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- Informaciéon o servicios en ambitos como el emprendimiento, el
empleo, las becas, las finanzas u otras areas que puedan ser de
interés para el colectivo universitario, tanto propias de Santander o
Universia como de terceros.

- Santander y Universia también incluiran en el area de Ventajas las ofertas
o ventajas que la Universidad quiera divulgar entre su comunidad
universitaria siempre que no sean contrarias a la politica de publicacion
de ventajas que tengan establecidas en cada momento.

- Santandery Universia accederan a los datos de los usuarios que accedan
a cualquiera de sus ofertas dentro de la seccion “Ventajas” en los términos
establecidos en la clausula “Segunda.- Proteccion de datos” del presente
Convenio.

Funcionalidades futuras de medios de pago:

- Santander podra incorporar a la App cualquier funcionalidad que permitan
a los usuarios interesados de la App pagar con la aplicacion los servicios
o bienes que contraten con la Universidad, con terceros en el ambito de
la Universidad (cafeteria, tiendas en la Universidad, reprografia, etc.), o
con terceros fuera del ambito universitario. Dichas funcionalidades
estaran sometidas a los términos y condiciones del servicio que
Santander determine en calidad de responsable del mismo.

ACCESO A LA APLICACION Y PROCESO DE REGISTRO

o Acceso al Area Universitaria

El acceso al Area Universitaria se realiza una vez que el Usuario se ha
descargado la aplicacién y ha introducido su nombre de Usuario y contrasena de
la Universidad, siendo informado de los términos y condiciones expresados en
el Anexo B.

o Acceso al Area de Ventajas

El acceso al Area de Ventajas por el Usuario, podra acceder a visualizar y/o
recibir las ofertas de Santander y Universia obstante lo anterior, dentro del Area
de Ventajas, el acceso a las ofertas de Santander y Universia sera libre y
voluntaria para el Usuario de la App y requerira el alta en los términos sefalados
en el ANEXO C.
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ANEXO B

Consentimiento de los usuarios de la APP al tratamiento de sus datos
personales con motivo de la utilizacion de la aplicacion

Cuando los usuarios, tras instalar la aplicacién, accedan por primera vez al Area
Universitaria, después de introducir su usuario y contrasefia de la Universidad
se les mostrara una ventana con el siguiente texto:

“Aviso legal vy Politica de privacidad de la aplicacién”

PARA EL USO DE LA APLICACION, DECLARO HABER LEIDO LAS
CONDICIONES Y TERMINOS DE USO RECOGIDAS EN EL “AVISO LEGAL”,
ASi COMO LA “POLITICA DE PRIVACIDAD”, POR LA QUE QUEDO
INFORMADO DEL TRATAMIENTO DE MIS DATOS DE CARACTER
PERSONAL POR PARTE DE LA UNIVERSIDAD DE DATOS QUE YA TIENE
POR MI CARACTER DE ESTUDIANTE, PERSONAL DOCENTE E
INVESTIGADOR O PERSONAL DE ADMINISTRACION Y SERVICIOS DE LA
MISMA, CON LA FINALIDAD DE PRESTARME LOS SERVICIOS DE ESTA
APLICACION.

LEA ATENTAMENTE EL “AVISO LEGAL” Y LA “POLITICA DE PRIVACIDAD”
antes de consentir:
https://webappuniversitaria.universia.net/Disclaimers/UNIVERSIDAD/AvisolLega
| Universidad.pdf
https://webappuniversitaria.universia.net/Disclaimers/UNIVERSIDAD/ PoliticaP
rivacidad Universidad.pdf

“Aceptar” (boton de aceptacion) “‘Mas tarde” (botdn de rechazo)

El “Aviso legal” y la “Politica de Privacidad” de la aplicacion tendran el
contenido recogido a continuacion.

AVISO LEGAL

Mediante este aviso, EL VICERRECTORADO DE TECNOLOGIA DE LA
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED), con
domicilio social en calle BRAVO MURILLO, 38 28015 MADRID, CIF- Q
2818016D con teléfono de contacto 91 398 9815 y direccion de correo
electronico mailto:vrector-tecnologia@adm.uned.es (en lo sucesivo, la
Universidad o el titular de la Aplicacion) informa a los Usuarios de esta aplicacion
(en adelante, los "Usuarios" o, en singular el “Usuario” y “la aplicacion”,
respectivamente) acerca de los términos de uso y de la politica de proteccion de
datos de caracter personal de la aplicacion (en adelante, "los Datos Personales")
para que los Usuarios que utilicen la aplicacion y faciliten a la Universidad los
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Datos Personales que se les puedan requerir con ocasion del uso de la
aplicacién o de alguna de sus funcionalidades, estén plenamente informados
acerca de las condiciones de uso y la finalidad de su tratamiento.

1. AREAS DIFERENCIADAS DE LA APLICACION Y RESPONSABILIDAD DE
CADA UNA

La aplicacion tiene dos areas diferenciadas con finalidades diferentes y distintas
responsables:

El Area Universitaria, responsabilidad de la UNIVERSIDAD, constituida
por el conjunto de funcionalidades a través de los cuales la Universidad
presta servicios y se comunica con los usuarios de la aplicacion (en
adelante, el Area Universitaria). Esta area esta constituida por la seccién
de noticias, retos, calendario, las funcionalidades del menu y en general,
todas las de la aplicacion salvo el Area de “Ventajas” como se describe
mas adelante.

La finalidad del Area Universitaria de la aplicacién es proporcionar al
usuario informacion relevante sobre la Universidad (informacion
académica, noticias, calendario actualizado, etc.), asi como prestarle
diversos servicios relacionados con la Universidad a través de sus
funcionalidades y facilitar asimismo su interaccion con los miembros de la
comunidad universitaria (en adelante, los servicios universitarios).

El Area de Ventajas, constituida por la pestafia o seccién de “Ventajas”
(en adelante, esta secciéon se denominara, el “Area de Ventajas” o
simplemente “Ventajas”). El “Area de Ventajas” es responsabilidad de las
siguientes entidades:

e Banco Santander, S.A., con NIF A-39000013 y domicilio en Juan
Ignacio Luca de Tena 11-13, 28027, Madrid, Espafa, (en adelante,
Santander o Banco Santander).

e Universia Espafia Red de Universidades, S.A., sociedad con NIF A-
82726639, y domicilio en c/Juan Ignacio de Luca de Tena 11-13
Edificio Cantabria Planta 1, 28027 Madrid, Espana, (en adelante,
Universia).

La descarga y aplicacion de la aplicacion no conlleva el alta en el Area de
Ventajas del Usuario. Para el acceso a la misma, el Usuario debera
confirmar su alta para lo cual se le facilitara asimismo la Politica de
Privacidad por la que se rige el tratamiento de sus datos personales que
aquél debe aceptar.

El Area de Ventajas tiene una finalidad exclusivamente comercial y
promocional. El registro en la misma da derecho al Usuario a acceder y
disfrutar de las Ventajas ofrecidas por Santander y Universia, asi como a
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estar informado, a través de la propia APP o cualquier via, incluida la
electronica, de las ventajas u ofertas comerciales, incluidas
funcionalidades, servicios y aplicaciones relacionadas con las finanzas, el
emprendimiento, la obtencion de becas, la movilidad internacional, el
empleo o la formacion.

2. CONDICIONES Y TERMINOS DE USO DE LA APLICACION
2.1 SUJECION Y MODIFICACION.

Estos Términos y Condiciones de Uso regulan las reglas a que se sujeta la
utilizacion de la App Universitaria (en adelante, la App).

La descarga o utilizacion de la App atribuye la condicion de Usuario e implica la
aceptacion, sin reservas, de todas las condiciones incluidas en este documento
y en la Politica de Privacidad. La aplicaciéon enviara un mensaje push o
notificacion en el momento en que las condiciones sean modificadas. El Usuario
deberia leer estas condiciones cada vez que instale la App, ya que podrian ser
modificadas posteriormente.

2.2 CLAVES DE ACCESO

A fin de poder hacer uso de las funcionalidades o servicios que ofrece la App, el
Usuario utilizara las claves de acceso (login y password) concedidas por la
Universidad como elementos identificadores y habilitadores para el acceso a los
distintos servicios ofrecidos en las aplicaciones informaticas, la intranet o los
sitios Web con acceso restringido de la Universidad.

El Usuario sera el unico responsable de mantener en resguardo las claves con
la cual tendra acceso a la App, comprometiéndose a no ceder su uso ni a permitir
el acceso a terceros, asumiendo la responsabilidad por los dafios y perjuicios
que pudieran derivarse de un uso indebido de los mismos.

2.3 REQUISITOS DE USO

El usuario debera contar con un dispositivo movil inteligente (Smartphone) con
sistema operativo Android o I0S, con acceso a internet seguro y confiable que
permita la descarga eficiente del App. La Universidad no sera responsable por la
seguridad de los equipos utilizados por el Usuario para el acceso a la aplicacion,
ni por la disponibilidad del servicio en los dispositivos en los cuales se descargue
la aplicacion.

Corresponde al Usuario, en todo caso, disponer de herramientas adecuadas
para la deteccién y desinfeccidn de programas maliciosos o cualquier otro
elemento informatico dafino. La Universidad no se responsabiliza de los dafios
producidos a equipos informaticos durante el uso de la App. Igualmente, la
Universidad no sera responsable de los dafos producidos a los Usuarios cuando
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dichos dafios tengan su origen en fallos o desconexiones en las redes de
telecomunicaciones que interrumpan el servicio.
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2.4 ACTUALIZACION DE LA APLICACION

La App podra ser actualizada tecnolégicamente en cualquier momento. Las
actualizaciones o sucesivas versiones seran informadas, a los efectos de que el
Usuario esté en conocimiento y pueda realizar las operaciones oportunas para
que la aplicacion funcione eficientemente.

2.5 RESPONSABILIDAD. RESTRICCIONES DE USO

El Usuario se obliga a utilizar los servicios y contenidos que le proporcionan a
través de la App conforme a la legislacion vigente aplicable a cada uno de ellos,
a los principios de buena fe y a los usos generalmente aceptados.

Queda prohibido todo uso con fines ilicitos y/o contrarios al contenido de las
presentes Condiciones de Uso, lesivos de los intereses o derechos de terceros,
o que de cualquier forma pueda dafar, inutilizar, hacer inaccesible o deteriorar
la App, sus contenidos o sus servicios o destinados a impedir un normal disfrute
de la misma por los usuarios.

La Universidad no responde de ninguna manera de las acciones que pudiera
realizar el Usuario por el uso indebido de la App.

Queda totalmente prohibido el registro en la App en nombre y por cuenta de
cualquier otra persona sin su autorizacion.

El Usuario tendra la obligacion de ser diligente y tomar las medidas de seguridad
necesarias para mantener en todo momento la confidencialidad de su
contrasefna a la App En caso de que dicha confidencialidad se vea alterada,
debera comunicar a la Universidad, a través del Buzon de Seguridad de la
Informacién mailto:soportepas@csi.uned.es, cualquier acceso no permitido, uso
indebido, mal uso por terceros, pérdida, extravio o sustraccion de la contrasefa.

El Usuario se obliga a hacer un uso adecuado de la App, asi como de cualquiera
informaciones, mensajes, graficos, dibujos, archivos de sonido y/o imagen,
fotografias, grabaciones, software y, en general, cualquier clase de material
obtenidos, transmitidos, difundidos o puestos a disposicion a través de la misma,
conforme a la ley, a las presentes condiciones, a la moral y buenas costumbres
generalmente aceptadas, y al orden publico.

Las siguientes acciones, con caracter enunciativo y no limitativo, quedan
restringidas:

i. Alterar o modificar alguna parte de la App asi como los contenidos de
la misma, eludir, desactivar o manipular de cualquier otra forma (o tratar
de eludir, desactivar o manipular) las funciones de seguridad u otras
funciones del programa y utilizar la App o sus contenidos para un fin
comercial o publicitario.

25


mailto:soportepas@csi.uned.es

Confidential

& Santander

Universidades

i. Realizar actividades publicitarias, promocionales o de explotacién
comercial a través de los sitios Web, ni utilizar los contenidos y en
particular la informacion obtenida a través de la App para remitir
publicidad, enviar mensajes con fines de venta o con cualquier otro fin
comercial, ni para recoger o almacenar datos personales de terceros.

ii.  Utilizar identidades falsas, suplantar la identidad de otros en la utilizacion
de los sitios Web o en la utilizacion de cualquiera de los servicios de la
App, incluyendo la utilizacidn en su caso de contrasefias o claves de
acceso de terceros o de cualquier otra forma.

iv.  Realizar cualquier otro uso que altere, dafie o inutilice las redes,
servidores, equipos, productos y programas informaticos de la
Universidad o de terceros.

v.  Introducir, almacenar o difundir en o desde la App, cualquier informacion
o material que fuera difamatorio, injurioso, obsceno, amenazador,
xenofobo, incite a la violencia a la discriminacion por razén de religion,
creencias, ideologia, raza, sexo o que de cualquier forma atente contra la
moral, el orden publico, los derechos fundamentales, las libertas publicas,
el honor, la intimidad o la imagen de terceros y en general la normativa
vigente.

vi.  Introducir, almacenar o difundir mediante la App cualquier programa de
ordenador, datos, virus, coédigo, equipo de hardware o de
telecomunicaciones o cualquier otro instrumento o dispositivo electronico
o fisico que sea susceptible de causar dafos en el uso de la App, en
cualquiera de los servicios, o en cualquiera de los equipos, sistemas o
redes de la Universidad, de cualquier Usuario, o en general de cualquier
tercero. O que de cualquier otra forma sea capaz de causarles cualquier
tipo de alteracion o impedir el normal funcionamiento de los mismos.

2.6 EXONERACION DE RESPONSABILIDAD

La Universidad no sera responsable de los dafios o afectaciones que pueda sufrir
el Usuario durante el uso de la aplicacion por virus informaticos (malware) u otro
tipo de elementos semejantes.

La Universidad no sera responsable en ningun caso de las alteraciones en el
servicio que se produzcan por fallos en la red de conexidén de datos del operador
de telecomunicaciones.

POLITICA DE PRIVACIDAD

1.- Entidad responsable del tratamiento y finalidad del mismo en el Area
Universitaria

Se informa al Usuario de que, producida la descarga e instalacion de la
aplicaciéon y, una vez aceptadas los términos y condiciones del presente
documento, sus Datos Personales, que ya obran en poder de la Universidad y
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cuyo tratamiento ya habia sido consentido por el Usuario en el marco de su
relacion con la Universidad, seran tratados por la misma con la finalidad de
gestionar el alta del usuario y la participacion de estos en los servicios que se
ofrecen la aplicacién dentro del “Area Universitaria”.

Como se ha indicado anteriormente, el “Area Universitaria” de la aplicacion esta
constituida por el conjunto de funcionalidades a través de los cuales la
Universidad presta servicios y se comunica con los usuarios de la aplicaciéon
(esta area esta constituida por la seccion de noticias, calendario, las
funcionalidades del menu y en general, por todas las funcionalidades de la
aplicacion salvo las que forman parte de “Area de Ventajas”).

A estos efectos el Usuario queda informado de que la Universidad Nacional de
Educacién a Distancia (UNED) con domicilio en la calle Bravo Murillo, 38 con
CIF- Q 2818016D es, a efectos de lo establecido en la normativa aplicable en
materia de proteccion de datos, la responsable del tratamiento de datos de los
usuarios en el “Area Universitaria” de la aplicacion.

2.- Acceso por la aplicacién a recursos del teléfono moévil

Para el correcto funcionamiento de determinadas funcionalidades de la app se
solicitan permisos para acceder a ciertos recursos propios del dispositivo. La
activacion de los permisos se llevara a cabo a través de ventanas emergentes
en las que el usuario podra consentir el acceso a los recursos del dispositivo. La
desactivacion de estos permisos se podra realizar a través de la seccidén de
ajustes del teléfono mavil.

Estos permisos podran variar segun la version de la que disponga el sistema
operativo, la libreria y la personalizacién de la app (funcionalidades activadas).
Algunos de los permisos solicitados podran ser:

- Acceso a la ubicacion o localizacion del dispositivo, que se pedira para mostrar
y poder utilizar la funcionalidad de mapas.

- Acceso a la memoria del dispositivo, para poder adjuntar o subir imagenes,
documentos o ficheros a la aplicacion o utilizar otras funcionalidades que exijan
importar ficheros desde el dispositivo.

- Acceso a la camara para poder adjuntar o subir videos o fotos a la aplicacion.
- Acceso al Calendario, si se quiere mostrar el calendario personal en la app y
apuntar fechas.

La informacion manejada a raiz de la activacion de los servicios mencionados
anteriormente en ningun caso se almacena o trata por parte de Universia o de
Banco Santander.

3.- Derechos de los usuarios
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Los Usuarios tienen reconocidos y podran ejercitar los derechos que la normativa
aplicable en materia de proteccién de datos les reconoce ante el responsable del
tratamiento:

VICERRECTORADO DE TECNOLOGIA. UNIVERSIDAD NACIONAL DE
EDUCACION A DISTANCIA (UNED)

CAMPUS DE LAS ROZAS DE MADRID

28232-LAS ROZAS DE MADRID-ESPANA

Correo electronico: vrector-tecnologia@adm.uned.es

Teléfono: 91 398 98 27 // 91 398 98 15

Puedes ejercitar tus derechos mediante las siguientes vias:
1.- Accediendo a la Sede Electronica de la Universidad.
2.- Entregando el formulario de solicitud impreso, debidamente
cumplimentado, en la Oficina de Asistencia en Materia de Registros
(OAMR) de la Universidad sita en:
Bravo Murillo, 38 28015-Madrid.
o por cualquiera de los medios previstos en el articulo 16 de la Ley
39/2015.
3.- Ante el responsable del tratamiento, mediante el envio del formulario
de solicitud firmado electrénicamente a: vrector-tecnologia@adm.uned.es

Los Usuarios podran ejercer ante el responsable del tratamiento los siguientes
derechos en los términos y condiciones previstas en la normativa de proteccién
de datos vigente:

e Acceso a los datos que estan siendo tratados.
Rectificacion de los datos inexactos o que se consideren incompletos.
Supresion de los datos personales que le conciernen.
Limitacion del tratamiento.
Oposicion al tratamiento.
No ser objeto de decisiones individuales automatizadas, incluida la
elaboracion de perfiles.

Trataremos sus datos personales mientras sean necesarios para la finalidad
para la cual fueron recabados.

Finalmente le informamos de que los titulares de los datos tienen derecho a
dirigirse a la Agencia Espafiola de Proteccion de Datos con direccion calle Jorge
Juan 6, 28001, Madrid o a su sede electronica www.agpd.es, especialmente
cuando no hayan visto satisfecho el ejercicio de sus derechos por parte del
responsable de tratamiento.

4.- Medidas de seguridad adoptadas por la Universidad
La Universidad declara que ha adoptado los niveles de seguridad de proteccién

de los Datos Personales legalmente requeridos, y procura instalar aquellos otros
medios y medidas técnicas adicionales a su alcance para evitar la pérdida, mal
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uso, alteracion, acceso no autorizado y robo de los datos personales facilitados
a la Universidad.

Con respecto a la contrasefa utilizada para la descarga de la aplicacion la
Universidad declara que mantendra la mas estricta confidencialidad con respecto
a las mismas, habiendo tomado todas las medidas de seguridad necesarias para
salvaguardarlas.

No obstante, el Usuario debe ser consciente de que las medidas de seguridad
en Internet no son inexpugnables y que podrian producirse incidentes de
seguridad que la Universidad tratara de resolver de la mejor forma posible.

5.- POLITICA DE PROTECQION DE DATOS PERSONALES DE SANTANDER
Y DE UNIVERSIA EN EL “AREA DE VENTAJAS”

De conformidad con lo senalado anteriormente, se informa a los Usuarios de que
el “Area de “Ventajas” contenida dentro de la aplicacion constituye un servicio
gestionado por Santander y Universia.

El tratamiento de datos para el alta y acceso a las ofertas de Santander o de
Universia publicadas dentro del “Area de Ventajas” se regira por la Politica de
Privacidad de Santander y Universia que se facilitara al Usuario en el momento
del alta para su aceptacion.

La gestion del Area de Ventajas por parte del Santander y Universia, requiere
que la Universidad, en el momento en que el Usuario acepte su alta en dicho
espacio de acuerdo con la Politica de Privacidad, comunique los datos
personales del Usuario en poder de la Universidad en su condicién de
Responsable y que son, segun el tipo de usuario de la aplicacién, los siguientes:
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La cesion de datos detallada s6lo se producira una vez aceptada la Politica de
Privacidad y seran tratados para los fines que alli se informan al usuario.

Por ello se recuerda al usuario la necesidad de leer la politica de privacidad del
“‘Area de Ventajas”, para entender y poder aceptar con pleno conocimiento la
cesion y tratamiento de datos personales que conlleva la utilizacidén de esta area.
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Anexo C

Informacidon a consentimiento de los usuarios de la APP sobre a la cesidn
y tratamiento de sus datos personales a Santander y Universia

Cuando los usuarios quieran acceder al Area de ventajas por primera vez a fin
de conocer la oferta comercial que Banco Santander y Universia tienen a su
disposicion en su condicion de usuario de la APP se les mostrara una ventana
con el siguiente texto:

ESTA ACCEDIENDO AL AREA DE VENTAJAS CON LA OFERTA COMERCIAL
DEL BANCO SANTANDER, S.A. (SANTANDER) Y DE UNIVERSIA ESPANA
RED DE UNIVERSIDADES, S.A. (UNIVERSIA).

PARA EL ALTA EN EL AREA DE VENTAJAS Y CONTRATACION DE LAS
VENTAJAS, ASI COMO ESTAR INFORMADO DE LAS VENTAJAS QUE
SANTANDER Y UNIVERSIA PONEN A SU DISPOSICION EN SU CONDICION
DE USUARIO REGISTRADO DEBE ACEPTAR LA POLITICA DE
PROTECCION DE DATOS.

LEA ATENTAMENTE LA POLITICA DE PRIVACIDAD QUE SE PRESENTA EN:

https://webappuniversitaria.universia.net/Disclaimers/Politica privacidad Ventaj
as.html

LEA ATENTAMENTE LA POLITICA DE PRIVACIDAD QUE SE PRESENTA EN
EL SIGUIENTE ENLACE
https://webappuniversitaria.universia.net/Disclaimers/Politica privacidad Ventaj
as.html

“CONSIENTO LA CESION DE DATOS” (botdn de consentimiento) “‘Mas
tarde” (boton de rechazo)

El link
https://webappuniversitaria.universia.net/Disclaimers/Politica privacidad Ventaj
as.html constituira un enlace a la politica de privacidad recogida a continuacion.

POLITICA DE PRIVACIDAD DE LAS VENTAJAS DE SANTANDER Y
UNIVERSIA

1.-  Informacion previa

Le informamos que el area de Ventajas, constituida por la pestaia o seccion de
Ventajas de la Aplicacién (en adelante, esta seccién se denominara, el “Area de
Ventajas”) es responsabilidad conjunta de las siguientes sociedades, cuyos
datos de identificacion y contacto son los siguientes:
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o Universia Espafia Red de Universidades, S.A. (en adelante,
Universia), sociedad con NIF A-82726639, domicilio en Avenida de
Cantabria, S/N - ED ARRECIFE, Boadilla del Monte, 28660 , Madrid,
Espaia, y con correo electronico de contacto a efectos de proteccion
de datos appuniversitaria@universia.es.

o Y Banco Santander, S.A., (en adelante, Santander o Banco
Santander), con CIF A-39000013, con domicilio en Juan Ignacio Luca
de Tena 11-13, 28027, Madrid, Espafia, y con correo electronico de
contacto de su Delegado de Proteccion de Datos
privacidad@gruposantander.es

Dichas sociedades han nombrado formalmente un Delegado de Proteccion de
Datos que tiene habilitado el siguiente canal de comunicacion:
privacidad@gruposantander.es.

Universia y Banco Santander trataran conjuntamente sus datos, decidiendo de
manera conjunta los objetivos y medios utilizados siendo, por tanto,
corresponsables de esos tratamientos para las finalidades identificadas en el
apartado 2.1. Puede encontrar los aspectos esenciales del acuerdo de
corresponsabilidad en el Apéndice 1 de la presente Politica.

Se informa al Usuario que el Area de Ventajas de la aplicacién tiene una
finalidad exclusivamente comercial y promocional siendo su unico propdsito
que los usuarios puedan conocer y disfrutar de ventajas u ofertas comerciales,
incluidas funcionalidades, servicios y aplicaciones relacionadas con las finanzas,
el emprendimiento, la obtencidn de becas, la movilidad internacional, el empleo
o la formacién, y recibir comunicaciones comerciales por via electronica de
Santander y de Universia (es decir, por SMS, correo electronico, a través de la
propia aplicacion).

Al aceptar la presente politica de privacidad, el usuario presta su consentimiento
para la cesion de sus datos personales por parte de la Universidad a Universia y
a Santander, y para su tratamiento en los términos indicados en el presente
documento.

2.- Finalidad del tratamiento de los datos del Area de Ventajas.

2.1. A continuacion, se detallan las distintas finalidades de tratamiento para las
gue Banco Santander y Universia trataran sus datos de manera conjunta:

(i) El registro en el Area de Ventajas para acceder y disfrutar de las Ventajas
ofrecidas, incluyendo la gestion de su alta en el Area. La tramitacién de la
contratacion por el Usuario de las ventajas u ofertas comerciales, incluida
su participacion en concursos, sorteos u otras campafas que alli se
informen sera gestionada de forma independiente por Universia o por
Banco Santander, segun sea la entidad ofertante u organizador.
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La base de legitimacién de este tratamiento es la ejecucion del servicio
solicitado por el Usuario.

Desarrollar acciones comerciales. Trataremos sus datos personales para
informarle de las ofertas que tiene a su disposicion, asi como para la
realizacion por medios postales, electronicos y telefénicos, de
comunicaciones comerciales, tanto de forma general como segmentada o
personalizada con base a su perfil comercial (tal y como se detalla en el
apartado 2.2.

A titulo meramente enunciativo la ofertas, que podran versar sobre
productos y/o servicios propios de Universia y/o Santander y de terceros
con los que Universia o el Banco mantenga acuerdo de colaboracién, a
los que pueda tener acceso a través del Area de Ventajas, podran consistir
en el ofrecimiento de funcionalidades y aplicaciones relacionadas con las
finanzas, el emprendimiento, la obtencion de becas, movilidad
internacional, empleo y formacion, invitaciones a eventos, asi como la
participacion en concursos y/o sorteos, identificando para ello si los
usuarios son clientes de sus servicios.

Las empresas colaboradoras y/o participadas sobre cuyos productos
podran versar las acciones comerciales pertenecen a los siguientes
sectores: seguros, banca, servicios financieros, gran consumo, formacion,
educacion y cultura, salidas profesionales, investigacion, hogar, salud y
belleza, hotel y viajes, informatica, telecomunicaciones y tecnologia,
automocion, servicios de asesoramiento, inmobiliario y construccién, ocio
y tiempo libre, venta de entradas para eventos o similares, seguridad, textil
y moda, restauracion, alimentacion-pesca y ganaderia, television, radio,
portales y comparadores de internet, agroalimentario, deporte, energético,
reparacion 'y mantenimiento, transporte, logistica, administracion,
asesoria y consultoria, maquinaria y material de oficina, comercio,
industria, sanitaria y servicios sociales.

Para el desarrollo de las acciones comerciales en ningun caso dichos
terceros accederan a los datos de caracter personal de los usuarios, sin
perjuicio de los casos que se informan en el apartado 4.- Cesién datos a
terceros en el caso de participacion en el Area de Ventajas.

La base de legitimacidn de este tratamiento (i) por medios electronicos
se encuentra en el articulo 21.2 de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electronico y (ii)
por otros medios, es el interés legitimo del Banco y Universia en
mantenerle informado sobre los productos y servicios que estuviera
ofreciendo en el Area de Ventajas.

Verificar la calidad de los servicios prestados, lo que incluye la realizaciéon
de encuestas de satisfaccion y el analisis de sus resultados.
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La base de legitimacidn es el interés legitimo del Banco Santander y
Universia en llevar a cabo un proceso de mejora constante de la atencion
prestada a cualquier persona interesada en las Ventajas y garantizar en
todo caso un elevado nivel de calidad de la misma.

Realizar estadisticas y analisis comerciales que permitan mejorar los
procesos y operativas de las Entidades.

La base de legitimacidn es el interés legitimo del Banco Santander y
Universia en del Banco en obtener informacion acerca del estado del
servicio que contribuya a una mejor toma de decisiones comerciales.

2.2. Asimismo, Banco Santander y Universia podran tratar sus datos de manera
independiente, en calidad de responsables del tratamiento, para las siguientes
finalidades:

(i)

Elaborar a partir de sus datos un perfil comercial encaminado a identificar
sus necesidades sobre los productos y servicios que mejor se adapten a
sus caracteristicas personales y sus habitos, utilizando para ello tanto la
informacion personal que las Universidades nos han facilitado, como
aquella que de forma independiente Banco Santander o Universia
dispongamos en los casos en los que los usuarios sean clientes de
nuestros servicios o que hayamos podido inferir de la misma.

La base de legitimacién de este tratamiento, encaminado a identificar
sus necesidades sobre los productos y/o servicios que se ofertan y que
mejor se adapten a sus caracteristicas personales y sus habitos es el
interés legitimo en captarle como cliente a través de las Ventajas y en el
caso de que ya lo sea, mejorar la calidad del servicio que le prestamos,
asi como mejorar las condiciones en productos o servicios que haya
contratado con nosotros o que pueda contratar en el futuro, ajustandolos
a sus necesidades.

3. Fuentes de obtencion de sus datos.

Para el tratamiento de sus datos personales con las finalidades antedichas, la
Universidad cedera a Santander y a Universia los datos personales del usuario
en poder de la Universidad en su condicién de Responsable y que son, segun el
tipo de usuario de la aplicacion, los siguientes:
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La cesion de datos detallada en este apartado se producira una vez aceptada la
Politica de Privacidad. Sélo en ese caso, la Universidad procedera a comunicar
sus Datos Personales a Santander y Universia.

4.- Cesion de datos a terceros en el caso de participacién en el “Area de
Ventajas”.

Comunicamos sus datos personales a:

1. Terceras entidades cuyos productos o servicios son ofrecidos a través del
Area de Ventajas: Esta cesién se hara siempre previa informacion el usuario, a
través de las bases o condiciones legales que tendra que aceptar para poder
participar en tales ventajas, donde se detallaran los términos y condiciones de
esta comunicacién de datos.

2. Juzgados y Tribunales, Organismos Publicos y Fuerzas y Cuerpos de
Seguridad del Estado, cuando ello venga impuesto por una obligacion legal o
sea necesario para la formulacion, ejercicio o defensa de reclamaciones, sobre
la base del interés legitimo del Banco y/o Universia en garantizar su derecho a
la tutela judicial efectiva.

3. Abogados y procuradores, cuando actuen como representantes procesales
en sede judicial, sobre la base del interés legitimo del Banco y/o Universia en
garantizar su derecho a la tutela judicial efectiva y a la asistencia letrada.

4. Proveedores de servicios: el Banco y Universia cuenta con la colaboracion
de algunos terceros proveedores de servicios que tienen acceso a sus datos
personales y que tratan los referidos datos, en condicion de encargados del
tratamiento, en nombre y por cuenta del Banco y/o Universia como consecuencia
de su prestacién de servicios.

El Banco y Universia sigue unos criterios estrictos de seleccién de proveedores
de servicios con el fin de dar cumplimiento a sus obligaciones en materia de
proteccion de datos y se compromete a suscribir con ellos el correspondiente
contrato de tratamiento de datos mediante el que les impondra, entre otras, las
siguientes obligaciones: aplicar medidas técnicas y organizativas apropiadas;
tratar los datos personales para las finalidades pactadas y atendiendo
unicamente a las instrucciones documentadas del Banco y/o Universia; y
suprimir o devolver los datos al Banco y/o Universia una vez finalice la prestacion
de los servicios.
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En concreto, el Banco y/o Universia contratara la prestacion de servicios por
parte de terceros proveedores que desempenan su actividad, a titulo enunciativo
y no limitativo, en los siguientes sectores: servicios de logistica, asesoramiento
juridico, gestorias, homologacién de proveedores, empresas de servicios
profesionales multidisciplinares, empresas proveedoras de servicios
tecnoldgicos, empresas proveedoras de servicios informaticos, empresas de
seguridad fisica, prestadores de servicios de mensajeria instantanea, y
empresas de servicios de centro de llamadas.

5.- Revocacion y Derechos de los Usuarios.

Los Usuarios podran ejercitar sus derechos de acceso, rectificacion, supresion,
oposicion, limitacién del tratamiento y portabilidad frente al Banco y Universia en
la forma que se indica al final de este apartado.

No sera necesario que el Usuario alegue ningun motivo en el caso de que su
oposicion venga referida al tratamiento de sus datos con finalidad comercial,
bastando con que nos comunique su deseo de no recibir comunicaciones
comerciales. No obstante, respecto del resto de tratamientos que le informamos
basados en un interés legitimo, el Usuario podra solicitar informacion relativa a
la ponderacién efectuada por el Banco y/o Universia, asi como oponerse a
cualquiera de dichos tratamientos, para lo cual debera dirigirse al Delegado de
Proteccion de Datos/Oficina de Privacidad y debe explicar el motivo por el que
se opone.

De manera complementaria los Usuarios podran oponerse y gestionar en
cualquier momento el tratamiento de sus datos de caracter personal con fines
comerciales en la propia App, en el apartado “Ajustes de Privacidad” de la
seccion “Editar Perfil”.

En caso de que el Usuario se oponga al tratamiento de sus datos personales con
fines comerciales, ello no supondra la pérdida de su condicion de Usuario de la
APP ni este extremo afectara a su participacion en el resto de servicios ofertados
por el Area de Ventajas, a menos que el Usuario solicite asimismo su baja como
tal, en cuyo caso dejara de ostentar la condicién de Usuario y no podra acceder
al Area de Ventajas.

Para ejercer los referidos derechos o consultar cualquier cuestion relativa al
tratamiento de sus datos de caracter personal, puede dirigirse:

(i) Para los tratamientos realizados por Santander y Universia como
corresponsables: mediante el envio de un correo electrénico
[appuniversitaria@universia.es], o por correo postal dirigiéndose a
cualquiera de las sociedades a Juan Ignacio Luca de Tena 11 - 13,
28027 Madrid, identificando en la solicitud, “AppCrue”.
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(i) Para los tratamientos realizados de forma independiente por
Santander y Universia como responsables del tratamiento:
mediante el envio de un correo electronico a
privacidad@gruposantander.es en el caso de Santander o a
[appuniversitaria@universia.es] en el caso de Universia, o por correo
postal dirigiéndose a cualquiera de las sociedades a Juan Ignacio Luca
de Tena 11 - 13, 28027 Madrid.

Cuando existan dudas razonables sobre su identidad (por ejemplo, cuando la
comunicacion la realice desde un correo electronico distinto al que dispone el
Banco o Universia), se le solicitard que aporte informacion adicional que nos
ayude a verificar su identidad. En el caso de ejercite sus derechos a través de
representante, debera aportar, ademas, documento acreditativo valido de la
representacion.

La informacién adicional que facilite para su identificacion sera tratada con la
sola finalidad de verificar su identidad y gestionar la atencién del derecho
ejercitado.

En el caso de que ejercite un derecho de acceso a sus datos personales, tenga
en cuenta que unicamente recibira copia de los datos que estan siendo tratados
por estas entidades.

6.- Criterios de conservacion

Trataremos sus datos personales mientras sean necesarios para la finalidad
para la cual fueron recabados, y en particular, mientras el Usuario permanezca
dado de alta en el Area de Ventajas.

Cuando los datos personales dejen de ser necesarios para las finalidades
expuestas en la presente Politica de Privacidad, sus datos seran conservados
debidamente bloqueados. Con este bloqueo, el Banco y Universia no llevaran a
cabo ningun tratamiento distinto de su conservacion, manteniéndolos para su
puesta a disposicion a las Administraciones Publicas competentes, Jueces y
Tribunales o el Ministerio Fiscal, para la atencion de las posibles
responsabilidades relacionadas con el tratamiento de los datos, en particular
para el ejercicio y defensa de reclamaciones ante la Agencia Espafola de
Proteccion de Datos.

Conservaremos sus datos bloqueados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales
mantenidas con el Banco y Universia, procediendo a la supresion fisica o
completa anonimizacion de sus datos una vez transcurridos dichos plazos.

7.- Reclamaciones
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Los titulares de los datos tienen derecho a dirigirse a la Agencia Espafiola de
Proteccion de Datos con direccién calle Jorge Juan 6, 28001, Madrid o a su sede
electronica www.aepd.es, especialmente cuando no hayan visto satisfecho el

ejercicio de sus derechos por parte del responsable de tratamiento.

APENDICE | - ASPECTOS ESENCIALES DEL ACUERDO DE
CORRESPONSABILIDAD.

1. Identidad de las entidades corresponsables del tratamiento

¢ Universia Espaina Red de Universidades, S.A.

CIF: A-82726639,

Domicilio: ¢/ Avenida de Cantabria, S/N - ED ARRECIFE, Boadilla del Monte,

28660, Madrid

e Banco Santander, S.A.
CIF: A-39000013

Domicilio: ¢/ Juan Ignacio Luca de Tena 11-13, 28027, Madrid

2. Finalidades del
corresponsabilidad

tratamiento efectuadas bajo el

régimen de

Finalidades del tratamiento

Base de
legitimacién del
RGPD

Categorias de
datos

1. El registro en el Area de Ventajas para
acceder y disfrutar de las Ventajas
ofrecidas incluyendo la gestion de su alta
en el Area.

La ejecucion  del
servicio solicitado por
el Usuario.

e Datos de caracter
identificativo

e Datos
académicos y
profesionales

2. Desarrollar acciones comerciales.
Trataremos sus datos personales para
informarle de las ofertas que tiene a su
disposicion, asi como para la realizaciéon
por medios postales, electronicos vy
telefonicos, de comunicaciones
comerciales, tanto de forma general como

Por medios
electronicos se
encuentra en el
articulo 21.2 de la Ley
34/2002, de 11 de
julio, de servicios de
la sociedad de la

e Datos de caracter
identificativo

e Datos
académicos y
profesionales
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Finalidades del tratamiento

Base de
legitimacién del
RGPD

Categorias de
datos

personalizada con base en su perfil
comercial.

A titulo meramente enunciativo la ofertas,
que podran versar sobre productos y/o
servicios propios de Universia y/o
Santander y de terceros, podran consistir
en el ofrecimiento de funcionalidades y
aplicaciones relacionadas con las
finanzas, el emprendimiento, la obtencién
de becas, movilidad internacional, empleo
y formacion, invitaciones a eventos, asi
como la participacion en concursos y/o
sorteos, identificando para ello si los
usuarios son clientes de sus servicios.

informacion 'y de
comercio electronico.
Por otros medios, es
el interés legitimo del
Banco y Universia en
mantenerle
informado sobre los
productos y servicios
que estuviera
ofreciendo en el Area
de Ventajas.

3. Verificar la calidad de los servicios
prestados, lo que incluye la realizacién de
encuestas de satisfaccion y el analisis de
sus resultados.

La base de
legitimaciéon es el
interés legitimo del

Banco Santander vy
Universia en llevar a
cabo un proceso de
mejora constante de
la atencion prestada
a cualquier persona
interesada en las
Ventajas y garantizar
en todo caso un

e Datos de caracter
identificativo

e Datos
académicos y
profesionales

elevado nivel de

calidad de la misma.
4. Realizacién de estadisticas y analisis | La base de | e« Datos
comerciales que permitan mejorar los | legitimacion es el | académicos y
procesos y operativas. interés legitimo del | profesionales

Al objeto de minimizar el tratamiento de
datos personales, los responsables
utilizaran técnicas de cifrado, agregacion,
disociacion, anonimizacién y/o
seudonimizacién de los datos, siempre
que no perjudiquen la fiabilidad de los
resultados.

Banco Santander vy

Universia en del
Banco en obtener
informacion  acerca
del estado del
servicio que
contribuya a una
mejor  toma de
decisiones
comerciales.

3. Ejercicio por parte de los interesados de sus derechos de protecciéon

de datos
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Correo electroénico: [-]

Correo postal: (a/a Banco Santander / Universia Espafia Red de
Universidades — Ref. AppCrue) Juan Ignacio Luca de Tena 11 - 13, 28027
Madrid.
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ANEXO D

DOCUMENTO DE SOLICITUD Y ENTREGA DE CODIGO FUENTE

En Madrid, a __de de 2024

La Universidad Nacional de Educacion a Distancia (UNED) (En adelante “la
UNIVERSIDAD?”), representada por D? Rocio Mufioz Mansilla, en su condicion
de Vicerrectora de Tecnologia de la UNED, de acuerdo con las facultades que
tiene atribuidas en virtud de su nombramiento y en virtud, de lo expuesto en el
Acuerdo de Corresponsabilidad en fecha 26 de julio de 2024 SOLICITA a
Santander la entrega del cédigo fuente de la Aplicacion, rigiéndose esta
entrega, asi como su utilizacion por la UNIVERSIDAD, de conformidad con lo
estipulado en el Convenio, por los siguientes

TERMINOS Y CONDICIONES DE ENTREGA Y UTILIZACION DEL CODIGO

1.

FUENTE

Entrega del codigo fuente: SANTANDER entregara a la UNIVERSIDAD el

cddigo fuente de la Aplicacion en un plazo de 10 dias habiles a contar
desde la recepcidon del presente documento firmado por la
UNIVERSIDAD, mediante la entrega de una contrasefia con la cual podra
descargarse el codigo fuente a través de un repositorio GIT (...... )

Contenido del codigo fuente: el codigo fuente que entregara Santander
estara constituido por el cddigo correspondiente a las funcionalidades
basicas de la APP CRUE, en la version de codigo vigente en el momento
de realizarse la entrega. Estas funcionalidades basicas, sin perjuicio de
aquellas otras que se puedan afadir en el futuro, estan constituidas por
las siguientes:

Menus personalizables
Noticias

Retos

Ventajas
Eventos/Calendario
Geolocalizacion de campus
Horarios

Formularios

Ajustes de configuracion
Notificaciones Push

T T T@ o a0 T

Contenido y limitaciones de los derechos concedidos sobre el codigo
fuente: la UNIVERSIDAD podra reproducir, transformar, comunicar y
distribuir el cédigo fuente, sin limitacion temporal, es decir, durante todo
el plazo de vigencia de los derechos de propiedad intelectual existentes
sobre el mismo, en los términos y con las obligaciones y limitaciones
indicadas a continuacion:
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Licencia no exclusiva en ambito territorial determinado: en virtud de
la entrega del codigo fuente por Santander la UNIVERSIDAD
adquiere gratuitamente una licencia no exclusiva e intransferible
sobre el cédigo fuente, para ejercitar sobre el mismo, unicamente
en territorio espanol, los siguientes derechos:

i. Derecho de reproduccion.

i. Derecho de transformacion.

ii. Derechos de comunicacion y distribucion, entendidos como
derechos de utilizar el codigo fuente de la Aplicacion para
permitir a los miembros de la comunidad universitaria de la
UNIVERSIDAD descargarse la aplicacion y utilizarla.

Utilizacion con exclusiva finalidad universitaria: la UNIVERSIDAD
sélo podra utilizar el cédigo fuente de la Aplicacion con la exclusiva
finalidad de poner la Aplicacion en funcionamiento y a disposicion
de los miembros de su comunidad universitaria, con el objetivo de
prestarles los servicios que permite la Aplicacion. No se permitira
su utilizacién con una finalidad diferente.

Prohibicién de cesion a terceros: la UNIVERSIDAD no podra
licenciar, vender o ceder a terceros, ni gratuita ni onerosamente la
Aplicacion.

Incorporacién _a la APP_CRUE de los desarrollos de la
UNIVERSIDAD beneficiosos para el conjunto de universidades que
la_utilizan: la UNIVERSIDAD debera compartir los desarrollos que
realice partiendo del codigo fuente de la Aplicacion con
SANTANDER vy las demas universidades que utilicen la APP
CRUE, si el Comité de Gobernanza del Proyecto APP CRUE lo
considerase conveniente, a fin de que dichos desarrollos puedan
ser incorporados a la APP CRUE, a los efectos de que las demas
universidades que utilicen la APP CRUE puedan utilizar y
beneficiarse de dichos desarrollos.

No incorporacién a la APP_CRUE de nuevos desarrollos por la
UNIVERSIDAD a partir _del cddigo fuente que resulten
incompatibles con los servicios prestados por SANTANDER en
relacién con la APP_ CRUE. Cancelacion del Convenio: en el caso
de que los desarrollos realizados por la UNIVERSIDAD partiendo
del cddigo fuente de la Aplicacion fuera incompatibles desde un
punto de vista comercial y/o técnico con los servicios que presta
SANTANDER en relaciéon con la APP CRUE, SANTANDER no
tendra obligacion de incorporar dichos desarrollos a la APP CRUE.
En estos casos, si la UNIVERSIDAD desea utilizar tales
desarrollos, debera asumir el mantenimiento y gestion de la APP
CRUE, cancelando y dejando sin efecto SANTANDER el Convenio
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y por tanto la prestacion de los servicios de mantenimiento,
administracién y gestion de la APP CRUE a favor de la
UNIVERSIDAD previstos en la misma.

f. No incorporacion de soluciones bancarias o financieras
competitivas con SANTANDER: la UNIVERSIDAD no podra utilizar
el codigo fuente de la Aplicacion con la finalidad de incorporar o
conectar a la misma tarjeta digital y/o aplicaciones o soluciones
bancarias o financieras que sean competitivas con los productos y
servicios de SANTANDER, con la excepcion de los relacionados
con las becas universitarias, que si se podran incluir o divulgar
aunque cuenten con este tipo de soporte, colaboracion o
patrocinio.

g. La Universidad informara de inmediato al Santander de cualquier
uso no autorizado de la App o de cualquier violacion de los
derechos de autor, del Know-how o de otros derechos de
propiedad relacionados con dicha App que llegue a su
conocimiento y prestara toda la asistencia que razonablemente el
Santander le solicite.

4. Confidencialidad: la UNIVERSIDAD se compromete a no divulgar ni

transmitir a terceros sin el consentimiento previo y por escrito de
SANTANDER, cualquier informacién sobre el coédigo fuente, sus
caracteristicas o estructura. Como excepcion a lo anterior, la
UNIVERSIDAD si podra divulgar o transmitir esta informacion a los
empleados, colaboradores o asesores de la UNIVERSIDAD que pudieran
necesitar dicha informacion en el contexto de su trabajo, cometido o
servicios, y siempre que estuvieran sujetos a expresas obligaciones de
confidencialidad.

Leido cuanto antecede y en prueba de su conformidad, la UNIVERSIDAD lee el

presente documento por duplicado ejemplar, entregando uno de ellos a
SANTANDER.

LA UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED)
Fdo. D. Ricardo MAIRAL USON
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ANEXO E

Acuerdos de interconexion de la Plataforma APPCRUE

1.-  Caracteristicas de la interfaz de AppCRUE

La plataforma AppCRUE presenta al usuario dos entornos perfectamente
diferenciados:

La zona publica a la cual puede acceder cualquier usuario que descargue la App
en su Store correspondiente, dénde podra visualizar cualquier contenido que la
universidad ponga a disposicién de usuarios sin realizar el login mediante las
credenciales otorgadas por la universidad.

La zona privada, a la que accederan unicamente usuarios con credenciales. En
ella podran visualizar contenido exclusivo de su perfil, como sus notas,
asignaturas... o contenidos publicados por la universidad, referentes a eventos
de cualquier tipo, servicios exclusivos, validacion de la identidad mediante el
carnet universitario inteligente, etc.

Ademas de lo anteriormente descrito, dentro del area privada de la App, los
usuarios podran acceder al espacio anteriormente mencionado en el documento,
conocido como “ventajas” donde tendran acceso a la oferta comercial de Banco
Santander.
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Ademas existe un cinturon de Apis que expone la plataforma para que la
universidad se conecte y también a las que la plataforma solicita acceso, para

las siguientes funcionalidades.

Funcionalidades cuya
integracidn requiere un
servcio de |a universidad

Servicio encargado de realizar |a autenticacion. Devuelve un token de universidad y gue

Login® sera el identificador dnico asociado al usuario.
Servicio que devuelve un JSON con datos que son necesarios paraidentificar al usuarioen
todos los servidos y son utilizado también, para poder segmentar los contenidos de la
Datos de usuario® App.
mur* Servicio gue devuelve un JSON con los datos gue son necesarios para generarlaTUI
Expediente Servicio gue devuelve los afos academicos con notas
Notas Servicio que devuelve las notas
Examenes Servicio gue muestra los exdmenes gue tiene el estudiante en la seccion de exdmenes.

Horario

Servicio gue muestra el horario que tiene el estudiante en |a seccion de horarios.

Mensaje docente-estudiante

Servicio gue informade |as etiguetas alas gue un docente pusde enviar notificadones.

Servicio que devuelve un listado con los contactos y sus datos que coincidan con la

Directorio bisqueda del usuario

Servicio gue devuelve el horario, examenesy revisidn de examenes y los muestraen &l
ICalendario dnico calendario
Oferia acadé mica Servicio gue devuelve un json con la of erta académica gue |a universidad quiere publicitar

Respecto a las Apis:

Notificaciones push Servicio para la publicacion de notificaciones
Noticias Servicio para la publicacion de noticias
API Externade Appcrue Servicio para la publicacion de eventos en el calendario del usuario y en la seccion de
Eventos eventos.
Retos Servicio para |la publicacidn de retos
Ventajas Servicio para |a publicacion de ventajas

AP de identificaci on

Identificadidn con codigo QR
di ndmico

Sistema de validacidn de lavTUl y de su propietario mediante codigos OR de un solo uso.

Validation

Servicio al gue llamando con el token de appcrue que devuelve los datos identificativos

del uisuario

Los datos utilizados en funcion del perfil, son los siguientes:

o o| 2 g >
S o 8 12 ’5 @] S o) o= < ¢
4 o) =| o Q= 90 c £E0 I
Z2ot| E|O| E| D 2| OE| =358R 2 ¢
c ol O] | ®| w| o Q| =5 Ow(—09<®-2
Do o Z| <|O|<<|Z2E 00|l xxs&acnan N
Alumno X X [ X | X [ X | X X X X
Profesor X X [ X | X [ X | X X X X
Personal X X | X X X X X
administrativo vy
Personal
investigador

Toda esta informacion se encuentra protegida ya que la plataforma AppCRUE
esta certificada en el Esquema Nacional de Seguridad.
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ANEXO F

DNV

CERTIFICACION DE CONFORMIDAD
CON EL ESQUEMA NACIONAL DE SEGURIDAD

DNV certifica que los sistemas de informacion resefiados, todos ellos de categoria Media, y los
servicios que se relacionan de,

UNIVERSIA ESPANA RED DE UNIVERSIDADES, S.A.

Avda. de Cantabria, s/n, Edificio Arrecife, 28660, Boadilla del Monte, Madrid, Spain

Han sido auditados y encontrados conforme con las exigencias del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad en el @ambito de la
Administracion electrénica, segun se indica en el correspondiente informe de auditoria de
2024/07/05 para:

El sistema de informacién APPCRUE, plataforma mévil para la gestién de servicios informativos, servicios académicos,
servicio de personalizacion de plataforma, servicio de personalizacion para la universidad, servicio de personalizacion
para el usuario, servicio de comunicaciones notificaciones push, servicios de aprendizaje, servicio de analftica, servicios
de identidad, servicio de entrega de estado de accesibilidad, servicio de marketplace de ventajas, servicio de generacion
de contenido dinamico (noticias, retos, eventos y ventajas), setvicio de generacion de contenido estatico (sedes, mapas,
marcacion rapida) y, servicios de monitorizacion y soporte; orientado a los alumnos, personal docente e investigador y
personal de administracién y servicios (PAS) de universidades espafiolas. conforme con la declaracién de aplicabilidad
vigente.

Categoria (o] | T A D Total de

Media did
Media Media Media Media Media 63

Ubicacién CPD:

- AWS Irlanda

Numero de certificado: C715306-ENS - ENAC
Fecha de certificacion de conformidad inicial: 2023-07-26
Fecha de on dela 6n de 2026-08-05

Lugar y fecha:

Oficina de emisién:

Barcelona, 2024-08-06 DNV - Business Assurance
Gran Via de |es Corts Catalanes 130-136,
Pl. 9, 08038, Barcelona, Spain

CERTIFICACION DE
CONFORMIDAD CON L

Ana del Rio Salgado
Representante de la direccién

0

RD311/2022

ENAC

CERTIFICACION
180 17065
Ne131/ C-PRA08

El de las condiciones en el C puede dar lugar a la cancelacion del certificado.

ENTIDAD ACREDITADA: DNV Business Assurance Spain, S.L.U., Gran Via de les Corts Catalanes 130-136, PI. 9, 08038 Barcelona, Spain - TEL: +34 93 479 26 00.
www.dnv es/assurance
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CONVENIO DE COLABORACION ENTRE
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED) Y
BANCO SANTANDER, S.A.

PARA EL DESARROLLO DEL PROYECTO APP UNIVERSITARIA

En Madrid, a __de de 2024
REUNIDOS

De una parte, Excmo. Sr. D. Ricardo Mairal Usén, Rector Magnifico de la
Universidad Nacional de Educacién a Distancia (UNED) (en adelante la
“Universidad”), en nombre y representacion de la misma y de acuerdo con las
atribuciones que tiene conferidas por razén de su cargo, segun el Real Decreto
1005/2022, de 29 de noviembre, publicado en el Boletin Oficial del Estado (BOE)
el 30 de noviembre de 2022.

Y otra, D2 Susana Garcia Espinel, Directora de la division Santander
Universidades Espafia de Banco Santander, S.A. (en lo sucesivo ‘“el
Santander”), con domicilio social en Santander, Paseo de Pereda numeros 9-
12, en nombre y representaciéon de esta entidad, en virtud de las atribuciones
que tiene conferidas en razon de su cargo.

Las partes, en el concepto en que intervienen, aseguran la vigencia de las
representaciones con las que actuan y se reconocen reciprocamente la
capacidad legal suficiente y necesaria para suscribir el presente Convenio de
Colaboracion, y a tal efecto,

EXPONEN

I.  Que en diciembre de 2015, Crue Universidades Espanolas (en lo
sucesivo “Crue Universidades”) con el fin de buscar una empresa que
participara en el proyecto de desarrollar una aplicacion de teléfono movil
(en lo sucesivo, “Proyecto App Crue”) para poder ser utilizada por todas
las Universidades que forman parte de Crue Universidades, para todos
sus colectivos de estudiantes, personal docente e investigador (PDI) y
personal de administracion y servicios (PAS), hizo publica una solicitud de
ofertas (Request for Proposals, en lo sucesivo “RFP”) a la cual
concurrieron diferentes entidades, entre ellas el Santander. Tras el
estudio por parte de los 6érganos de Crue Universidades de las diferentes
propuestas presentadas por los diferentes ofertantes, Crue
Universidades tom¢ la decision de elegir la propuesta de Santander.

ll.  Que con fecha 14 de junio de 2016, el Banco Santander y Crue
Universidades suscribieron el Convenio Especifico mediante el cual Crue
Universidades y Santander formalizaron la designacion de ésta ultima
como la entidad encargada del desarrollo de la aplicacidon informatica
objeto de RFP, estableciéndose, tal y como estipulaba el expositivo V de
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este Convenio Especifico, “un marco global de actuacion para las partes
firmantes en relacion con el desarrollo, puesta en marcha y ejecucion del
“Proyecto de la App Crue”.

Posteriormente, en fecha 18 de abril de 2024, Banco Santander y Crue
Universidades renovaron el Convenio mediante la suscripcion de un
Nuevo Convenio Especifico, con el objeto de continuar colaborando en el
desarrollo del “Proyecto de la App Crue”, estableciendo, tal y como se
recoge en el expositivo VIl del mismo, un “marco global de mantenimiento
y evolucion del ‘Proyecto de la App Crue’ (en lo sucesivo, el “Nuevo
Convenio”).

Que, segun lo establecido en el Nuevo Convenio, Crue Universidades
lidera y coordina el seguimiento, mantenimiento y evolucién de la App
Crue, habiéndose constituido para ello un Comité de Gobernanza de este
Proyecto, el cual esta compuesto en la actualidad por representantes de
Crue Universidades, de las Universidades y de Banco Santander (en
adelante, el “Comité de Gobernanza”).

Que Santander, en ejecucion del “Proyecto App Crue” y de acuerdo con
lo estipulado en el Nuevo Convenio, ha desarrollado la aplicacién movil
para universidades objeto del mismo, con la que apoyar la actividad de
las universidades, mediante su implantacion y mantenimiento en las
universidades que formen parte de Crue Universidades y que estén
interesadas en la misma.

En el desarrollo del “Proyecto App Crue”, asi como en la implantacion y
mantenimiento de la aplicacion informatica en las universidades
interesadas en participar, el Santander cuenta con la colaboracion de
Universia Espafa Red de Universidades, S.A., (en adelante, Universia)
sociedad participada por las universidades espafiolas y por Santander,
que desarrolla, entre otras actividades, proyectos relacionados con la
transformacion digital de las universidades. Banco Santander y Universia,
en el marco de su colaboracion, han firmado un Acuerdo de
Corresponsabilidad en fecha 26 de julio de 2024 (en adelante Acuerdo de
Corresponsabilidad).

Que las Partes, de conformidad y bajo las directrices marcadas por el
Comité de Gobernanza del Proyecto App Crue para el enriquecimiento y
estandarizacion de esta aplicacion movil, teniendo en cuenta los intereses
de la Universidad y en atencion a la propuesta del Santander, estiman de
interés firmar el presente Convenio de Colaboracién (en adelante el
“Convenio”), en orden a estudiar e implementar el desarrollo de servicios
universitarios a través de los moviles, tales como una aplicacion
informatica o App que favorecera el establecimiento de un canal de
comunicacion y servicios, entre la universidad y sus colectivos de alumnos
y empleados.

El presente Convenio se regira con arreglo a las siguientes:
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CLAUSULAS
Primera.- COLABORACION TECNOLOGICA Y DE COMUNICACION.

El objeto del presente Convenio es definir el ambito de la colaboracion
tecnoldgica y de comunicacion entre Santander y la Universidad y participar en
el desarrollo de un proyecto que consistird en una labor de consultoria de
tecnologia, adaptacién, implementacion, puesta en marcha y mantenimiento de
una aplicacién informatica (en adelante, la App Crue o simplemente, la App),
con el objetivo e interés de ambas partes de convertirla en la aplicacion
corporativa de la Universidad, bajo el modelo de la App, consistente en un
modelo relacional y de comunicacion con el mayor numero posible de servicios
universitarios que acuerden las partes, tales como, de modo enumerativo y no
exhaustivo, la incorporacion de la Tarjeta Universitaria Inteligente (TUI) y sus
funcionalidades en el ambito del teléfono madvil, un muro de noticias que
mantenga al usuario informado de toda la actualidad de su universidad,
calendario institucional y académico, calificaciones del alumno, eventos, retos y
premios que impulsen el uso de la App, o cualquier informacién o servicio
universitario relevante y que sea susceptible de prestarse progresivamente a
través del teléfono movil, ademas de un espacio donde se encuentren ofertas y
descuentos propios del target universitario asociados a su condicion de
estudiante o empleado de universidad y servicios financieros del Santander para
aquellos usuarios que voluntariamente quieran hacer uso de estos servicios.

Las caracteristicas y funcionalidades iniciales de la App se describen en el
ANEXO A de este Convenio. El Anexo A podra ser modificado y/o revisado de
mutuo acuerdo por las partes con el fin de adecuarlo a las necesidades
especificas de la Universidad y/o a exigencias técnicas de desarrollo.

De conformidad con lo expuesto en el ANEXO A, la App tiene 2 areas
diferenciadas:

Area Universitaria:

- El Area Universitaria, constituida por el conjunto de funcionalidades
a través de las cuales la Universidad presta servicios y se comunica
con los usuarios de la aplicacion.

Area de Ventajas:

- El Area de Ventajas, constituida por la pestafia o seccién de
“Ventajas” (en adelante, esta seccién se denominara, “Area de
Ventajas” a través de la cual Banco Santander y Universia ofrecen
ventajas sobre productos y/o servicios propios de Universia y/o
Santander y de terceros con las que ambas entidades colaboren a
aquellos usuarios que se den de alta en la misma.
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Dichas areas estaran diferenciadas dentro de la App en los términos que
Santander acuerde con la Universidad.

Durante el desarrollo de este proyecto, el Santander ha asumido los costes
derivados del desarrollo de dicha App y asumira los derivados de su
mantenimiento, adaptandola a la imagen y las necesidades de la Universidad,
dentro de los estandares designados por Crue Universidades Espafiolas, para lo
que contara con la colaboracién y servicios de Universia como socio de la
Tecnologia y Contenidos de esta aplicacion moévil.

Por su parte, la Universidad asume los siguientes compromisos:

Permitira al Santander utilizar la informacién estadistica anénima y que
genere el uso de la App para analizar y estudiar las posibles mejoras de
la App o medir el éxito de la misma.

Designara formalmente al menos un promotor del proyecto dentro del
Consejo de Direccion de la Universidad, que sera el encargado de
impulsar y dirigir al maximo nivel el proyecto entre las diferentes areas
implicadas de la universidad.

Implicara a las Areas de Comunicacion, Tecnologia, Gerencia y Asuntos
Estudiantiles de la universidad para el correcto disefio de las estrategias
y objetivos de la App como nuevo canal de comunicacién con los
usuarios, al mismo tiempo que desarrollara adecuadamente los
conectores para que la App pueda recuperar de los sistemas de la
universidad los servicios que se pongan a disposicion de los usuarios en
el momento de su lanzamiento y en la constante evolucién y mejora de la
aplicacion a futuro.

Impulsara la evolucién de la Tarjeta Universitaria Inteligente fisica al
mundo digital dentro de la App a medida que los servicios y
funcionalidades actuales de la TUI sea posible migrarlos al ambito movil.

No incluird ni divulgara a través de la App actividades, servicios o
proyectos que cuenten con el soporte, colaboracion o patrocinio de
entidades bancarias o financieras no pertenecientes al Grupo Santander,
con la excepcion de los relacionados con becas universitarias, que si se
podran incluir o divulgar, aunque cuenten con este tipo de soporte,
colaboracion o patrocinio.

Segunda.- PROTECCION DE DATOS
2.0. Consideraciones generales

Declaran las partes que, con respecto a los datos personales de los usuarios de
la App, el acceso a los mismos por parte del Santander se realizara siempre
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como encargado del Tratamiento, tal y como se recoge en el epigrafe 2.1. mas
adelante, acceso motivado por la necesidad de prestar los servicios asociados a
la App por parte del Santander y sin que por tanto pueda utilizar tales datos para
fines distintos a los de prestar el servicio acordado y siempre bajo las
instrucciones de la Universidad. Todo ello sin perjuicio de lo dispuesto en el
apartado “2.2. Cesion de datos”.

2.1. Acuerdo de encargo del tratamiento de datos personales por parte
del Santander como encargado y sus proveedores. Articulo 28 del RGPD.

La Universidad y el Santander aseguraran y garantizaran que el uso de los
datos personales facilitados por la Universidad como responsable del
tratamiento a Santander como encargado del mismo para el desarrollo de la
App es adecuado, pertinente y se ajustara en todo momento a la finalidad con la
cual se facilitan dichos datos, de tal forma que sus actuaciones cumplan en todo
momento la legislacion de Proteccion de Datos de Caracter Personal,
obligandose al cumplimiento de las medidas de seguridad y de toda la normativa
de desarrollo.

El acceso a los datos personales de los estudiantes y demas miembros de la
comunidad universitaria (PAS y PDI), titularidad de la Universidad, con motivo
de su utilizacién del Area Universitaria de la App no tiene la consideracion de
comunicacion o cesion de datos, sino de simple acceso a los mismos por parte
de Santander, como encargado del tratamiento necesario para la prestacién del
servicio.

Los tratamientos que realizar Santander por cuenta del Cliente con respecto a
los datos anteriormente mencionados seran los siguientes:

e Recogida (captura de informacion donde existen datos de caracter
personal)

e Registro (inscribir o grabar la informacién en algun tipo de sistema o
dispositivo, automatizado o no automatizado, para su posterior
tratamiento)

e Organizacién (ordenar y estructurar la informacién para facilitar su
tratamiento)

e Conservacion (mantener la informacion durante un determinado periodo
de tiempo)

e Adaptacion o modificacion (alterar o cambiar la informacion)

e Extraccion (obtener la informacion de un sistema o dispositivo original
para su envio o traspaso a otro sistema o dispositivo)

e Consulta (buscar los datos sobre el sistema o dispositivo en el que se
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encuentra registrada)

Utilizacién (usar la informacion para una finalidad concreta)

e Comunicacion por transmision (enviar los datos a otro destinatario desde
su sistema o dispositivo origen a través de medios electronicos)

e Difusién o cualquier otra forma de habilitacion de acceso, cotejo, o
interconexién, limitacion (poner a disposicion de otros usuarios o
destinatarios la informacion registrada en un sistema o dispositivo)

e Supresion (eliminar, hacer desaparecer la informacion en el sistema o
dispositivo en el que esté originalmente registrada)

e Y en general, aquellos otros que puedan resultar necesarios para la
prestacion del servicio de mantenimiento y funcionamiento de la App Crue

Con respecto al tratamiento de tales datos, el Santander sera considerado a
efectos de lo establecido en el Reglamento 2016/679, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (en adelante, “RGPD”),
como encargado del tratamiento. En este sentido y dando cumplimiento a lo
establecido en el articulo 28 del RGPD, respecto de los tratamientos necesarios
para el funcionamiento de la App, que constituyen la finalidad del mismo y que
implican el tratamiento de datos de estudiantes, profesores y personal de
administracién y servicios que se descarguen la aplicacién relativos a nombre,
apellidos, numero de teléfono, direccién de correo electrénico, documento de
identidad, datos académicos (universidad a la que pertenece, estudios que
realizan — carrera- y asignaturas), rol del usuario (alumno/PAS/PDI) datos
docentes (asignaturas impartidas en su caso), el Santander se obliga a:

(i) realizar el tratamiento de los Datos Personales sélo por cuenta de la
Universidad y de conformidad con sus instrucciones. En este mismo
sentido, Santander se compromete a informar inmediatamente a la
Universidad en el caso en que una instruccion dirigida por esta
pudiera infringir las disposiciones que resultasen aplicables en
materia de proteccidon de datos recogidas en el ordenamiento
comunitario o de los Estados miembros.

En particular, la Universidad instruye a Santander para que
incorpore en la App el texto del “aviso legal y politica de privacidad
de la aplicacion” que figura en el ANEXO B de este Convenio, siendo
los términos y condiciones, que deberan ser informados para el uso
de la App, en los términos recogidos en dicho anexo. Asimismo, la
Universidad se obliga a incorporar este “aviso legal y politica de
privacidad de la aplicacion” a su politica general de proteccidén de
datos accesible en su pagina web y a informar de ella a sus usuarios
cuando les comunique la puesta en funcionamiento de la App.

10
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El ANEXO B podra ser modificado por la Universidad para
adaptarlo a las modificaciones operativas que Santander
comunique ser necesarias a la Universidad o a las exigencias
legales que sean de aplicacion en cada momento.

La Universidad informara al interesado sobre lo establecido en los
arts. 12 y siguientes del RGPD, sobre los derechos del interesado y
el lugar de realizacion del tratamiento y del ejercicio de sus
derechos, en dicho aviso legal.

Cualquier tratamiento de los datos que no se ajuste a lo dispuesto
en el presente acuerdo, sera responsabilidad exclusiva de
Santander frente a terceros y frente a la Universidad, ante la que
respondera por los dafos y perjuicios que le hubiere podido causar,
siendo considerado también responsable del tratamiento a estos
efectos.

implantar las medidas de seguridad técnicas y organizativas que
resulten adecuadas y pertinentes, con el fin de garantizar la
integridad, seguridad, confidencialidad y disponibilidad de los datos.
Estas medidas se extenderan a los tratamientos realizados en los
centros de tratamiento, locales, equipos y sistemas, durante el
desarrollo del tratamiento acordado, y hasta el momento en que los
Datos Personales sean devueltos a la Universidad, de conformidad
con lo previsto en este apartado. Se implantaran las medidas que el
Responsable disponga y en todo caso las siguientes:

Santander tiene nombrado y comunicado a la autoridad de control
espanola un Delegado de Proteccién de Datos (DPO), cuya
direccion electrénica de contacto es
privacidad@gruposantander.es.

Establecimiento de funciones y responsabilidades del personal que
trate datos de caracter personal.

Comunicacion entre el personal de las funciones vy
responsabilidades definidas asociadas al cumplimiento de la
normativa en materia de proteccion de datos.

Definicién de roles y perfiles para los usuarios de las aplicaciones
y sistemas donde se traten dichos datos de acuerdo a las funciones
y responsabilidades establecidas, de forma que se evite el acceso
a datos o recursos distintos de los autorizados. Este sistema de
control de acceso debera garantizar adecuados mecanismos de
identificacion y autenticacién de los usuarios, como por ejemplo a
través del uso de contrasenas que han de ser renovadas de forma

11
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periddica, uso de datos biométricos, bloqueo automatico de usuario
ante intentos sucesivos fallidos de acceso, etc.

Medidas automatizadas que limiten el acceso a informacién para
usuarios no autorizados o fuera del plazo de conservacion
determinado, como por ejemplo mediante técnicas de borrado o de
seudonimizacion de datos.

Procedimientos que limiten el acceso fisico a las instalaciones
donde se encuentren ubicados los sistemas de informacion o los
soportes fisicos.

Registros de control y acceso sobre soportes que contengan datos
de caracter personal, que ademas deberan contar con mecanismos
de acceso limitado (p.e. cintas de backup, USBs, dossieres, CDs,
etc.).

Procedimientos de recuperacion de datos de caracter personal
ante su posible destruccién, pérdida o alteracion, bajo la
supervision y aprobacion del responsable en materia de proteccion
de datos.

Procedimientos de deteccion, evaluacion y notificacidén, en caso de
ser necesario, de incidentes de seguridad que puedan afectar a los
derechos y libertades de los interesados.

Ejecucion de revisiones periodicas de cumplimiento y de definicion
y ejecucion de los planes de accién para la mitigacion de los riesgos
detectados.

Santander respondera frente a terceros y frente a la propia
Universidad de los dafos y perjuicios que pudieran generarse en
caso de incumplimiento de esta obligacion de medidas de
seguridad.

no comunicar o ceder los Datos Personales a ninguna persona o
institucion, ni siquiera para su conservacion salvo en los casos
establecidos por la Ley y los autorizados expresamente por la
Universidad como Responsable del Tratamiento. Esta obligacion de
guardar secreto permanecera incluso después de cesar en su
relacion con la Universidad, cualquier que fuera la causa, y se
extendera respecto de los empleados y personal autorizado por
Santander para acceder a la informacion responsabilidad de la
Universidad.

garantizar que las personas autorizadas para tratar datos personales
se hayan comprometido a respetar la confidencialidad, durante la
realizacion del tratamiento y con posterioridad a la terminacién por
cualquier causa de este Convenio; Santander mantendra a
disposicion del responsable la documentacion acreditativa del

12
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cumplimiento de la obligacion establecida en este apartado.

una vez finalizada la prestacion de los servicios de la App Crue,
devolver a la Universidad todos los datos de caracter personal que
hayan sido objeto de tratamiento, asi como todos los soportes o
documentos donde conste algun dato de caracter personal.
Asimismo, de conformidad con lo dispuesto en la normativa aplicable
en materia de proteccion de datos, Santander podra conservar,
debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacién con la Universidad;

en el supuesto de que los titulares de los datos soliciten ejercitar sus
derechos en materia de proteccion de datos ante Santander,
actuando en tanto que encargado del tratamiento, trasladara a la
Universidad, cualquier solicitud de ejercicio de derechos de acceso,
rectificacion o supresion, o la limitacion de su tratamiento, oposicion
y portabilidad de los datos, que hubiese recibido por parte de los
interesados cuyos datos sean objeto de tratamiento en el marco de
la prestaciéon del servicio, a fin de que sea resuelta por la
Universidad.

Dicho traslado debera ser inmediato, Santander debera remitir la
solicitud a la Universidad en el plazo maximo de 5 dias desde la
recepcion de la misma, de forma que permita a la Universidad
respetar los plazos legalmente establecidos de atencion al ejercicio
de sus derechos por parte de los interesados, asumiendo Santander
la responsabilidad que se pueda derivar del incumplimiento de
dichos plazos por causa imputable a la falta o tardanza en su
comunicacion a la Universidad.

Cualesquiera interesados podran ejercitar sus derechos de acceso,
rectificacion, o supresion, limitacién, oposicion y portabilidad
solicitandolo por escrito dirigido a la Universidad, y/o a su delegado
de Proteccion de datos.

Si en algun momento del tratamiento es necesario que Santander
recoja directamente datos, en el momento de la recogida de datos
debe facilitar la informacion relativa a los tratamientos de datos que
se van a realizar. La redaccién y el formato se deberan consensuar
con la Universidad antes del inicio de la recogida de datos.

Ayudara el Responsable del Tratamiento a dar cumplimiento a sus
deberes respecto a la realizacion de cualesquiera evaluaciones de
impacto en materia de protecciéon de datos (en adelante, “Data
Protection Impact Assessment’, o “PIA”, indistintamente) que
estuviera obligado a llevar a cabo, asi como en las consultas previas
reguladas en el art. 36 RGPD.

13
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Llevar un registro por escrito y en formato electrénico de todas las
categorias de actividades de tratamiento efectuadas que incluira
como minimo la siguiente informacion:

a) Nombre y datos de contacto del encargado en materia de
proteccion de datos del encargado del Tratamiento y, en su caso,
los del Delegado de Proteccion de Datos.

b) Categoria del tratamiento.

c) En caso de transferencia internacional, identificacion del tercer
pais y la documentaciéon de garantias adecuadas.

d) Descripcion de las medidas técnicas, organizativas, fisicas y
administrativas de seguridad, cuando sea posible.

Notificar a la Universidad, en su calidad de responsable del
tratamiento, en el plazo de 24 horas desde que tenga constancia,
cualquier incidente de seguridad de los datos personales, de
conformidad con la naturaleza de los datos tratados, los riesgos
asociados a la pérdida, destruccion o alteracidén de dichos datos de
caracter personal y la informacion de que disponga Santander, a fin
de que la Universidad tome las decisiones oportunas con respecto
al incidente de seguridad producido, las cuales seran trasladadas,
por otra parte, a Santander.

En dicha notificacion, si fuera posible, Santander informara de lo
descrito a continuacion:

a) De la naturaleza de la violacion de la seguridad de los datos, asi
como, si fuera posible, las categorias y el numero aproximado de
los interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectado.

b) De los datos de contacto de la persona que puede facilitar mas
informacion sobre el incidente de seguridad.

c) De las posibles consecuencias del mismo.

d) De las medidas adoptadas o propuestas para remediar la brecha
de la seguridad y/o para mitigar los posibles efectos negativos.

Si en un primer momento Santander no fuera capaz de informar de
todas las cuestiones indicadas con anterioridad, las comunicara tan
pronto tenga conocimiento de las mismas.

la Universidad autoriza expresamente a Santander para que pueda
subcontratar la prestacion de servicios de mantenimiento,
alojamiento, actualizacion, desarrollo y gestion de la App con la
sociedad Universia Espana Red de Universidades, S.A. (en adelante
Universia) o con terceros proveedores, que actuaran en condicién
de Sub Encargados de Tratamiento.

Santander se obliga a formalizar con los Sub Encargados que
pueda tener en cada momento un contrato de encargo de
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tratamiento de datos de caracter personal, trasladandole las mismas
obligaciones recogidas en este contrato ante la Universidad. El
contrato o acto juridico formalizado por escrito con los extremos
senalados, estara a disposicion de la Universidad.

En el caso de que los Sub Encargados subcontraten también, para
lo cual quedan igualmente autorizados, se obliga a informar a la
Universidad de los subcontratistas existentes y a exigir que dichas
ambas partes formalicen un contrato de encargo de tratamiento de
datos de caracter personal, en el que se pacten las mismas
obligaciones recogidas en este contrato. El contrato o acto juridico
formalizado por escrito con los extremos senalados, estara a
disposicion de la Universidad.

Santander mantendra a disposicion de la Universidad informacion
actualizada sobre los Su Encargados que intervengan en cada
momento en la prestacion de los servicios, a través de la pagina web
http://tic.crue.org/app-crue/.

En caso de que la Universidad no esté de acuerdo con la
subcontratacion de algun Sub Encargado podra cancelar el presente
Convenio y el correspondiente servicio de la App Crue mediante
notificacién a Santander.

(xii) A realizar el tratamiento de los datos dentro de la Union Europea
(UE). En el caso de que se realizara fuera de la UE, se dara
cumplimento a lo dispuesto en los articulos 45 y siguientes del
RGPD.

(xii)  Poner a disposicion de la Universidad toda la informacion necesaria
para demostrar el cumplimiento de las obligaciones establecidas
anteriormente, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte de la Universidad o de
otro auditor autorizado por dicha Universidad.

(xiv) Se aplicara a la informacion tratada las medidas de seguridad
contempladas en el Esquema Nacional de Seguridad para sistemas
con categoria de seguridad MEDIA, con el fin de garantizar la
confidencialidad, integridad, trazabilidad, autenticidad vy
disponibilidad de los datos tratados.

2.2.- Cesion de datos

Las Partes acuerdan que la Universidad, como Responsable del Tratamiento
de los datos personales de los usuarios de la App, comunicara a Santander y a
Universia determinados datos personales de los usuarios que utilicen el Area de
Ventajas, de la App, siempre que los usuarios se den de alta en dicho espacio
aceptando la Politica de Privacidad del Area de Ventajas, la cual se facilitara en
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el momento del alta. Esta aceptacion se prestara por los usuarios en los términos
sefalados en el ANEXO C.

Tercera.- Aportacion Econdmica

La prestacion del servicio por parte del Santander consistente en el desarrollo,
puesta en marcha y mantenimiento de la App sera considerado como
aportaciones en especie y gratuitas a favor de la Universidad, suponiendo un
coste estimado 75.000 (SETENTA Y CINCO MIL) euros para el afo del
lanzamiento y 35.000 (TREINTA Y CINCO MIL) euros para el resto de los anos
en su mantenimiento y evolucion. La aportacion en especie mencionada en el
parrafo anterior estara sujeta al articulo 25 de la Ley 49/2002, de 23 de
diciembre, de Régimen Fiscal de las Entidades sin Fines Lucrativos y de los
Incentivos Fiscales de Mecenazgo, por lo que la Universidad debera difundir la
participacion de Santander.

Cuarta.- PROPIEDAD INTELECTUAL
4.1 Propiedad intelectual del software de la App.

La titularidad de los derechos de propiedad intelectual de los desarrollos
realizados para las funcionalidades iniciales o basicas de la App son
compartidos entre Crue Universidades y Santander ostentado ambos los
derechos de propiedad intelectual, asi como los derechos de explotacién sobre
sus resultados, entregables, aplicaciones, programas y desarrollos de dichas
funcionalidades iniciales o basicas de la aplicacion (en adelante, el cédigo
fuente).

Esta cotitularidad de los derechos de propiedad intelectual no impedira que
Santander pueda, por su cuenta, sin necesidad de autorizacion de Crue
Universidades, licenciar o conceder derechos sobre el codigo fuente a favor de
universidades extranjeras.

Adicionalmente, Santander ha acordado con Crue Universidades que se
compartira el codigo fuente de la App con las universidades asociadas a Crue
Universidades que hayan firmado el presente Convenio con Santander, para
que puedan acceder a dicho cdédigo con la finalidad de desarrollar
funcionalidades o médulos complementarios a la aplicacion, para cubrir servicios
0 necesidades no previstos inicialmente, pudiendo conectar estos moédulos a la
aplicacién, dentro del ambito del presente contrato o al margen del mismo segun
su alcance o naturaleza, y compartirlos entre distintas Universidades.

El procedimiento para compartir el codigo fuente con la Universidad sera el
siguiente:

- La Universidad debera solicitar la entrega del cddigo fuente al
Comité de Gobernanza.
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- Una vez realizada esta solicitud, Santander compartira el codigo
fuente con la Universidad, mediante la firma del modelo de
documento que se incorpora como ANEXO D al presente
Convenio.

Las funcionalidades basicas cuyos desarrollos estan incluidos en el cdédigo
fuente asi como los derechos de propiedad intelectual que tendra la Universidad
en relacién con el mismo, una vez firmado el presente Convenio y recibido el
cbdigo de Crue Universidades son los expuestos en el ANEXO D del presente
Convenio.

Los derechos de propiedad intelectual sobre las funcionalidades futuras que se
puedan desarrollar o incorporar por Santander para la App se podran compartir
en funcién de lo que se acuerde entre Santander y Crue Universidades.

4.2 Propiedad intelectual e industrial de los contenidos del Area de
Ventajas

Los textos y elementos graficos (disefio, logos y otros analogos) asi como los
contenidos, imagenes, marcas comerciales y logotipos que aparecen en el Area
de Ventajas de la aplicacion su presentacion y montaje son propiedad exclusiva
de Santander y Universia, que retienen todos los derechos de propiedad
industrial e intelectual sobre dichos elementos.

El acceso al citado material no implica en modo alguno el otorgamiento de una
licencia para su reproduccion y/ o distribucién, que en ningun caso estan
permitidas sin el previo consentimiento expreso y por escrito de Santander y
Universia incluso si se detallase el origen de los mismos.

Quinta.- DURACION.

Los efectos del presente Convenio entraran en vigor en la fecha de su firma y se
extenderan hasta el 31 de diciembre de 2024, pudiendo acordarse una prorroga
por dos afnos de duracion, salvo denuncia por alguna de las Partes con 15 dias
de preaviso.

En el caso de que terminado el plazo de duracion del presente Convenio, la
Universidad quiera continuar utilizando la App, Santander y la Universidad
deberan firmar previamente un convenio o acuerdo especifico en el que se fijaran
las condiciones y limitaciones de uso de dicha App. Hasta la firma de este
convenio o acuerdo especifico, el presente Convenio continuara en vigor
siempre que se mantenga la utilizacion de la App Crue por la Universidad.

Sexta. POLITICA DE ENLACES
La Universidad en el Area Universitaria y Santander en el Area de Ventajas no

se hacen responsables en modo alguno de los contenidos de los sitios Web
cuyos enlaces electrénicos o ‘links’ puedan mencionarse en la App ni de aquellos
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contenidos, actividades comerciales, productos y servicios incluidos, que
pudiesen visualizarse mediante dichos enlaces electronicos, directa o
indirectamente, a través de este Website.

Séptima. LEGISLACION APLICABLE Y JURISDICCION
Las presentes condiciones de uso se interpretaran de conformidad con la
legislacién espafiola. Cualquier controversia en relacion con las mismas se

sometera a la jurisdiccion de los Tribunales donde radica la sede de la
Universidad.

UNED BANCO SANTANDER, S.A.

Fdo.: D. Ricardo Mairal Usén
Fdo.: D?. Susana Garcia Espinel
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ANEXO A
Caracteristicas y funcionalidades

Funcionalidades iniciales del Area Universitaria de la aplicaciéon

Menus personalizables

Noticias

Retos

Eventos/Calendario

Geolocalizacion de campus

Horarios

Formularios

Ajustes de configuracion

Notificaciones Push

Tarjeta Universitaria Inteligente Digital, con cédigo QR y cédigo de
barras para lectura en diferentes dispositivos

T T T@ o a0 o

Estas funcionalidades permiten:

Divulgar informacién de la Universidad: toda la informacion publica de la
Universidad (accesos, ubicacion, oferta educativa, noticias, consejos).

Incluir un Perfil privado: que mostrara los datos personalizados del usuario
segun su perfil universitario. Permitira la consulta de datos como
matricula, asignaturas, calificaciones, etc. y también la consulta de datos
de la tarjeta universitaria inteligente (TUI). Bajo este formato sera mas facil
de usar y mas dificil de olvidar/extraviar.

Disponer de un calendario universitario: se podra acceder al calendario
actualizado con alertas y anotaciones de eventos destacados (clases,
examenes, conciertos, conferencias...).

Organizar concursos, sorteos, competiciones o retos.

Ofertar los servicios de Crue Universidades Espanolas que sean
acordados en el Comité de Gobernanza.

Funcionalidades iniciales del Area de Ventajas de la aplicaciéon

El area de “Ventajas”, es gestionada y responsabilidad de Santander y
Universia, e incluye ofertas de Banco Santander y de Universia o de
terceros. Las ofertas de Banco Santander y Universia seran de las
siguientes materias:

- Informacién sobre ventajas u oportunidades comerciales de productos
propios de Santander, Universia o de terceros.
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- Informaciéon o servicios en ambitos como el emprendimiento, el
empleo, las becas, las finanzas u otras areas que puedan ser de
interés para el colectivo universitario, tanto propias de Santander o
Universia como de terceros.

- Santander y Universia también incluiran en el area de Ventajas las ofertas
o ventajas que la Universidad quiera divulgar entre su comunidad
universitaria siempre que no sean contrarias a la politica de publicacion
de ventajas que tengan establecidas en cada momento.

- Santandery Universia accederan a los datos de los usuarios que accedan
a cualquiera de sus ofertas dentro de la seccion “Ventajas” en los términos
establecidos en la clausula “Segunda.- Proteccion de datos” del presente
Convenio.

Funcionalidades futuras de medios de pago:

- Santander podra incorporar a la App cualquier funcionalidad que permitan
a los usuarios interesados de la App pagar con la aplicacion los servicios
o bienes que contraten con la Universidad, con terceros en el ambito de
la Universidad (cafeteria, tiendas en la Universidad, reprografia, etc.), o
con terceros fuera del ambito universitario. Dichas funcionalidades
estaran sometidas a los términos y condiciones del servicio que
Santander determine en calidad de responsable del mismo.

ACCESO A LA APLICACION Y PROCESO DE REGISTRO

o Acceso al Area Universitaria

El acceso al Area Universitaria se realiza una vez que el Usuario se ha
descargado la aplicacién y ha introducido su nombre de Usuario y contrasena de
la Universidad, siendo informado de los términos y condiciones expresados en
el Anexo B.

o Acceso al Area de Ventajas

El acceso al Area de Ventajas por el Usuario, podra acceder a visualizar y/o
recibir las ofertas de Santander y Universia obstante lo anterior, dentro del Area
de Ventajas, el acceso a las ofertas de Santander y Universia sera libre y
voluntaria para el Usuario de la App y requerira el alta en los términos sefalados
en el ANEXO C.
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ANEXO B

Consentimiento de los usuarios de la APP al tratamiento de sus datos
personales con motivo de la utilizacion de la aplicacion

Cuando los usuarios, tras instalar la aplicacién, accedan por primera vez al Area
Universitaria, después de introducir su usuario y contrasefia de la Universidad
se les mostrara una ventana con el siguiente texto:

“Aviso legal vy Politica de privacidad de la aplicacién”

PARA EL USO DE LA APLICACION, DECLARO HABER LEIDO LAS
CONDICIONES Y TERMINOS DE USO RECOGIDAS EN EL “AVISO LEGAL”,
ASi COMO LA “POLITICA DE PRIVACIDAD”, POR LA QUE QUEDO
INFORMADO DEL TRATAMIENTO DE MIS DATOS DE CARACTER
PERSONAL POR PARTE DE LA UNIVERSIDAD DE DATOS QUE YA TIENE
POR MI CARACTER DE ESTUDIANTE, PERSONAL DOCENTE E
INVESTIGADOR O PERSONAL DE ADMINISTRACION Y SERVICIOS DE LA
MISMA, CON LA FINALIDAD DE PRESTARME LOS SERVICIOS DE ESTA
APLICACION.

LEA ATENTAMENTE EL “AVISO LEGAL” Y LA “POLITICA DE PRIVACIDAD”
antes de consentir:
https://webappuniversitaria.universia.net/Disclaimers/UNIVERSIDAD/AvisolLega
| Universidad.pdf
https://webappuniversitaria.universia.net/Disclaimers/UNIVERSIDAD/ PoliticaP
rivacidad Universidad.pdf

“Aceptar” (boton de aceptacion) “‘Mas tarde” (botdn de rechazo)

El “Aviso legal” y la “Politica de Privacidad” de la aplicacion tendran el
contenido recogido a continuacion.

AVISO LEGAL

Mediante este aviso, EL VICERRECTORADO DE TECNOLOGIA DE LA
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED), con
domicilio social en calle BRAVO MURILLO, 38 28015 MADRID, CIF- Q
2818016D con teléfono de contacto 91 398 9815 y direccion de correo
electronico mailto:vrector-tecnologia@adm.uned.es (en lo sucesivo, la
Universidad o el titular de la Aplicacion) informa a los Usuarios de esta aplicacion
(en adelante, los "Usuarios" o, en singular el “Usuario” y “la aplicacion”,
respectivamente) acerca de los términos de uso y de la politica de proteccion de
datos de caracter personal de la aplicacion (en adelante, "los Datos Personales")
para que los Usuarios que utilicen la aplicacion y faciliten a la Universidad los
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Datos Personales que se les puedan requerir con ocasion del uso de la
aplicacién o de alguna de sus funcionalidades, estén plenamente informados
acerca de las condiciones de uso y la finalidad de su tratamiento.

1. AREAS DIFERENCIADAS DE LA APLICACION Y RESPONSABILIDAD DE
CADA UNA

La aplicacion tiene dos areas diferenciadas con finalidades diferentes y distintas
responsables:

El Area Universitaria, responsabilidad de la UNIVERSIDAD, constituida
por el conjunto de funcionalidades a través de los cuales la Universidad
presta servicios y se comunica con los usuarios de la aplicacion (en
adelante, el Area Universitaria). Esta area esta constituida por la seccién
de noticias, retos, calendario, las funcionalidades del menu y en general,
todas las de la aplicacion salvo el Area de “Ventajas” como se describe
mas adelante.

La finalidad del Area Universitaria de la aplicacién es proporcionar al
usuario informacion relevante sobre la Universidad (informacion
académica, noticias, calendario actualizado, etc.), asi como prestarle
diversos servicios relacionados con la Universidad a través de sus
funcionalidades y facilitar asimismo su interaccion con los miembros de la
comunidad universitaria (en adelante, los servicios universitarios).

El Area de Ventajas, constituida por la pestafia o seccién de “Ventajas”
(en adelante, esta secciéon se denominara, el “Area de Ventajas” o
simplemente “Ventajas”). El “Area de Ventajas” es responsabilidad de las
siguientes entidades:

e Banco Santander, S.A., con NIF A-39000013 y domicilio en Juan
Ignacio Luca de Tena 11-13, 28027, Madrid, Espafa, (en adelante,
Santander o Banco Santander).

e Universia Espafia Red de Universidades, S.A., sociedad con NIF A-
82726639, y domicilio en c/Juan Ignacio de Luca de Tena 11-13
Edificio Cantabria Planta 1, 28027 Madrid, Espana, (en adelante,
Universia).

La descarga y aplicacion de la aplicacion no conlleva el alta en el Area de
Ventajas del Usuario. Para el acceso a la misma, el Usuario debera
confirmar su alta para lo cual se le facilitara asimismo la Politica de
Privacidad por la que se rige el tratamiento de sus datos personales que
aquél debe aceptar.

El Area de Ventajas tiene una finalidad exclusivamente comercial y
promocional. El registro en la misma da derecho al Usuario a acceder y
disfrutar de las Ventajas ofrecidas por Santander y Universia, asi como a
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estar informado, a través de la propia APP o cualquier via, incluida la
electronica, de las ventajas u ofertas comerciales, incluidas
funcionalidades, servicios y aplicaciones relacionadas con las finanzas, el
emprendimiento, la obtencion de becas, la movilidad internacional, el
empleo o la formacion.

2. CONDICIONES Y TERMINOS DE USO DE LA APLICACION
2.1 SUJECION Y MODIFICACION.

Estos Términos y Condiciones de Uso regulan las reglas a que se sujeta la
utilizacion de la App Universitaria (en adelante, la App).

La descarga o utilizacion de la App atribuye la condicion de Usuario e implica la
aceptacion, sin reservas, de todas las condiciones incluidas en este documento
y en la Politica de Privacidad. La aplicaciéon enviara un mensaje push o
notificacion en el momento en que las condiciones sean modificadas. El Usuario
deberia leer estas condiciones cada vez que instale la App, ya que podrian ser
modificadas posteriormente.

2.2 CLAVES DE ACCESO

A fin de poder hacer uso de las funcionalidades o servicios que ofrece la App, el
Usuario utilizara las claves de acceso (login y password) concedidas por la
Universidad como elementos identificadores y habilitadores para el acceso a los
distintos servicios ofrecidos en las aplicaciones informaticas, la intranet o los
sitios Web con acceso restringido de la Universidad.

El Usuario sera el unico responsable de mantener en resguardo las claves con
la cual tendra acceso a la App, comprometiéndose a no ceder su uso ni a permitir
el acceso a terceros, asumiendo la responsabilidad por los dafios y perjuicios
que pudieran derivarse de un uso indebido de los mismos.

2.3 REQUISITOS DE USO

El usuario debera contar con un dispositivo movil inteligente (Smartphone) con
sistema operativo Android o I0S, con acceso a internet seguro y confiable que
permita la descarga eficiente del App. La Universidad no sera responsable por la
seguridad de los equipos utilizados por el Usuario para el acceso a la aplicacion,
ni por la disponibilidad del servicio en los dispositivos en los cuales se descargue
la aplicacion.

Corresponde al Usuario, en todo caso, disponer de herramientas adecuadas
para la deteccién y desinfeccidn de programas maliciosos o cualquier otro
elemento informatico dafino. La Universidad no se responsabiliza de los dafios
producidos a equipos informaticos durante el uso de la App. Igualmente, la
Universidad no sera responsable de los dafos producidos a los Usuarios cuando
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dichos dafios tengan su origen en fallos o desconexiones en las redes de
telecomunicaciones que interrumpan el servicio.
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2.4 ACTUALIZACION DE LA APLICACION

La App podra ser actualizada tecnolégicamente en cualquier momento. Las
actualizaciones o sucesivas versiones seran informadas, a los efectos de que el
Usuario esté en conocimiento y pueda realizar las operaciones oportunas para
que la aplicacion funcione eficientemente.

2.5 RESPONSABILIDAD. RESTRICCIONES DE USO

El Usuario se obliga a utilizar los servicios y contenidos que le proporcionan a
través de la App conforme a la legislacion vigente aplicable a cada uno de ellos,
a los principios de buena fe y a los usos generalmente aceptados.

Queda prohibido todo uso con fines ilicitos y/o contrarios al contenido de las
presentes Condiciones de Uso, lesivos de los intereses o derechos de terceros,
o que de cualquier forma pueda dafar, inutilizar, hacer inaccesible o deteriorar
la App, sus contenidos o sus servicios o destinados a impedir un normal disfrute
de la misma por los usuarios.

La Universidad no responde de ninguna manera de las acciones que pudiera
realizar el Usuario por el uso indebido de la App.

Queda totalmente prohibido el registro en la App en nombre y por cuenta de
cualquier otra persona sin su autorizacion.

El Usuario tendra la obligacion de ser diligente y tomar las medidas de seguridad
necesarias para mantener en todo momento la confidencialidad de su
contrasefna a la App En caso de que dicha confidencialidad se vea alterada,
debera comunicar a la Universidad, a través del Buzon de Seguridad de la
Informacién mailto:soportepas@csi.uned.es, cualquier acceso no permitido, uso
indebido, mal uso por terceros, pérdida, extravio o sustraccion de la contrasefa.

El Usuario se obliga a hacer un uso adecuado de la App, asi como de cualquiera
informaciones, mensajes, graficos, dibujos, archivos de sonido y/o imagen,
fotografias, grabaciones, software y, en general, cualquier clase de material
obtenidos, transmitidos, difundidos o puestos a disposicion a través de la misma,
conforme a la ley, a las presentes condiciones, a la moral y buenas costumbres
generalmente aceptadas, y al orden publico.

Las siguientes acciones, con caracter enunciativo y no limitativo, quedan
restringidas:

i. Alterar o modificar alguna parte de la App asi como los contenidos de
la misma, eludir, desactivar o manipular de cualquier otra forma (o tratar
de eludir, desactivar o manipular) las funciones de seguridad u otras
funciones del programa y utilizar la App o sus contenidos para un fin
comercial o publicitario.
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i. Realizar actividades publicitarias, promocionales o de explotacién
comercial a través de los sitios Web, ni utilizar los contenidos y en
particular la informacion obtenida a través de la App para remitir
publicidad, enviar mensajes con fines de venta o con cualquier otro fin
comercial, ni para recoger o almacenar datos personales de terceros.

ii.  Utilizar identidades falsas, suplantar la identidad de otros en la utilizacion
de los sitios Web o en la utilizacion de cualquiera de los servicios de la
App, incluyendo la utilizacidn en su caso de contrasefias o claves de
acceso de terceros o de cualquier otra forma.

iv.  Realizar cualquier otro uso que altere, dafie o inutilice las redes,
servidores, equipos, productos y programas informaticos de la
Universidad o de terceros.

v.  Introducir, almacenar o difundir en o desde la App, cualquier informacion
o material que fuera difamatorio, injurioso, obsceno, amenazador,
xenofobo, incite a la violencia a la discriminacion por razén de religion,
creencias, ideologia, raza, sexo o que de cualquier forma atente contra la
moral, el orden publico, los derechos fundamentales, las libertas publicas,
el honor, la intimidad o la imagen de terceros y en general la normativa
vigente.

vi.  Introducir, almacenar o difundir mediante la App cualquier programa de
ordenador, datos, virus, coédigo, equipo de hardware o de
telecomunicaciones o cualquier otro instrumento o dispositivo electronico
o fisico que sea susceptible de causar dafos en el uso de la App, en
cualquiera de los servicios, o en cualquiera de los equipos, sistemas o
redes de la Universidad, de cualquier Usuario, o en general de cualquier
tercero. O que de cualquier otra forma sea capaz de causarles cualquier
tipo de alteracion o impedir el normal funcionamiento de los mismos.

2.6 EXONERACION DE RESPONSABILIDAD

La Universidad no sera responsable de los dafios o afectaciones que pueda sufrir
el Usuario durante el uso de la aplicacion por virus informaticos (malware) u otro
tipo de elementos semejantes.

La Universidad no sera responsable en ningun caso de las alteraciones en el
servicio que se produzcan por fallos en la red de conexidén de datos del operador
de telecomunicaciones.

POLITICA DE PRIVACIDAD

1.- Entidad responsable del tratamiento y finalidad del mismo en el Area
Universitaria

Se informa al Usuario de que, producida la descarga e instalacion de la
aplicaciéon y, una vez aceptadas los términos y condiciones del presente
documento, sus Datos Personales, que ya obran en poder de la Universidad y
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cuyo tratamiento ya habia sido consentido por el Usuario en el marco de su
relacion con la Universidad, seran tratados por la misma con la finalidad de
gestionar el alta del usuario y la participacion de estos en los servicios que se
ofrecen la aplicacién dentro del “Area Universitaria”.

Como se ha indicado anteriormente, el “Area Universitaria” de la aplicacion esta
constituida por el conjunto de funcionalidades a través de los cuales la
Universidad presta servicios y se comunica con los usuarios de la aplicaciéon
(esta area esta constituida por la seccion de noticias, calendario, las
funcionalidades del menu y en general, por todas las funcionalidades de la
aplicacion salvo las que forman parte de “Area de Ventajas”).

A estos efectos el Usuario queda informado de que la Universidad Nacional de
Educacién a Distancia (UNED) con domicilio en la calle Bravo Murillo, 38 con
CIF- Q 2818016D es, a efectos de lo establecido en la normativa aplicable en
materia de proteccion de datos, la responsable del tratamiento de datos de los
usuarios en el “Area Universitaria” de la aplicacion.

2.- Acceso por la aplicacién a recursos del teléfono moévil

Para el correcto funcionamiento de determinadas funcionalidades de la app se
solicitan permisos para acceder a ciertos recursos propios del dispositivo. La
activacion de los permisos se llevara a cabo a través de ventanas emergentes
en las que el usuario podra consentir el acceso a los recursos del dispositivo. La
desactivacion de estos permisos se podra realizar a través de la seccidén de
ajustes del teléfono mavil.

Estos permisos podran variar segun la version de la que disponga el sistema
operativo, la libreria y la personalizacién de la app (funcionalidades activadas).
Algunos de los permisos solicitados podran ser:

- Acceso a la ubicacion o localizacion del dispositivo, que se pedira para mostrar
y poder utilizar la funcionalidad de mapas.

- Acceso a la memoria del dispositivo, para poder adjuntar o subir imagenes,
documentos o ficheros a la aplicacion o utilizar otras funcionalidades que exijan
importar ficheros desde el dispositivo.

- Acceso a la camara para poder adjuntar o subir videos o fotos a la aplicacion.
- Acceso al Calendario, si se quiere mostrar el calendario personal en la app y
apuntar fechas.

La informacion manejada a raiz de la activacion de los servicios mencionados
anteriormente en ningun caso se almacena o trata por parte de Universia o de
Banco Santander.

3.- Derechos de los usuarios
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Los Usuarios tienen reconocidos y podran ejercitar los derechos que la normativa
aplicable en materia de proteccién de datos les reconoce ante el responsable del
tratamiento:

VICERRECTORADO DE TECNOLOGIA. UNIVERSIDAD NACIONAL DE
EDUCACION A DISTANCIA (UNED)

CAMPUS DE LAS ROZAS DE MADRID

28232-LAS ROZAS DE MADRID-ESPANA

Correo electronico: vrector-tecnologia@adm.uned.es

Teléfono: 91 398 98 27 // 91 398 98 15

Puedes ejercitar tus derechos mediante las siguientes vias:
1.- Accediendo a la Sede Electronica de la Universidad.
2.- Entregando el formulario de solicitud impreso, debidamente
cumplimentado, en la Oficina de Asistencia en Materia de Registros
(OAMR) de la Universidad sita en:
Bravo Murillo, 38 28015-Madrid.
o por cualquiera de los medios previstos en el articulo 16 de la Ley
39/2015.
3.- Ante el responsable del tratamiento, mediante el envio del formulario
de solicitud firmado electrénicamente a: vrector-tecnologia@adm.uned.es

Los Usuarios podran ejercer ante el responsable del tratamiento los siguientes
derechos en los términos y condiciones previstas en la normativa de proteccién
de datos vigente:

e Acceso a los datos que estan siendo tratados.
Rectificacion de los datos inexactos o que se consideren incompletos.
Supresion de los datos personales que le conciernen.
Limitacion del tratamiento.
Oposicion al tratamiento.
No ser objeto de decisiones individuales automatizadas, incluida la
elaboracion de perfiles.

Trataremos sus datos personales mientras sean necesarios para la finalidad
para la cual fueron recabados.

Finalmente le informamos de que los titulares de los datos tienen derecho a
dirigirse a la Agencia Espafiola de Proteccion de Datos con direccion calle Jorge
Juan 6, 28001, Madrid o a su sede electronica www.agpd.es, especialmente
cuando no hayan visto satisfecho el ejercicio de sus derechos por parte del
responsable de tratamiento.

4.- Medidas de seguridad adoptadas por la Universidad
La Universidad declara que ha adoptado los niveles de seguridad de proteccién

de los Datos Personales legalmente requeridos, y procura instalar aquellos otros
medios y medidas técnicas adicionales a su alcance para evitar la pérdida, mal
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uso, alteracion, acceso no autorizado y robo de los datos personales facilitados
a la Universidad.

Con respecto a la contrasefa utilizada para la descarga de la aplicacion la
Universidad declara que mantendra la mas estricta confidencialidad con respecto
a las mismas, habiendo tomado todas las medidas de seguridad necesarias para
salvaguardarlas.

No obstante, el Usuario debe ser consciente de que las medidas de seguridad
en Internet no son inexpugnables y que podrian producirse incidentes de
seguridad que la Universidad tratara de resolver de la mejor forma posible.

5.- POLITICA DE PROTECQION DE DATOS PERSONALES DE SANTANDER
Y DE UNIVERSIA EN EL “AREA DE VENTAJAS”

De conformidad con lo senalado anteriormente, se informa a los Usuarios de que
el “Area de “Ventajas” contenida dentro de la aplicacion constituye un servicio
gestionado por Santander y Universia.

El tratamiento de datos para el alta y acceso a las ofertas de Santander o de
Universia publicadas dentro del “Area de Ventajas” se regira por la Politica de
Privacidad de Santander y Universia que se facilitara al Usuario en el momento
del alta para su aceptacion.

La gestion del Area de Ventajas por parte del Santander y Universia, requiere
que la Universidad, en el momento en que el Usuario acepte su alta en dicho
espacio de acuerdo con la Politica de Privacidad, comunique los datos
personales del Usuario en poder de la Universidad en su condicién de
Responsable y que son, segun el tipo de usuario de la aplicacién, los siguientes:
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La cesion de datos detallada s6lo se producira una vez aceptada la Politica de
Privacidad y seran tratados para los fines que alli se informan al usuario.

Por ello se recuerda al usuario la necesidad de leer la politica de privacidad del
“‘Area de Ventajas”, para entender y poder aceptar con pleno conocimiento la
cesion y tratamiento de datos personales que conlleva la utilizacidén de esta area.
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Anexo C

Informacidon a consentimiento de los usuarios de la APP sobre a la cesidn
y tratamiento de sus datos personales a Santander y Universia

Cuando los usuarios quieran acceder al Area de ventajas por primera vez a fin
de conocer la oferta comercial que Banco Santander y Universia tienen a su
disposicion en su condicion de usuario de la APP se les mostrara una ventana
con el siguiente texto:

ESTA ACCEDIENDO AL AREA DE VENTAJAS CON LA OFERTA COMERCIAL
DEL BANCO SANTANDER, S.A. (SANTANDER) Y DE UNIVERSIA ESPANA
RED DE UNIVERSIDADES, S.A. (UNIVERSIA).

PARA EL ALTA EN EL AREA DE VENTAJAS Y CONTRATACION DE LAS
VENTAJAS, ASI COMO ESTAR INFORMADO DE LAS VENTAJAS QUE
SANTANDER Y UNIVERSIA PONEN A SU DISPOSICION EN SU CONDICION
DE USUARIO REGISTRADO DEBE ACEPTAR LA POLITICA DE
PROTECCION DE DATOS.

LEA ATENTAMENTE LA POLITICA DE PRIVACIDAD QUE SE PRESENTA EN:

https://webappuniversitaria.universia.net/Disclaimers/Politica privacidad Ventaj
as.html

LEA ATENTAMENTE LA POLITICA DE PRIVACIDAD QUE SE PRESENTA EN
EL SIGUIENTE ENLACE
https://webappuniversitaria.universia.net/Disclaimers/Politica privacidad Ventaj
as.html

“CONSIENTO LA CESION DE DATOS” (botdn de consentimiento) “‘Mas
tarde” (boton de rechazo)

El link
https://webappuniversitaria.universia.net/Disclaimers/Politica privacidad Ventaj
as.html constituira un enlace a la politica de privacidad recogida a continuacion.

POLITICA DE PRIVACIDAD DE LAS VENTAJAS DE SANTANDER Y
UNIVERSIA

1.-  Informacion previa

Le informamos que el area de Ventajas, constituida por la pestaia o seccion de
Ventajas de la Aplicacién (en adelante, esta seccién se denominara, el “Area de
Ventajas”) es responsabilidad conjunta de las siguientes sociedades, cuyos
datos de identificacion y contacto son los siguientes:

30


https://webappuniversitaria.universia.net/Disclaimers/Politica_privacidad_Ventajas.html
https://webappuniversitaria.universia.net/Disclaimers/Politica_privacidad_Ventajas.html
https://webappuniversitaria.universia.net/Disclaimers/Politica_privacidad_Ventajas.html
https://webappuniversitaria.universia.net/Disclaimers/Politica_privacidad_Ventajas.html
https://webappuniversitaria.universia.net/Disclaimers/Politica_privacidad_Ventaj

Confidential

& Santander

Universidades

o Universia Espafia Red de Universidades, S.A. (en adelante,
Universia), sociedad con NIF A-82726639, domicilio en Avenida de
Cantabria, S/N - ED ARRECIFE, Boadilla del Monte, 28660 , Madrid,
Espaia, y con correo electronico de contacto a efectos de proteccion
de datos appuniversitaria@universia.es.

o Y Banco Santander, S.A., (en adelante, Santander o Banco
Santander), con CIF A-39000013, con domicilio en Juan Ignacio Luca
de Tena 11-13, 28027, Madrid, Espafia, y con correo electronico de
contacto de su Delegado de Proteccion de Datos
privacidad@gruposantander.es

Dichas sociedades han nombrado formalmente un Delegado de Proteccion de
Datos que tiene habilitado el siguiente canal de comunicacion:
privacidad@gruposantander.es.

Universia y Banco Santander trataran conjuntamente sus datos, decidiendo de
manera conjunta los objetivos y medios utilizados siendo, por tanto,
corresponsables de esos tratamientos para las finalidades identificadas en el
apartado 2.1. Puede encontrar los aspectos esenciales del acuerdo de
corresponsabilidad en el Apéndice 1 de la presente Politica.

Se informa al Usuario que el Area de Ventajas de la aplicacién tiene una
finalidad exclusivamente comercial y promocional siendo su unico propdsito
que los usuarios puedan conocer y disfrutar de ventajas u ofertas comerciales,
incluidas funcionalidades, servicios y aplicaciones relacionadas con las finanzas,
el emprendimiento, la obtencidn de becas, la movilidad internacional, el empleo
o la formacién, y recibir comunicaciones comerciales por via electronica de
Santander y de Universia (es decir, por SMS, correo electronico, a través de la
propia aplicacion).

Al aceptar la presente politica de privacidad, el usuario presta su consentimiento
para la cesion de sus datos personales por parte de la Universidad a Universia y
a Santander, y para su tratamiento en los términos indicados en el presente
documento.

2.- Finalidad del tratamiento de los datos del Area de Ventajas.

2.1. A continuacion, se detallan las distintas finalidades de tratamiento para las
gue Banco Santander y Universia trataran sus datos de manera conjunta:

(i) El registro en el Area de Ventajas para acceder y disfrutar de las Ventajas
ofrecidas, incluyendo la gestion de su alta en el Area. La tramitacién de la
contratacion por el Usuario de las ventajas u ofertas comerciales, incluida
su participacion en concursos, sorteos u otras campafas que alli se
informen sera gestionada de forma independiente por Universia o por
Banco Santander, segun sea la entidad ofertante u organizador.
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La base de legitimacién de este tratamiento es la ejecucion del servicio
solicitado por el Usuario.

Desarrollar acciones comerciales. Trataremos sus datos personales para
informarle de las ofertas que tiene a su disposicion, asi como para la
realizacion por medios postales, electronicos y telefénicos, de
comunicaciones comerciales, tanto de forma general como segmentada o
personalizada con base a su perfil comercial (tal y como se detalla en el
apartado 2.2.

A titulo meramente enunciativo la ofertas, que podran versar sobre
productos y/o servicios propios de Universia y/o Santander y de terceros
con los que Universia o el Banco mantenga acuerdo de colaboracién, a
los que pueda tener acceso a través del Area de Ventajas, podran consistir
en el ofrecimiento de funcionalidades y aplicaciones relacionadas con las
finanzas, el emprendimiento, la obtencion de becas, movilidad
internacional, empleo y formacion, invitaciones a eventos, asi como la
participacion en concursos y/o sorteos, identificando para ello si los
usuarios son clientes de sus servicios.

Las empresas colaboradoras y/o participadas sobre cuyos productos
podran versar las acciones comerciales pertenecen a los siguientes
sectores: seguros, banca, servicios financieros, gran consumo, formacion,
educacion y cultura, salidas profesionales, investigacion, hogar, salud y
belleza, hotel y viajes, informatica, telecomunicaciones y tecnologia,
automocion, servicios de asesoramiento, inmobiliario y construccién, ocio
y tiempo libre, venta de entradas para eventos o similares, seguridad, textil
y moda, restauracion, alimentacion-pesca y ganaderia, television, radio,
portales y comparadores de internet, agroalimentario, deporte, energético,
reparacion 'y mantenimiento, transporte, logistica, administracion,
asesoria y consultoria, maquinaria y material de oficina, comercio,
industria, sanitaria y servicios sociales.

Para el desarrollo de las acciones comerciales en ningun caso dichos
terceros accederan a los datos de caracter personal de los usuarios, sin
perjuicio de los casos que se informan en el apartado 4.- Cesién datos a
terceros en el caso de participacion en el Area de Ventajas.

La base de legitimacidn de este tratamiento (i) por medios electronicos
se encuentra en el articulo 21.2 de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electronico y (ii)
por otros medios, es el interés legitimo del Banco y Universia en
mantenerle informado sobre los productos y servicios que estuviera
ofreciendo en el Area de Ventajas.

Verificar la calidad de los servicios prestados, lo que incluye la realizaciéon
de encuestas de satisfaccion y el analisis de sus resultados.
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La base de legitimacidn es el interés legitimo del Banco Santander y
Universia en llevar a cabo un proceso de mejora constante de la atencion
prestada a cualquier persona interesada en las Ventajas y garantizar en
todo caso un elevado nivel de calidad de la misma.

Realizar estadisticas y analisis comerciales que permitan mejorar los
procesos y operativas de las Entidades.

La base de legitimacidn es el interés legitimo del Banco Santander y
Universia en del Banco en obtener informacion acerca del estado del
servicio que contribuya a una mejor toma de decisiones comerciales.

2.2. Asimismo, Banco Santander y Universia podran tratar sus datos de manera
independiente, en calidad de responsables del tratamiento, para las siguientes
finalidades:

(i)

Elaborar a partir de sus datos un perfil comercial encaminado a identificar
sus necesidades sobre los productos y servicios que mejor se adapten a
sus caracteristicas personales y sus habitos, utilizando para ello tanto la
informacion personal que las Universidades nos han facilitado, como
aquella que de forma independiente Banco Santander o Universia
dispongamos en los casos en los que los usuarios sean clientes de
nuestros servicios o que hayamos podido inferir de la misma.

La base de legitimacién de este tratamiento, encaminado a identificar
sus necesidades sobre los productos y/o servicios que se ofertan y que
mejor se adapten a sus caracteristicas personales y sus habitos es el
interés legitimo en captarle como cliente a través de las Ventajas y en el
caso de que ya lo sea, mejorar la calidad del servicio que le prestamos,
asi como mejorar las condiciones en productos o servicios que haya
contratado con nosotros o que pueda contratar en el futuro, ajustandolos
a sus necesidades.

3. Fuentes de obtencion de sus datos.

Para el tratamiento de sus datos personales con las finalidades antedichas, la
Universidad cedera a Santander y a Universia los datos personales del usuario
en poder de la Universidad en su condicién de Responsable y que son, segun el
tipo de usuario de la aplicacion, los siguientes:
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Profesor X X | X [ X [ X |X X X X
Personal X X | X X X X X
administrativo y

Personal

investigador

La cesion de datos detallada en este apartado se producira una vez aceptada la
Politica de Privacidad. Sélo en ese caso, la Universidad procedera a comunicar
sus Datos Personales a Santander y Universia.

4.- Cesion de datos a terceros en el caso de participacién en el “Area de
Ventajas”.

Comunicamos sus datos personales a:

1. Terceras entidades cuyos productos o servicios son ofrecidos a través del
Area de Ventajas: Esta cesién se hara siempre previa informacion el usuario, a
través de las bases o condiciones legales que tendra que aceptar para poder
participar en tales ventajas, donde se detallaran los términos y condiciones de
esta comunicacién de datos.

2. Juzgados y Tribunales, Organismos Publicos y Fuerzas y Cuerpos de
Seguridad del Estado, cuando ello venga impuesto por una obligacion legal o
sea necesario para la formulacion, ejercicio o defensa de reclamaciones, sobre
la base del interés legitimo del Banco y/o Universia en garantizar su derecho a
la tutela judicial efectiva.

3. Abogados y procuradores, cuando actuen como representantes procesales
en sede judicial, sobre la base del interés legitimo del Banco y/o Universia en
garantizar su derecho a la tutela judicial efectiva y a la asistencia letrada.

4. Proveedores de servicios: el Banco y Universia cuenta con la colaboracion
de algunos terceros proveedores de servicios que tienen acceso a sus datos
personales y que tratan los referidos datos, en condicion de encargados del
tratamiento, en nombre y por cuenta del Banco y/o Universia como consecuencia
de su prestacién de servicios.

El Banco y Universia sigue unos criterios estrictos de seleccién de proveedores
de servicios con el fin de dar cumplimiento a sus obligaciones en materia de
proteccion de datos y se compromete a suscribir con ellos el correspondiente
contrato de tratamiento de datos mediante el que les impondra, entre otras, las
siguientes obligaciones: aplicar medidas técnicas y organizativas apropiadas;
tratar los datos personales para las finalidades pactadas y atendiendo
unicamente a las instrucciones documentadas del Banco y/o Universia; y
suprimir o devolver los datos al Banco y/o Universia una vez finalice la prestacion
de los servicios.
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En concreto, el Banco y/o Universia contratara la prestacion de servicios por
parte de terceros proveedores que desempenan su actividad, a titulo enunciativo
y no limitativo, en los siguientes sectores: servicios de logistica, asesoramiento
juridico, gestorias, homologacién de proveedores, empresas de servicios
profesionales multidisciplinares, empresas proveedoras de servicios
tecnoldgicos, empresas proveedoras de servicios informaticos, empresas de
seguridad fisica, prestadores de servicios de mensajeria instantanea, y
empresas de servicios de centro de llamadas.

5.- Revocacion y Derechos de los Usuarios.

Los Usuarios podran ejercitar sus derechos de acceso, rectificacion, supresion,
oposicion, limitacién del tratamiento y portabilidad frente al Banco y Universia en
la forma que se indica al final de este apartado.

No sera necesario que el Usuario alegue ningun motivo en el caso de que su
oposicion venga referida al tratamiento de sus datos con finalidad comercial,
bastando con que nos comunique su deseo de no recibir comunicaciones
comerciales. No obstante, respecto del resto de tratamientos que le informamos
basados en un interés legitimo, el Usuario podra solicitar informacion relativa a
la ponderacién efectuada por el Banco y/o Universia, asi como oponerse a
cualquiera de dichos tratamientos, para lo cual debera dirigirse al Delegado de
Proteccion de Datos/Oficina de Privacidad y debe explicar el motivo por el que
se opone.

De manera complementaria los Usuarios podran oponerse y gestionar en
cualquier momento el tratamiento de sus datos de caracter personal con fines
comerciales en la propia App, en el apartado “Ajustes de Privacidad” de la
seccion “Editar Perfil”.

En caso de que el Usuario se oponga al tratamiento de sus datos personales con
fines comerciales, ello no supondra la pérdida de su condicion de Usuario de la
APP ni este extremo afectara a su participacion en el resto de servicios ofertados
por el Area de Ventajas, a menos que el Usuario solicite asimismo su baja como
tal, en cuyo caso dejara de ostentar la condicién de Usuario y no podra acceder
al Area de Ventajas.

Para ejercer los referidos derechos o consultar cualquier cuestion relativa al
tratamiento de sus datos de caracter personal, puede dirigirse:

(i) Para los tratamientos realizados por Santander y Universia como
corresponsables: mediante el envio de un correo electrénico
[appuniversitaria@universia.es], o por correo postal dirigiéndose a
cualquiera de las sociedades a Juan Ignacio Luca de Tena 11 - 13,
28027 Madrid, identificando en la solicitud, “AppCrue”.
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(i) Para los tratamientos realizados de forma independiente por
Santander y Universia como responsables del tratamiento:
mediante el envio de un correo electronico a
privacidad@gruposantander.es en el caso de Santander o a
[appuniversitaria@universia.es] en el caso de Universia, o por correo
postal dirigiéndose a cualquiera de las sociedades a Juan Ignacio Luca
de Tena 11 - 13, 28027 Madrid.

Cuando existan dudas razonables sobre su identidad (por ejemplo, cuando la
comunicacion la realice desde un correo electronico distinto al que dispone el
Banco o Universia), se le solicitard que aporte informacion adicional que nos
ayude a verificar su identidad. En el caso de ejercite sus derechos a través de
representante, debera aportar, ademas, documento acreditativo valido de la
representacion.

La informacién adicional que facilite para su identificacion sera tratada con la
sola finalidad de verificar su identidad y gestionar la atencién del derecho
ejercitado.

En el caso de que ejercite un derecho de acceso a sus datos personales, tenga
en cuenta que unicamente recibira copia de los datos que estan siendo tratados
por estas entidades.

6.- Criterios de conservacion

Trataremos sus datos personales mientras sean necesarios para la finalidad
para la cual fueron recabados, y en particular, mientras el Usuario permanezca
dado de alta en el Area de Ventajas.

Cuando los datos personales dejen de ser necesarios para las finalidades
expuestas en la presente Politica de Privacidad, sus datos seran conservados
debidamente bloqueados. Con este bloqueo, el Banco y Universia no llevaran a
cabo ningun tratamiento distinto de su conservacion, manteniéndolos para su
puesta a disposicion a las Administraciones Publicas competentes, Jueces y
Tribunales o el Ministerio Fiscal, para la atencion de las posibles
responsabilidades relacionadas con el tratamiento de los datos, en particular
para el ejercicio y defensa de reclamaciones ante la Agencia Espafola de
Proteccion de Datos.

Conservaremos sus datos bloqueados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales
mantenidas con el Banco y Universia, procediendo a la supresion fisica o
completa anonimizacion de sus datos una vez transcurridos dichos plazos.

7.- Reclamaciones
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Los titulares de los datos tienen derecho a dirigirse a la Agencia Espafiola de
Proteccion de Datos con direccién calle Jorge Juan 6, 28001, Madrid o a su sede
electronica www.aepd.es, especialmente cuando no hayan visto satisfecho el

ejercicio de sus derechos por parte del responsable de tratamiento.

APENDICE | - ASPECTOS ESENCIALES DEL ACUERDO DE
CORRESPONSABILIDAD.

1. Identidad de las entidades corresponsables del tratamiento

¢ Universia Espaina Red de Universidades, S.A.

CIF: A-82726639,

Domicilio: ¢/ Avenida de Cantabria, S/N - ED ARRECIFE, Boadilla del Monte,

28660, Madrid

e Banco Santander, S.A.
CIF: A-39000013

Domicilio: ¢/ Juan Ignacio Luca de Tena 11-13, 28027, Madrid

2. Finalidades del
corresponsabilidad

tratamiento efectuadas bajo el

régimen de

Finalidades del tratamiento

Base de
legitimacién del
RGPD

Categorias de
datos

1. El registro en el Area de Ventajas para
acceder y disfrutar de las Ventajas
ofrecidas incluyendo la gestion de su alta
en el Area.

La ejecucion  del
servicio solicitado por
el Usuario.

e Datos de caracter
identificativo

e Datos
académicos y
profesionales

2. Desarrollar acciones comerciales.
Trataremos sus datos personales para
informarle de las ofertas que tiene a su
disposicion, asi como para la realizaciéon
por medios postales, electronicos vy
telefonicos, de comunicaciones
comerciales, tanto de forma general como

Por medios
electronicos se
encuentra en el
articulo 21.2 de la Ley
34/2002, de 11 de
julio, de servicios de
la sociedad de la

e Datos de caracter
identificativo

e Datos
académicos y
profesionales

37



http://www.aepd.es/

Confidential

& Santander

Universidades

Finalidades del tratamiento

Base de
legitimacién del
RGPD

Categorias de
datos

personalizada con base en su perfil
comercial.

A titulo meramente enunciativo la ofertas,
que podran versar sobre productos y/o
servicios propios de Universia y/o
Santander y de terceros, podran consistir
en el ofrecimiento de funcionalidades y
aplicaciones relacionadas con las
finanzas, el emprendimiento, la obtencién
de becas, movilidad internacional, empleo
y formacion, invitaciones a eventos, asi
como la participacion en concursos y/o
sorteos, identificando para ello si los
usuarios son clientes de sus servicios.

informacion 'y de
comercio electronico.
Por otros medios, es
el interés legitimo del
Banco y Universia en
mantenerle
informado sobre los
productos y servicios
que estuviera
ofreciendo en el Area
de Ventajas.

3. Verificar la calidad de los servicios
prestados, lo que incluye la realizacién de
encuestas de satisfaccion y el analisis de
sus resultados.

La base de
legitimaciéon es el
interés legitimo del

Banco Santander vy
Universia en llevar a
cabo un proceso de
mejora constante de
la atencion prestada
a cualquier persona
interesada en las
Ventajas y garantizar
en todo caso un

e Datos de caracter
identificativo

e Datos
académicos y
profesionales

elevado nivel de

calidad de la misma.
4. Realizacién de estadisticas y analisis | La base de | e« Datos
comerciales que permitan mejorar los | legitimacion es el | académicos y
procesos y operativas. interés legitimo del | profesionales

Al objeto de minimizar el tratamiento de
datos personales, los responsables
utilizaran técnicas de cifrado, agregacion,
disociacion, anonimizacién y/o
seudonimizacién de los datos, siempre
que no perjudiquen la fiabilidad de los
resultados.

Banco Santander vy

Universia en del
Banco en obtener
informacion  acerca
del estado del
servicio que
contribuya a una
mejor  toma de
decisiones
comerciales.

3. Ejercicio por parte de los interesados de sus derechos de protecciéon

de datos
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Correo electroénico: [-]

Correo postal: (a/a Banco Santander / Universia Espafia Red de
Universidades — Ref. AppCrue) Juan Ignacio Luca de Tena 11 - 13, 28027
Madrid.
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ANEXO D

DOCUMENTO DE SOLICITUD Y ENTREGA DE CODIGO FUENTE

En Madrid, a __de de 2024

La Universidad Nacional de Educacion a Distancia (UNED) (En adelante “la
UNIVERSIDAD?”), representada por D? Rocio Mufioz Mansilla, en su condicion
de Vicerrectora de Tecnologia de la UNED, de acuerdo con las facultades que
tiene atribuidas en virtud de su nombramiento y en virtud, de lo expuesto en el
Acuerdo de Corresponsabilidad en fecha 26 de julio de 2024 SOLICITA a
Santander la entrega del cédigo fuente de la Aplicacion, rigiéndose esta
entrega, asi como su utilizacion por la UNIVERSIDAD, de conformidad con lo
estipulado en el Convenio, por los siguientes

TERMINOS Y CONDICIONES DE ENTREGA Y UTILIZACION DEL CODIGO

1.

FUENTE

Entrega del codigo fuente: SANTANDER entregara a la UNIVERSIDAD el

cddigo fuente de la Aplicacion en un plazo de 10 dias habiles a contar
desde la recepcidon del presente documento firmado por la
UNIVERSIDAD, mediante la entrega de una contrasefia con la cual podra
descargarse el codigo fuente a través de un repositorio GIT (...... )

Contenido del codigo fuente: el codigo fuente que entregara Santander
estara constituido por el cddigo correspondiente a las funcionalidades
basicas de la APP CRUE, en la version de codigo vigente en el momento
de realizarse la entrega. Estas funcionalidades basicas, sin perjuicio de
aquellas otras que se puedan afadir en el futuro, estan constituidas por
las siguientes:

Menus personalizables
Noticias

Retos

Ventajas
Eventos/Calendario
Geolocalizacion de campus
Horarios

Formularios

Ajustes de configuracion
Notificaciones Push

T T T@ o a0 T

Contenido y limitaciones de los derechos concedidos sobre el codigo
fuente: la UNIVERSIDAD podra reproducir, transformar, comunicar y
distribuir el cédigo fuente, sin limitacion temporal, es decir, durante todo
el plazo de vigencia de los derechos de propiedad intelectual existentes
sobre el mismo, en los términos y con las obligaciones y limitaciones
indicadas a continuacion:
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Licencia no exclusiva en ambito territorial determinado: en virtud de
la entrega del codigo fuente por Santander la UNIVERSIDAD
adquiere gratuitamente una licencia no exclusiva e intransferible
sobre el cédigo fuente, para ejercitar sobre el mismo, unicamente
en territorio espanol, los siguientes derechos:

i. Derecho de reproduccion.

i. Derecho de transformacion.

ii. Derechos de comunicacion y distribucion, entendidos como
derechos de utilizar el codigo fuente de la Aplicacion para
permitir a los miembros de la comunidad universitaria de la
UNIVERSIDAD descargarse la aplicacion y utilizarla.

Utilizacion con exclusiva finalidad universitaria: la UNIVERSIDAD
sélo podra utilizar el cédigo fuente de la Aplicacion con la exclusiva
finalidad de poner la Aplicacion en funcionamiento y a disposicion
de los miembros de su comunidad universitaria, con el objetivo de
prestarles los servicios que permite la Aplicacion. No se permitira
su utilizacién con una finalidad diferente.

Prohibicién de cesion a terceros: la UNIVERSIDAD no podra
licenciar, vender o ceder a terceros, ni gratuita ni onerosamente la
Aplicacion.

Incorporacién _a la APP_CRUE de los desarrollos de la
UNIVERSIDAD beneficiosos para el conjunto de universidades que
la_utilizan: la UNIVERSIDAD debera compartir los desarrollos que
realice partiendo del codigo fuente de la Aplicacion con
SANTANDER vy las demas universidades que utilicen la APP
CRUE, si el Comité de Gobernanza del Proyecto APP CRUE lo
considerase conveniente, a fin de que dichos desarrollos puedan
ser incorporados a la APP CRUE, a los efectos de que las demas
universidades que utilicen la APP CRUE puedan utilizar y
beneficiarse de dichos desarrollos.

No incorporacién a la APP_CRUE de nuevos desarrollos por la
UNIVERSIDAD a partir _del cddigo fuente que resulten
incompatibles con los servicios prestados por SANTANDER en
relacién con la APP_ CRUE. Cancelacion del Convenio: en el caso
de que los desarrollos realizados por la UNIVERSIDAD partiendo
del cddigo fuente de la Aplicacion fuera incompatibles desde un
punto de vista comercial y/o técnico con los servicios que presta
SANTANDER en relaciéon con la APP CRUE, SANTANDER no
tendra obligacion de incorporar dichos desarrollos a la APP CRUE.
En estos casos, si la UNIVERSIDAD desea utilizar tales
desarrollos, debera asumir el mantenimiento y gestion de la APP
CRUE, cancelando y dejando sin efecto SANTANDER el Convenio
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y por tanto la prestacion de los servicios de mantenimiento,
administracién y gestion de la APP CRUE a favor de la
UNIVERSIDAD previstos en la misma.

f. No incorporacion de soluciones bancarias o financieras
competitivas con SANTANDER: la UNIVERSIDAD no podra utilizar
el codigo fuente de la Aplicacion con la finalidad de incorporar o
conectar a la misma tarjeta digital y/o aplicaciones o soluciones
bancarias o financieras que sean competitivas con los productos y
servicios de SANTANDER, con la excepcion de los relacionados
con las becas universitarias, que si se podran incluir o divulgar
aunque cuenten con este tipo de soporte, colaboracion o
patrocinio.

g. La Universidad informara de inmediato al Santander de cualquier
uso no autorizado de la App o de cualquier violacion de los
derechos de autor, del Know-how o de otros derechos de
propiedad relacionados con dicha App que llegue a su
conocimiento y prestara toda la asistencia que razonablemente el
Santander le solicite.

4. Confidencialidad: la UNIVERSIDAD se compromete a no divulgar ni

transmitir a terceros sin el consentimiento previo y por escrito de
SANTANDER, cualquier informacién sobre el coédigo fuente, sus
caracteristicas o estructura. Como excepcion a lo anterior, la
UNIVERSIDAD si podra divulgar o transmitir esta informacion a los
empleados, colaboradores o asesores de la UNIVERSIDAD que pudieran
necesitar dicha informacion en el contexto de su trabajo, cometido o
servicios, y siempre que estuvieran sujetos a expresas obligaciones de
confidencialidad.

Leido cuanto antecede y en prueba de su conformidad, la UNIVERSIDAD lee el

presente documento por duplicado ejemplar, entregando uno de ellos a
SANTANDER.

LA UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED)
Fdo. D. Ricardo MAIRAL USON
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ANEXO E

Acuerdos de interconexion de la Plataforma APPCRUE

1.-  Caracteristicas de la interfaz de AppCRUE

La plataforma AppCRUE presenta al usuario dos entornos perfectamente
diferenciados:

La zona publica a la cual puede acceder cualquier usuario que descargue la App
en su Store correspondiente, dénde podra visualizar cualquier contenido que la
universidad ponga a disposicién de usuarios sin realizar el login mediante las
credenciales otorgadas por la universidad.

La zona privada, a la que accederan unicamente usuarios con credenciales. En
ella podran visualizar contenido exclusivo de su perfil, como sus notas,
asignaturas... o contenidos publicados por la universidad, referentes a eventos
de cualquier tipo, servicios exclusivos, validacion de la identidad mediante el
carnet universitario inteligente, etc.

Ademas de lo anteriormente descrito, dentro del area privada de la App, los
usuarios podran acceder al espacio anteriormente mencionado en el documento,
conocido como “ventajas” donde tendran acceso a la oferta comercial de Banco
Santander.
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Ademas existe un cinturon de Apis que expone la plataforma para que la
universidad se conecte y también a las que la plataforma solicita acceso, para

las siguientes funcionalidades.

Funcionalidades cuya
integracidn requiere un
servcio de |a universidad

Servicio encargado de realizar |a autenticacion. Devuelve un token de universidad y gue

Login® sera el identificador dnico asociado al usuario.
Servicio que devuelve un JSON con datos que son necesarios paraidentificar al usuarioen
todos los servidos y son utilizado también, para poder segmentar los contenidos de la
Datos de usuario® App.
mur* Servicio gue devuelve un JSON con los datos gue son necesarios para generarlaTUI
Expediente Servicio gue devuelve los afos academicos con notas
Notas Servicio que devuelve las notas
Examenes Servicio gue muestra los exdmenes gue tiene el estudiante en la seccion de exdmenes.

Horario

Servicio gue muestra el horario que tiene el estudiante en |a seccion de horarios.

Mensaje docente-estudiante

Servicio gue informade |as etiguetas alas gue un docente pusde enviar notificadones.

Servicio que devuelve un listado con los contactos y sus datos que coincidan con la

Directorio bisqueda del usuario

Servicio gue devuelve el horario, examenesy revisidn de examenes y los muestraen &l
ICalendario dnico calendario
Oferia acadé mica Servicio gue devuelve un json con la of erta académica gue |a universidad quiere publicitar

Respecto a las Apis:

Notificaciones push Servicio para la publicacion de notificaciones
Noticias Servicio para la publicacion de noticias
API Externade Appcrue Servicio para la publicacion de eventos en el calendario del usuario y en la seccion de
Eventos eventos.
Retos Servicio para |la publicacidn de retos
Ventajas Servicio para |a publicacion de ventajas

AP de identificaci on

Identificadidn con codigo QR
di ndmico

Sistema de validacidn de lavTUl y de su propietario mediante codigos OR de un solo uso.

Validation

Servicio al gue llamando con el token de appcrue que devuelve los datos identificativos

del uisuario

Los datos utilizados en funcion del perfil, son los siguientes:

o o| 2 g >
S o 8 12 ’5 @] S o) o= < ¢
4 o) =| o Q= 90 c £E0 I
Z2ot| E|O| E| D 2| OE| =358R 2 ¢
c ol O] | ®| w| o Q| =5 Ow(—09<®-2
Do o Z| <|O|<<|Z2E 00|l xxs&acnan N
Alumno X X [ X | X [ X | X X X X
Profesor X X [ X | X [ X | X X X X
Personal X X | X X X X X
administrativo vy
Personal
investigador

Toda esta informacion se encuentra protegida ya que la plataforma AppCRUE
esta certificada en el Esquema Nacional de Seguridad.
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CERTIFICA

Oue Io= Sistemas de informacion ressfiados, indos slos de categaria
MEDIA i los servicios gue se& relacionan, de

UNIVERSIA ESPANA RED DE
UNIVERSIDADES SA
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28650 - BOADILLA DEL MONTE (MADRID)
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ANEXO F

DNV

CERTIFICACION DE CONFORMIDAD
CON EL ESQUEMA NACIONAL DE SEGURIDAD

DNV certifica que los sistemas de informacion resefiados, todos ellos de categoria Media, y los
servicios que se relacionan de,

UNIVERSIA ESPANA RED DE UNIVERSIDADES, S.A.

Avda. de Cantabria, s/n, Edificio Arrecife, 28660, Boadilla del Monte, Madrid, Spain

Han sido auditados y encontrados conforme con las exigencias del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad en el @ambito de la
Administracion electrénica, segun se indica en el correspondiente informe de auditoria de
2024/07/05 para:

El sistema de informacién APPCRUE, plataforma mévil para la gestién de servicios informativos, servicios académicos,
servicio de personalizacion de plataforma, servicio de personalizacion para la universidad, servicio de personalizacion
para el usuario, servicio de comunicaciones notificaciones push, servicios de aprendizaje, servicio de analftica, servicios
de identidad, servicio de entrega de estado de accesibilidad, servicio de marketplace de ventajas, servicio de generacion
de contenido dinamico (noticias, retos, eventos y ventajas), setvicio de generacion de contenido estatico (sedes, mapas,
marcacion rapida) y, servicios de monitorizacion y soporte; orientado a los alumnos, personal docente e investigador y
personal de administracién y servicios (PAS) de universidades espafiolas. conforme con la declaracién de aplicabilidad
vigente.

Categoria (o] | T A D Total de

Media did
Media Media Media Media Media 63

Ubicacién CPD:

- AWS Irlanda

Numero de certificado: C715306-ENS - ENAC
Fecha de certificacion de conformidad inicial: 2023-07-26
Fecha de on dela 6n de 2026-08-05

Lugar y fecha:

Oficina de emisién:

Barcelona, 2024-08-06 DNV - Business Assurance
Gran Via de |es Corts Catalanes 130-136,
Pl. 9, 08038, Barcelona, Spain

CERTIFICACION DE
CONFORMIDAD CON L

Ana del Rio Salgado
Representante de la direccién

0

RD311/2022

ENAC

CERTIFICACION
180 17065
Ne131/ C-PRA08

El de las condiciones en el C puede dar lugar a la cancelacion del certificado.

ENTIDAD ACREDITADA: DNV Business Assurance Spain, S.L.U., Gran Via de les Corts Catalanes 130-136, PI. 9, 08038 Barcelona, Spain - TEL: +34 93 479 26 00.
www.dnv es/assurance
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