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03.08. El Consejo de Gobierno aprueba la adenda al convenio de colaboracién
entre la UNED y la S.M.E. Instituto Nacional de Ciberseguridad en Espana M.P.,
S.A. para la promocién de Proyectos Estratégicos de Ciberseguridad en Espafia.
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Europea-Next Generation EU, segun anexo.
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veinticinco.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

ADENDA AL CONVENIO DE COLABORACION ENTRE LA
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA Y LA
S.M.E INSTITUTO NACIONAL DE CIBERSEGURIDAD DE
ESPANA M.P., S.A. PARA LA PROMOCION DE PROYECTOS
ESTRATEGICOS DE CIBERSEGURIDAD EN ESPANA

PLAN DE RECUPERACION, TRANSFORMACION Y
RESILIENCIA- FINANCIADO POR LA UNION EUROPEA — NEXT
GENERATION EU

REUNIDOS

De una parte, D. Ricardo Mairal Usén, Rector Magnifico de la Universidad Nacional de Educacion
a Distancia (en adelante “Universidad”), con domicilio en 28015-Madrid, Calle Bravo Murillo, 38
y CIF Q2818016D, facultado para este acto conforme consta en Articulo 50 de la Ley organica
2/2023, de 22 de marzo, de universidades; el articulo 99 de sus Estatutos aprobados por Real
Decreto 1239/2011, de 8 de septiembre, (BOE de 22 de septiembre) y el Real Decreto

1005/2022, de 29 de noviembre (BOE de 30 de noviembre) relativo a su nombramiento.

D. Ricardo Mairal Usén declara ausencia de conflicto de intereses (DACI) en la firma de la
presente adenda, manifestando, que conforme a lo regulado en la Orden HFP/1030/2021 de 29
de septiembre por la que se configura el sistema de gestion del PRTR y la Orden HFP/55/2023,
de 24 de enero, relativa al analisis sistematico del riesgo de conflicto de interés en los
procedimientos que ejecutan el PRTR, no se encuentra incurso/a en ninguna situacioén que pueda
calificarse de conflicto de intereses o de causa de abstencidn, y se compromete a poner en
conocimiento, sin dilacidn, cualquier situacion de conflicto de intereses o causa de abstencion
que dé, o pudiera dar lugar, a dicho escenario, y, asi mismo, que es conocedor/a de las
consecuencias que pudieran derivarse de la falsedad de una declaracién de ausencia de conflicto
de intereses.

De otra parte, D. FELIX ANTONIO BARRIO JUAREZ, Director General de la S.M.E. INSTITUTO
NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. (en adelante “INCIBE”), con
domicilio en 24005-Ledn, Edificio INCIBE, Avda. José Aguado, 41y C.I.F. A-24530735, facultado
para este acto conforme consta en la escritura publica con nimero de protocolo 3062 otorgada
el 7 de julio de 2022 por el Notario del llustre Colegio de Madrid, D? Ana Lopez-Monis Gallego.

D. Félix Antonio Barrio Juarez declara ausencia de conflicto de intereses (DACI) en la firma de
la presente adenda, manifestando, que conforme a lo regulado en la Orden HFP/1030/2021 de
29 de septiembre por la que se configura el sistema de gestién del PRTR y la Orden
HFP/55/2023, de 24 de enero, relativa al analisis sistematico del riesgo de conflicto de interés en

los procedimientos que ejecutan el PRTR, no se encuentra incurso/a en ninguna situacién que
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pueda calificarse de conflicto de intereses o de causa de abstencién, y se compromete a poner
en conocimiento, sin dilacion, cualquier situacion de conflicto de intereses o causa de abstencion
que dé, o pudiera dar lugar, a dicho escenario, y, asi mismo, que es conocedor/a de las
consecuencias que pudieran derivarse de la falsedad de una declaracién de ausencia de conflicto
de intereses.

Reconociéndose ambas partes con plena capacidad para obligarse y convenir,

EXPONEN

l.- Que INCIBE, en su Plan Estratégico Plurianual 2023 — 2025, define su mision como “un motor
para la transformacion digital de la sociedad, protegiendo a la ciudadania, menores y empresas
privadas en Espafa y fomentando la industria de la ciberseguridad, impulsando la 1+D+i e
identificando, generando, atrayendo y desarrollando el talento”.

Que los convenios firmados en el marco del programa de Proyectos Estratégicos de
Ciberseguridad contribuyen a la consecuciéon del Componente 15.17 Ciberseguridad:
Fortalecimiento de las capacidades de ciudadanos, PYMES y profesionales e impulso del sector,
enmarcandose en las actuaciones del Eje 2 del Plan de Recuperacion, Transformacién y
Resiliencia, cuyo objetivo contribuye al “Impulso de la Industria”®, Pilar (2): “Apoyo por la I+D+i en
Ciberseguridad como elemento transformador del pais”.

En concreto, el programa de Proyectos Estratégicos de Ciberseguridad se engloba en la puesta
en marcha del Programa Global de Innovacién actuando especialmente en tres de los seis
aspectos claves de la industria recogidos en el hito 245 del PRTR y en el hito 453 (continuacion
del CID 245): impulsar la industria nacional de la ciberseguridad para el surgimiento, crecimiento
y desarrollo de empresas en este sector; desarrollar soluciones y servicios de alto valor afiadido
en el ambito de la ciberseguridad; y formar y desarrollar talentos especializados en el ambito de
la ciberseguridad.

En particular, los convenios vinculados al programa Proyectos Estratégicos en Ciberseguridad
contribuyen a la consecucion de los hitos CID 245 y CID 453 comprometiendo el presupuesto
correspondiente a la aportacion de INCIBE. Ademas, contribuyen de igual manera al CID 248
cuando finalice el proyecto y se justifique la finalizacion de la ejecucién de las actividades
recogidas en cada uno de los convenios.

Il.- Que la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA e INCIBE, estan
interesados en colaborar en la realizacion de actuaciones que promuevan proyectos estratégicos
de ciberseguridad promovidos por universidades publicas o consorcios integrados por
universidades publicas y privadas en los cuales una universidad publica ejerza el rol de
coordinacion y administracion del consorcio, con la finalidad de dar soluciones concretas a
algunos de los mayores desafios cientificos y tecnolégicos de nuestra sociedad y economia,
formalizaron en fecha 12 de diciembre de 2023 convenio para promover dichos proyectos para
el periodo comprendido desde la firma del Convenio, hasta el 30 de junio de 2026.

lll.- Que el 12 de diciembre de 2023 quedé inscrito en el Registro de Convenios y Encomiendas
del Sector Publico Estatal (REOICO-RCESPE) el convenio de colaboracién en cuestion
(C118/23).

La vigencia del referido convenio se inicia el 12 de diciembre de 2023 y se extiende hasta el 31
de diciembre de 2025.

IV.- Que, conforme a la clausula decimocuarta del referido convenio, cuando resulte necesario
para la mejor realizacidon de su objeto, el Convenio es susceptible de modificacion por acuerdo
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expreso de las Partes que quedara plasmado en documento aparte, denominado Adenda, que
sera firmado por las Partes y quedara unido al Convenio formando parte del mismo.

En virtud de lo sefialado anteriormente, las Partes acuerdan suscribir la presente adenda al
Convenio con sujecion a las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DE LA ADENDA

El objeto de la presente adenda es la modificacion del CONVENIO DE COLABORACION ENTRE
LA UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA Y LA S.M.E INSTITUTO
NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. PARA LA PROMOCION DE
PROYECTOS ESTRATEGICOS DE CIBERSEGURIDAD EN ESPANA PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA FINANCIADO POR LA UNION
EUROPEA NEXT GENERATION EU.

SEGUNDA.- La modificacion es la siguiente:

a) En la clausula cuarta del convenio relativa a la financiacion se elimina la frase donde
se indica que: “Las aportaciones econémicas de INCIBE (75%) no pueden ser utilizadas
por ninguna de las partes colaboradoras para otorgar subvenciones o ayudas’.

b) En la clausula sexta del convenio relativa al funcionamiento de la Comisiéon de
Seguimiento donde dice:

“La comisién de seguimiento del convenio se reunira, con una periodicidad minima
cuatrimestral, a peticién de cualquiera de las partes, bajo la presidencia de su presidente,
previa convocatoria cursada por el secretario.”.

Debe decir:

“La comision de seguimiento del convenio se reunira, con una periodicidad minima
semestral, a peticién de cualquiera de las partes sin perjuicio de las reuniones técnicas
de trabajo que deban realizarse durante la ejecucién del convenio para la mejor
consecucion de sus objetivos y fines”.

¢) Modificacion clausula octava relativa a la memoria de cierre y justificacion de los gastos
se afiade un ultimo parrafo en los siguientes términos:

“Los convenios deberan estar cerrados a efectos administrativos y justificados antes de
la finalizacion del CID correspondiente que sera el dia 30 de junio de 2026 salvo que la
Comisién Europea acuerde la prérroga de justificacion o gasto de fondos MRR en cuyo
caso se vera alterada dicha fecha siempre dentro del plazo de duracién maximo del
convenio y sin perjuicio de que se pueda acordar su prérroga. El coste de la auditoria
final estara incluido en el cierre administrativo.”

d) Se modifica la clausula décima del Convenio relativa a la proteccion de datos
personales quedando desarrollado y aclarados sus términos conforme a lo establecido
en el anexo | a la presente adenda.
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e) Enla clausula decimotercera del convenio relativa a su duracién donde dice segun la
fecha fijada en convenio:

“El presente convenio resultara eficaz una vez inscrito en el Registro Electrénico Estatal
de Organos e Instrumentos de Cooperacion y finalizaré el 31 de diciembre de 2025

Debe decir:

“El presente convenio resultara eficaz una vez inscrito en el Registro Electrénico Estatal
de Organos e Instrumentos de Cooperacién, antes del dia 30 de junio de 2026 se
realizara el cierre administrativo y el convenio finalizara el 31 de diciembre de 2026 para
dar respuesta a las auditorias y seguimiento exigidos por organismos de fiscalizacion
nacional o de la Comisién Europea. Las partes de mutuo acuerdo podran acordar la
prérroga del convenio siguiendo los tramites realizados para su suscripcion.”

f) En el Anexo I del convenio donde dice:

“En el caso que, por necesidad del proyecto, sea preciso incluir como elegible algin otro
coste no contemplado expresamente ni en la Invitacién Publica ni en el presente anexo,
sera INCIBE quien deba validarlo previa propuesta por parte de la Universidad en el
marco de una Comision de Seguimiento”

Debe anadir:

“La interpretacion de la justificacion de gastos se regira por la Guia de justificacion de
costes del PRTR para convenios de proyectos estratégicos de INCIBE.”

g) En el Anexo Il relativo a las actividades del convenio donde dice:
Se modifica el Anexo Il del Convenio de la siguiente forma:
Debe afiadir a modo aclaratorio:

“La comision de seguimiento podra acordar cambios con respecto de las actividades
enumeradas en el presente Anexo y/o su calendarizacion, sin perjuicio de la posibilidad
de prérroga previsto en la clausula decimotercera del Convenio, siempre que estos
cambios sean necesarios para la consecucion del objeto del Convenio.”

TERCERA.- TERMINOS Y CONDICIONES

Sin perjuicio de lo dispuesto en la presente adenda, las partes quedan vinculadas por los
términos y condiciones pactadas en el Convenio formalizado el 12 de diciembre de 2023
(C118/23).

Y en prueba de conformidad, se firma electrénicamente la presente adenda y su anexo, con
efectos desde la ultima de las fechas incluidas en su campo de firma y entendiéndose celebrada
en la ciudad de Leon.

POR LA S.M.E. INSTITUTO NACIONAL DE POR LA UNIVERSIDAD NACIONAL DE

CIBERSEGURIDAD DE ESPANA M.P., S.A. EDUCACION A DISTANCIA
D. Félix Antonio Barrio Juarez D. Ricardo Mairal Usén
Director General Rector Magnifico
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ANEXO |
TRATAMIENTO DE PROTECCION DE DATOS PERSONALES

Consideradas en su conjunto como “Las Partes” o “Los corresponsables del tratamiento”, se
reconocen mutuamente la capacidad legal bastante para suscribir este Acuerdo y quedar obligadas
en la representacién en que respectivamente actuan, y en su virtud,

MANIFIESTAN

l.- Que, en el marco de dicha actividad, las Partes han suscrito el Convenio al que se refiere los
antecedentes de esta adenda, y en virtud del cual las partes para la consecucion de sus objetivos,
es inherente que las partes traten datos personales como corresponsables del tratamiento,
determinando conjuntamente los objetivos y los medios del tratamiento. En concreto se establecen
las siguientes actuaciones:

Tratamiento de datos procedentes del personal investigador que participa en el Convenio
de Promocion de Proyectos Estratégicos de Ciberseguridad:

Las partes se obligan a conservar la documentacién relacionada con los datos del personal de
plantilla y contratado con cargo al Convenio, que participan en las actividades de investigacion
asociadas a la misma, asi como la documentacion relacionada con las actuaciones objeto del
presente convenio que, le corresponda custodiar conforme al articulo 132 del Reglamento (UE,
Euratom) n. © 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018.

Especificamente el tratamiento de datos personales procedentes de las actuaciones a realizar
se llevara a cabo, de acuerdo con las Medidas de Seguridad del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, y que se encuentran descritas en los
documentos que conforman la Politica de Seguridad y de proteccién de datos asociados a la UNED.

Cada una de las partes se compromete a no difundir, bajo ningun concepto, las informaciones
cientificas o técnicas pertenecientes a la otra parte, a las que haya podido tener acceso con ocasion
del desarrollo del proyecto de investigacién objeto de este convenio, salvo que esas informaciones
sean de dominio publico o que la revelacion de las mismas sea requerida por Ley, o que la parte
receptora pueda demostrar que conocia previamente la informacion recibida.

Ambas partes se comprometen a que todo el personal participante en el proyecto conozca y
observe el compromiso de confidencialidad regulado en esta clausula.

Tratamiento de datos obtenidos en la realizacion de las actividades de investigacion
propuestas en el Convenio de Promocién de Proyectos Estratégicos de Ciberseguridad :

- Los datos e informes obtenidos durante la realizacion del presente convenio, asi como los
resultados finales, tendran caracter confidencial, salvo acuerdo expreso en contrario.

- Cuando las entidades colaboradoras en las actuaciones, desee utilizar los resultados para su
publicacion o difusion, debera solicitar la conformidad de la otra parte por escrito y con antelacion de
al menos un mes a la fecha de uso pretendida. Transcurrido dicho plazo sin manifestacion en contra
se entendera otorgada la conformidad.

Tratamiento de Datos procedentes de las actividades formativas y de difusion a realizar
en el Convenio de Promocion de Proyectos Estratégicos de Ciberseguridad

En cumplimiento con la legislacion vigente en materia de Protecciéon de Datos, las partes se
obligan a conservar la documentacion relacionada con los datos de los participantes en las
actividades formativas y de difusion, al tratarse de documentacion relacionada con las actuaciones
objeto del presente convenio que, le corresponda custodiar conforme al articulo 132 del Reglamento
(UE, Euratom) n. © 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018.
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Especificamente el tratamiento de datos personales procedentes de las actividades de formacion
y difusién a realizar, se llevara a cabo, de acuerdo con las Medidas de Seguridad del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y que se
encuentran descritas en los documentos que conforman la Politica de Seguridad y de proteccién de
datos asociados a la UNED. Se aplicara tratamiento de datos personales a las siguientes actividades
recogidas en el Convenio UNED- INCIBE correspondiente a la Promocion de Proyectos
Estratégicos de Ciberseguridad s:

- Actividad 2. Disefio de experimentos

- Actividad 4. Realizacién de los experimentos

- Actividad 8. Curso de verano Ciberseguridad en entornos rurales (primera edicion)
- Actividad 11. Realizacion de jornada de presentacion de datos recopilados

- Actividad 13. Modelos predictivos de Ciberacoso

Il.- Que las actuaciones en que las partes no determinen conjuntamente los objetivos y medios del
tratamiento no aplicaran este acuerdo de corresponsabilidad siendo responsabilidad de la parte que
efectle el tratamiento cumplir con la normativa de proteccion de datos personales.

lll.- Que de conformidad con el articulo 26 del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos o RGPD), y el articulo 29
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD); a través del presente se definen las obligaciones vy
responsabilidades que asumen las partes, con arreglo a las siguientes:

CLAUSULADO.

Primera. - Objeto.

A los efectos de dar cumplimiento a lo establecido en el articulo 26 del RGPD, este Acuerdo tiene
por objeto establecer el régimen juridico aplicable a LAS PARTES, para actuar como
Corresponsables del tratamiento de los datos personales necesarios para la consecucién del objeto
del convenio indicado en el Manifiesto IV del presente Acuerdo, que se integra juridicamente en él.

Segunda. - Identificacion de la informacién afectada.

Quedan establecidos en el ANEJO | del presente Acuerdo los datos personales, categorias de
interesados, el tratamiento y la finalidad permitida para cada una de las partes.

Tercera. — Obligaciones de las partes.

Las partes se obligan a cumplir todas las obligaciones derivadas del RGPD, de la LOPDGDD, asi
como de la legislacion complementaria y que pueda sustituirlos en materia de proteccion de datos
personales. Igualmente, se comprometen a colaborar entre ellas para facilitar su cumplimiento.

Las partes reconocen actuar como corresponsables del tratamiento de los datos personales
necesarios para la ejecucion del convenio referido en el Manifiesto | y tener legitimidad suficiente
para tratarlos.

Las partes se comprometen a tratar los datos personales necesarios para ejecutar este Acuerdo
Unicamente para dar cumplimiento a su objeto, teniendo en consideracién que los datos podran ser
tratados por los corresponsables de acuerdo con los tratamientos licitos y previstos en estos casos
en sus respectivas instituciones, fuera del régimen de corresponsabilidad establecido en este
acuerdo. Las partes garantizaran que cuando faciliten datos personales al resto de partes lo haran
cumpliendo todas las exigencias de la normativa vigente. En especial, deberan garantizar que lo
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hacen atendiendo a los principios de licitud, lealtad y transparencia, asi como el principio de
minimizacién de datos, y de manera que se garantice su exactitud.

En observancia de la normativa aplicable, en particular, el RGPD y la LOPDGDD, cada
Corresponsable, se compromete a respetar todas las obligaciones legales que pudieran
corresponderle.

Las Partes, en su condicién de Corresponsables, garantizan el cumplimiento de la normativa vigente
en materia de proteccién y de datos vy, a titulo enunciativo, no limitativo, garantizan:

3.1. Deber de Informacion

Cumplira con el deber de informacion a los interesados contemplado en los articulos 13 y 14 del
RGPD vy 11 de la LODGGDD, aquel corresponsable/s que realice la recogida de datos , indicando la
identidad de todos los corresponsables y el medio de cada uno a través del cual los interesados
pueden ejercer sus derechos de: acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas (incluida la
elaboracion de perfiles).

[Si las partes asi lo acuerdan puede establecerse la utilizacion de un canal o procedimiento de
informacion unicos]

3.2. Respuesta y gestion del ejercicio de derechos

Cada parte sera responsable de atender las solicitudes de ejercicio de derechos establecidos en los
articulos 15 a 22, ambos inclusive, del RGPD, que correspondan a tratamientos en los que ostenten
la consideracién de responsable del tratamiento.

En el caso de que un interesado se dirija a la parte que no tenga bajo su responsabilidad el
tratamiento de los datos sobre los que se ejercen los derechos en cuestion, esta remitira la solicitud
de forma inmediata a la parte responsable del tratamiento.

No obstante, lo anterior, los interesados podran ejercer los derechos que les reconoce el RGPD
frente a, y en contra de, cada uno de los responsables, atendiendo a lo dispuesto en el articulo 26.3
RGPD. Las partes colaboraran entre si para la adecuada atencién y satisfaccion de los derechos de
los interesados.

Los corresponsables deben comunicar a las otras partes por escrito la recepcion de las solicitudes
de ejercicio de derechos a fin de que puedan resolverlas conjuntamente dentro del plazo establecido.
Sera el corresponsable a quién se hubiera dirigido el interesado quién debera contestarle por escrito,
salvo que las partes acuerden otra cosa.

[Si las partes asi lo acuerdan puede establecerse la utilizacion de un canal Unico, que no sera ébice
para que los interesados ejerzan sus derechos ante cualquier corresponsable]

3.3. Medidas de Seguridad

Las partes se obligan a implantar las medidas de seguridad técnicas y organizativas adecuadas al
riesgo para proteger los datos personales objeto de tratamiento en el marco de este Acuerdo, de
conformidad con el articulo 32 del RGPD v, si corresponde, con el Esquema Nacional de Seguridad,
de acuerdo con la legislacién aplicable.

3.4. Confidencialidad y comunicacion de datos.

Las partes mantendran la confidencialidad en el tratamiento de todos los datos personales facilitados
por las partes y de la informacion, de cualquier clase o naturaleza, resultante de la ejecucion del
presente convenio al que acompafa el presente Acuerdo.

Adenda al Convenio de Colaboracién INCIBE - «Nombre_Universidad» — Proyecto Estratégico «Nombre_del_proyecto»
Pagina 7 de 13



Plan de ® 1 H
e | Recuperacién, Jneipe

DEEANA  PARALATRANSIORMACION DIGITAL Transtormacion
Y DE LA FUNCION PUBLICA iy
Wy Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

ST Financiado por
la Unién Europea
e NextGenerationEU
Los datos de caracter personal no seran comunicados a terceros, salvo cuando se cedan a

encargados de tratamiento autorizados o a otros organismos o Administraciones Publicas conforme
a lo previsto legalmente.

La obligacion general de confidencialidad sera complementaria de los deberes de secreto profesional
de conformidad con su normativa aplicable. Todas las personas que, actuando en nombre de cada
responsable, tengan acceso a los datos personales de los interesados deben recibir instrucciones
sobre el cumplimiento de sus obligaciones en materia de secreto, confidencialidad y proteccién de
datos.

Las obligaciones de confidencialidad y de secreto tendran caracter indefinido, incluso después de
que finalice el objeto del convenio.

3.5. Incidentes de seguridad

En caso de sufrir un incidente de seguridad que afecte a los datos personales objeto de este Acuerdo,
debe notificarse al resto de corresponsables, sin dilacién indebida, y en un maximo de 48 horas con
toda la informacién relevante, incluyendo como minimo:

» Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el niumero aproximado de interesados afectados, y las
categorias y el numero aproximado de registros de datos personales afectados.

+ Datos de la persona de contacto del Corresponsable afectado para obtener mas informacion.

» Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

* Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

Se determinara de forma conjunta el alcance del incidente y si constituye un riesgo para los derechos
y libertades del interesado, a efectos de determinar si es necesario realizar una notificacion ante la
Autoridad de Proteccion de Datos competente y, en su caso, a los interesados.

3.6. Cesion

Tratar los datos personales conforme a los fines y medios regulados en este convenio, y no
comunicar o ceder los citados datos a terceros no autorizados, ni siquiera para su conservacion, sin
la autorizacién correspondiente, previa autorizacion expresa y por escrito de todos los
corresponsables del tratamiento o existencia de obligacién legal.

Se autoriza la cesién a INCIBE de los datos no tratados en corresponsabilidad para la gestion de los
controles del Plan de Recuperacién Transformacion y Resiliencia de la Comision Europea y del resto
de organismos de control nacional y europeo que deban actuar para el control del convenio conforme
establezcan las leyes.

[Incluir aqui autorizaciones de cesion de datos, si se conocieran en el momento de la firmal

3.7. Encargo de Tratamiento.

La intervencion de encargados de tratamiento requerira el consentimiento de las partes y la
suscripcién del correspondiente acuerdo de encargo conforme a lo previsto en el art. 28 del RGPD,
que se anexara al presenta Acuerdo.

3.8. Colaboracion
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Las partes quedan obligadas a colaborar entre ellas y a poner a disposicion del corresponsable que
lo solicite toda la informacién de la que se disponga para cumplir con la normativa en proteccién de

datos, incluyendo el apoyo en la realizacién de Evaluaciones de Impacto en Proteccion de Datos
(EIPD) cuando aplique, Auditorias, inspecciones u otros.

3.9. Responsabilidades

El incumplimiento por parte de alguna de las partes de la normativa en proteccion de datos, asi como
de las obligaciones referidas en el presente acuerdo comportara que responda directamente y de
forma individual ante las Autoridades de Proteccion de Datos, o ante cualquier tercera persona de
las infracciones que se puedan haber cometido derivadas de la ejecucion del presente acuerdo y/o
del cumplimiento de la legislacién vigente en materia de proteccion de datos de caracter personal.
En caso de que tal incumplimiento cause un dafio al resto de corresponsables, éstos podran reclamar
dafios y perjuicios a la parte o partes incumplidoras.

A fin de garantizar la indemnizacion efectiva del interesad, las partes responderan solidariamente
frente a terceros de los tratamientos de datos personales derivados de este Acuerdo, en los que
actuen como corresponsables y les sean atribuibles o no puedan ser atribuidos a partes concretas,
sin perjuicio de la posibilidad de las partes de reclamar contra la parte o las partes incumplidoras.

Los encargados de tratamiento Unicamente responderan de los dafos y perjuicios causados por el
tratamiento cuando no haya cumplido con las obligaciones del RGPD dirigidas especificamente a los
encargados o haya actuado al margen o en contra de las instrucciones legales del responsable, a no
ser que estén obligados a ello en virtud del Derecho de la Union o de los Estados miembros.

El responsable o encargado del tratamiento estara exento de responsabilidad si demuestra que no
es en modo alguno responsable del hecho que haya causado los dafos y perjuicios.

Cuarta. - Duracion.

La duracion del presente Acuerdo esta vinculado a la duracion del convenio del cual se deriva y de
las responsabilidades que cualquiera de los corresponsables mantenga en cumplimiento de sus
obligaciones legales. Ello se entiende al margen del caracter indefinido de las obligaciones de
confidencialidad y de secreto a las que recogidas en la estipulacion tercera.

Quinta. - Legislacion y jurisdiccion.

El presente Acuerdo se regira e interpretara conforme a la legislaciéon espafiola en todo aquello que
no esté expresamente regulado, sometiéndose las partes, para las controversias que pudieran surgir
en relacién al mismo, a la competencia de los Juzgados y Tribunales de la ciudad de Ledn, con
renuncia a cualquier otro fuero que les pudiera corresponder.

Sexta.- Extincion

El presente acuerdo se dara por extinguido cuando cese la determinacion conjunta de los objetivos
y los medios del tratamiento que traen causa de la ejecucion del convenio al que acompania.

Asimismo, serd causa de extincion el incumplimiento de las obligaciones y compromisos contenidos
en el mismo por parte de alguno de los firmantes, si no se atiende el requerimiento previsto en el
parrafo siguiente en un plazo maximo de dos meses.

En el supuesto previsto anteriormente, cualquiera de las partes podra notificar a la parte incumplidora
el correspondiente requerimiento para que cumpla con las obligaciones o compromisos que se
consideran incumplidos. Este requerimiento sera comunicado al Comité de seguimiento, vigilancia y
control de la ejecucion del acuerdo y a las demas partes firmantes.
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Una vez finalizado el presente acuerdo, las partes se comprometen a la devolucién a la otra parte de
todos los datos personales que le hayan sido comunicados en ejecucion del convenio, en el plazo
maximo de dos meses.

Séptima.-Proteccion de datos.

Informacién de las partes.

Se informa a los representantes que firman el presente Acuerdo de Corresponsabilidad para el
tratamiento de datos personales en [ indicar tratamiento, actividad, objeto del acuerdo....] y a las
personas de contacto que aparezcan en el mismo, que sus datos de caracter personal seran objeto
de tratamientos responsabilidad de cada una de las partes, cuya finalidad es el mantenimiento de
las relaciones colaborativas de las mismas, siendo imprescindible para ello que se aporten sus datos
identificativos, la capacidad de representacién que ostentan, nimero de DNI o documento
equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus empleados
cuyos datos personales sean comunicados entre las partes para el mantenimiento y cumplimiento
de la relacién colaborativa.

Los datos personales de los firmantes del presente Acuerdo, y demas personas de contacto seran
tratados en base a la ejecucion del Acuerdo, asi como en base al cumplimiento de una obligacion
legal y de una misién de interés publico, con la finalidad de gestionar el mantenimiento, cumplimiento,
desarrollo, control y ejecucion de lo dispuesto en el presente Acuerdo.

Los datos seran conservados durante la vigencia del Acuerdo y, posteriormente, con la finalidad de
atender a las posibles responsabilidades derivadas de la relacidon. Los datos no seran objeto de
comunicacién a ninguna entidad.

Los afectados podran ejercer sus derechos de acceso, rectificacion, cancelacidn/supresion,
oposicion, limitacion y portabilidad ante la parte que corresponda a través de comunicacién por
escrito al domicilio social que consta al comienzo del presente documento, o por correo electrénico
a las siguientes direcciones aportando fotocopia de su DNI o documento equivalente e identificando
el derecho que se solicita:

e Universidad de

Asimismo, en caso de considerar que se ha producido algun tipo de vulneracion en relacion con el
tratamiento de sus datos personales, podran interponer una reclamacién ante correo electronico de
cada una de las partes o ante la Autoridad de Control competente.

Anejo |

1) Categorias de Datos Personales

(Marcar con una X la categoria de datos que vaya a tratar la otra parte. Eliminar los datos que no
apliquen)

OX Datos identificativos:

Nombre y Apellidos, DNI o NIE, Direccion, Teléfono, Direccién de Correo Electrénico, IP, imagen,
VOZ...

[OX Caracteristicas personales:
Fecha y lugar de nacimiento, edad, estado civil, sexo, datos familiares, nacionalidad, idioma...
O Circunstancias sociales:

Aficiones, habitos, forma de vida, propiedades, inscripciones...
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O Informacion académica o profesional:

Formacion, titulaciones, expediente académico...

O Detalles del empleo:

CV, vida laboral, puesto de trabajo, experiencias laborales anteriores ...

O Informacion comercial:

Informes con datos personales, estadisticas que identifiquen al individuo...
O Informacién econémico-financiera y de seguros:

Datos bancarios, ingresos, rentas, ayudas, becas, prestaciones, créditos, préstamos, avales, plan de
pensiones, jubilacion...

[0 Categorias especiales de datos:

Origen étnico o racial, opiniones politicas, convicciones religiosas o filosdéficas, afiliacion sindical,
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud, datos relativos a la vida sexual o la orientaciéon sexual de una persona
fisica...

O Datos personales relativos a condenas e infracciones penales:
Expediente o historial judicial, sanciones, procedimientos judiciales...

O Otros ( especificar)

2) Operaciones de tratamiento de datos que realizara cada corresponsable.

O Recogida

O Registro

O Organizacion

O Estructuracion

O Conservacion

O Adaptacién o modificacion
O Extraccion

O Consulta

O Utilizacion

1 Difusion o cualquier otra forma de habilitacion
de acceso

OCotejo o interconexion
O Limitacion
[ Supresion o destruccion

0 Comunicacién por transmision
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Otros (especificar)

3) Categorias de Interesados

(Marcar con X los colectivos cuyos datos personales van a ser objeto de tratamiento por parte del
encargado. En caso de ‘otros’ especificar el colectivo al que se hace referencia).

Ox Estudiantes

OJAntiguos estudiantes

OParticipantes en proyectos de Investigacion
O Ciudadanos nacionales

[0 Extranjeros comunitarios

O Extranjeros no comunitarios.

O Sujetos vulnerables: Menores de edad.

O Otros sujetos vulnerables (ancianos, menores, personas con discapacidad, victimas de violencia
de género, personas participantes en programas de insercion laboral o reinsercién social, refugiados
politicos, titulares de derecho de asilo u otro tipo de proteccion similar, etc.)

OOx Empleados por cuenta propia o ajena.

Ox Profesionales de sectores especificos (educacion, salud...) Empleado publicos. Altos cargos de
la administracion. Directivos de empresas. Representantes electos. Cargos politicos

0 Consumidores de bienes y servicios de uso corriente.
[0 Pacientes sometidos a tratamientos sanitarios. Usuarios de servicios sociales.
[0 Personas condenadas penalmente.

O Personas definidas en funcion de sus habitos (deportistas, coleccionistas, aficionados a
determinados eventos, usuarios de redes de contacto social...)

OOtros: ( especificar)

Finalidad y funciones de cada parte:

1) Parte 1 la Universidad Nacional de Educacion a Distancia, desarrollara las actividades
de investigacion, formativas y de difusion asociadas al Convenio de Promociéon de Proyectos
Estratégicos en Ciberseguridad UNED-INCIBE, en las que participara tanto personal de plantilla de
UNED, como personal contratado para la consecucion de los objetivos propuestos. Ademas de
avanzar en la investigacién sobre amenazas en entornos IoT, con especial énfasis en entornos
rurales, el Convenio de Promocién de Proyectos Estratégicos en Ciberseguridad la Catedra tiene
otro fin esencial, como es la transferencia de conocimiento de técnicas avanzadas de analisis y
deteccion de amenazas, este objetivo se alcanza a través de las actividades de formacion y difusion
recogidas en el Anexo | del citado convenio. Estas actividades de formacién y difusién, implican
necesariamente la participacién de estudiantes y entidades o, instituciones interesadas en los
posibles desarrollos y resultados del Convenio de Promociéon de Proyectos Estratégicos en
Ciberseguridad, asi mismo es necesaria la participacion de los investigadores implicados en la
realizacion de las actividades. Para preservar la privacidad de todos los implicados, se trataran, y
conservaran sus datos personales, asi como la documentacién relacionada con las actuaciones
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objeto del presente convenio que, le corresponda custodiar conforme al articulo 132 del Reglamento
(UE, Euratom) n. ° 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018.
Asimismo, el tratamiento de datos personales procedentes de las actuaciones a realizar, se llevara
a cabo, de acuerdo con las Medidas de Seguridad del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, y que se encuentran descritas en los documentos
que conforman la Politica de Seguridad y de proteccion de datos asociados a la UNED

5) Base juridica del tratamiento.

El tratamiento de los datos personales objeto del presente acuerdo esta fundamentado sobre la base
de legitimacion de dar cumplimiento legal a las obligaciones establecidas en la normativa vigente en
materia de protecciéon de datos, en relacion a una cuestién de maximo interés publico, como es el
andlisis y deteccion de amenazas en entornos loT, presentes y necesarios en la vida de todos los
ciudadanos y especialmente entornos mas vulnerable a los ataques, como la poblacién con
caracteristicas propias asociadas a la edad, formacién, etc. para los fines que se indican a
continuacion, en los términos previstos en la legislacién aplicable.
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