Secretaria General

D.2 REBECA DE JUAN DIAZ, SECRETARIA GENERAL DE LA
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA,

CERTIFICA: Que en lareunién del Consejo de Gobierno, celebrada el dia cinco de
marzo de dos mil diecinueve fue adoptado, entre otros, el siguiente acuerdo:

05. Estudio y aprobacion, si procede, de las propuestas del Vicerrectorado de
Grado y Posgrado

05.08. El Consejo de Gobierno aprueba la creacion del “Master Universitario en
Ciberseguridad”, seglin anexo

Y para que conste a los efectos oportunos, se extiende la presente certificacion
haciendo constar que se emite con anterioridad a la aprobacién del Acta y sin perjuicio
de su ulterior aprobaciéon en Madrid, a seis de marzo de dos mil diecinueve.



Juan Martinez Romo ETS de

Secretario Académico Ingenieria
Informatica

D. JUAN MARTINEZ ROMO, SECRETARIO ACADEMICO DE LA ESCUELA
TECNICA SUPERIOR DE INGENIERIA INFORMATICA DE LA UNED

CERTIFICA: Que en la Junta de la Escuela Técnica Superior de Ingenieria Informatica,
celebrada el dia cuatro de julio de dos mil dieciocho fue adoptado, entre otros, el siguiente
acuerdo:

3. Debate y aprobacion de nuevas Titulaciones.

Propuesta de nuevo Méster en Ciberseguridad.
Se aprueba.

Para que asi conste, a los efectos oportunos, se extiende el presente certificado en Madrid
a catorce de febrero de dos mil diecinueve.

C/ Juan del Rosal, 16
28040 MADRID
Tel. 91 398 7306
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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenacion de las Enseflanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CODIGO
CENTRO
Universidad Nacional de Educacion a Distancia Escuela Técnica Superior de Ingenierfa 28050756
Informatica
NIVEL DENOMINACION CORTA
Master Ciberseguridad

DENOMINACION ESPECIFICA

Master Universitario en Ciberseguridad por la Universidad Nacional de Educacion a Distancia

RAMA DE CONOCIMIENTO CONJUNTO
Ingenieria y Arquitectura No
HABILITA PARA EL EJERCICIO DE PROFESIONES NORMA HABILITACION
REGULADAS
No
Sowewws |
NOMBRE Y APELLIDOS CARGO
ROBERTO HERNANDEZ BERLINCHES Catedratico de Universidad
Tipo Documento Numero Documento
NIF 05266644N
e
NOMBRE Y APELLIDOS CARGO
RICARDO MAIRAL USON Rector
Tipo Documento Numero Documento
NIF 18021524N
S I
NOMBRE Y APELLIDOS CARGO
RAFAEL MARTINEZ TOMAS Director de la ETSI Informatica
Tipo Documento Nimero Documento
NIF 05149707F

2. DIRECCION A EFECTOS DE NOTIFICACION
A los efectos de la practica de la NOTIFICACION de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigiran a la direccién que figure

en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO

C/Bravo Murillo, 38 28015 Madrid 913989632

E-MAIL PROVINCIA FAX

admin.masteresoficiales@adm.uned.es Madrid 913989632
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Organica 5/1999 de 13 de diciembre, de Proteccion de Datos de Caracter Personal, se informa que los datos solicitados en este
impreso son necesarios para la tramitacion de la solicitud y podran ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consejo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades los derechos de informacion, acceso,
rectificacion y cancelacion a los que se refiere el Titulo III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de caracter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios telematicos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.

En: Madrid, AM 25 de octubre de 2018

Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TIiTULO

1.1. DATOS BASICOS

Identificador : 4316948

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Master Master Universitario en Ciberseguridad por la No Ver Apartado 1:
Universidad Nacional de Educacion a Distancia Anexo 1.
LISTADO DE ESPECIALIDADES
No existen datos
RAMA ISCED 1 ISCED 2

Ingenieria y Arquitectura

Ciencias de la computacion | Ingenieria y profesiones

afines

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

Agencia Nacional de Evaluacion de la Calidad y Acreditacion

UNIVERSIDAD SOLICITANTE

Universidad Nacional de Educacion a Distancia

LISTADO DE UNIVERSIDADES

CcODIGO

UNIVERSIDAD

028

Universidad Nacional de Educacion a Distancia

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOS EN EL TiTULO

CREDITOS TOTALES CREDITOS DE COMPLEMENTOS CREDITOS EN PRACTICAS EXTERNAS
FORMATIVOS

60 0 0

CREDITOS OPTATIVOS CREDITOS OBLIGATORIOS CREDITOS TRABAJO FIN GRADO/

MASTER

18 30 12

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CREDITOS OPTATIVOS

No existen datos

1.3. Universidad Nacional de Educacion a Distancia
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS
CODIGO CENTRO
28050756 Escuela Técnica Superior de Ingenieria Informatica

1.3.2.1. Datos asociados al centro

1.3.2. Escuela Técnica Superior de Ingenieria Informatica

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL. CENTRO

PRESENCIAL

SEMIPRESENCIAL

A DISTANCIA

No

No

Si

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

75

100
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TIEMPO COMPLETO
ECTS MATRiCULA MINIMA ECTS MATRiICULA MAXIMA
PRIMER ANO 60.0 60.0
RESTO DE ANOS 6.0 60.0
TIEMPO PARCIAL
ECTS MATRiCULA MINIMA ECTS MATRiCULA MAXIMA
PRIMER ANO 6.0 48.0
RESTO DE ANOS 6.0 60.0

NORMAS DE PERMANENCIA

%206%200CTUBRE%202015.PDF

http://portal.uned.es/pls/portal/docs/PAGE/UNED MAIN/LAUNIVERSIDAD/VICERRECTORADOS/SECRETARIA/
NORMATIVA/ESTUDIANTES/NORMAS%20DE%20PERMANENCIA%20APROBADO%20CONSEJO0%20GOBIERNO

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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2. JUSTIF ICACI()N, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIAS BASICAS Y GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CQ?2 - Diseiiar, poner en marcha y mantener un sistema de ciberseguridad.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de
sistemas informaticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

3.2 COMPETENCIAS TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

3.3 COMPETENCIAS ESPECIFICAS

CE1 - Utilizar mecanismos criptograficos avanzados de para garantizar los requisitos de seguridad en un sistema, asi como el
acceso y seguridad en las comunicaciones.

CE2 - Disefiar mecanismos de prevencion de amenazas a la seguridad, asi como de reconocer y resolver incidentes de seguridad en
los sistemas criticos.

CE3 - Utilizar herramientas para monitorizar el trafico de red y generar, explorar y manipular el trafico en los sistemas de
comunicacion.

CE4 - Analizar e identificar vulnerabilidades ante posibles ataques en los sistemas de comunicaciones y los servicios asociados.

CES - Analizar e identificar técnicas de ocultacion de ataques a sistemas de comunicaciones y aplicaciones.

CE6 - Conocer las tendencias actuales en técnicas de ciberataque y las experiencias en casos reales.

CE7 - Analizar sistemas para encontrar evidencias de ataques en los mismos y adoptar las medidas precisas para mantener la cadena
de custodia de dichas evidencias.

CES8 - Conocer las técnicas y herramientas para la realizacion de un analisis forense con la preservacion de pruebas digitales.

CE9 - Conocer las principales técnicas y herramientas de Inteligencia Artificial y sus aplicaciones en problemas de ciberseguridad.

CE10 - Comprender la importancia del Derecho como sistema regulador de las relaciones sociales.

CE11 - Conseguir la percepcion del caracter unitario del ordenamiento juridico y de la necesaria vision interdisciplinaria de los
problemas juridicos.

4. ACCESO Y ADMISION DE ESTUDIANTES

| 4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISION

ACCESO A LAS ENSENANZAS OFICIALES DE MASTER
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1. Para acceder a las ensefianzas oficiales de Master sera necesario estar en posesion de un titulo universitario oficial espafiol u otro expedido por una
institucion de educacion superior perteneciente a otro Estado integrante del Espacio Europeo de Educacion Superior que faculte en el mismo para el
acceso a ensefianzas de Master.

2. Asi mismo, podran acceder los titulados conforme a sistemas educativos ajenos al Espacio Europeo de Educacién Superior sin necesidad de la ho-
mologacion de sus titulos, previa comprobacion por la Universidad de que aquellos acreditan un nivel de formacion equivalente a los correspondien-
tes titulos universitarios oficiales espafioles y que facultan en el pais expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por es-
ta via no implicara, en ningun caso, la homologacién del titulo previo de que esté en posesion el interesado, ni su reconocimiento a otros efectos que el
de cursar las ensefianzas de Master.

REQUISITOS DE ACCESO

Teniendo en cuenta lo establecido en el Real Decreto 1393/2007, sera requisito minimo para matricularse en el Master Universitario en Ciberseguridad
por la Universidad Nacional de Educacion a Distancia que el estudiante esté en posesion del Titulo de Licenciado y/o Graduado en Informatica.

La Comisién de Coordinacion del Master (CCM) podria considerar también la admision a titulados superiores de carreras afines, como Telecomunica-
ciones, Fisica, Matematicas, o Quimica, y a Ingenieros Técnicos en Informatica. Se valoraran también los conocimientos de informatica adquiridos fue-
ra de la carrera y en la practica profesional.

Se recomienda que los estudiantes de nuestro master tengan el nivel B1 (del Marco Comun Europeo de Referencia para las Lenguas). De esa mane-
ra, los estudiantes deben ser capaces de leer textos en inglés. No se requiere ninglin conocimiento de las otras habilidades linglisticas (hablar, escri-
bir y escuchar) en los mencionados idiomas.

CRITERIOS DE ADMISION

El 6rgano encargado de la seleccion y admision de los estudiantes a este Master Universitario sera la Comision formada por el Coordinador del Titu-
lo en la ETS de Informatica, el Secretario del Master y un profesor permanente del equipo docente del Master, atendiendo a los criterios de valoracion
que se detallan a continuacion:

1. Titulacién de acceso (hasta 4 puntos).

Adecuacion de la Titulacion por la que se accede al master en el area de Ingenieria.

2. Expediente académico (hasta 4 puntos).

3. Curriculum Vitae (hasta 2 puntos). Se valorara la experiencia profesional, la formacién complementaria y el conocimiento de idiomas.

En cada una de las fases de reparto de las plazas Unicamente se consideraran las solicitudes de aquellos estudiantes que cumplan y hayan demostra-
do documentalmente los requisitos planteados y los méritos aludidos.

4.3 APOYO A ESTUDIANTES

La UNED ofrece los siguientes servicios a los estudiantes:

- Orientacion antes de matricularse.

La UNED proporciona al alumno orientacion durante el periodo de matricula para que se ajuste al tiempo real del que dispone para el estudio y a su
preparacion previa para los requerimientos de las materias. Con esto se pretende que no abandone y que se adapte bien a la Universidad. Para ello
cuenta tanto con informacion en la web como con orientaciones presenciales en su Centro Asociado.

- Guias de apoyo.

Para abordar con éxito los estudios en la UNED es necesario que el estudiante conozca su metodologia especifica y que desarrolle las competencias
necesarias para estudiar a distancia de forma auténoma, y asi, ser capaz de autorregular su proceso de aprendizaje.

Para ello, se han elaborado una serie de guias de apoyo inicial al entrenamiento de estas competencias:

- Competencias necesarias para Estudiar a Distancia.
- Orientaciones para la Planificacion del Estudio.

- Técnicas de estudio.

- Preparacion de Examenes en la UNED.

- Jornadas de Bienvenida y de Formacion para nuevos estudiantes en los Centros Asociados.

La UNED es consciente de la importancia que tiene para el estudiante nuevo, conocer su Universidad e integrarse en ella de la mejor forma posible.
Asimismo, esta especialmente preocupada por poner a su alcance todos los recursos posibles para que pueda desarrollar las competencias necesa-
rias para ser un estudiante a distancia.

Por ello, le ofrece un Plan de Acogida para nuevos estudiantes. Este Plan tiene tres objetivos fundamentales:

+ Brindarle la mejor informacion posible para que se integre de forma satisfactoria en la Universidad.
Orientarle mejor en su decision para que se matricule de aquello que mas le convenga y se ajuste a sus deseos o necesidades.

Proporcionarle toda una serie de cursos de formacion, tanto presenciales como en-linea, sobre la metodologia especifica del estudio a distancia y las competen-
cias que necesita para llevar a cabo un aprendizaje autonomo, regulado por él mismo.

En definitiva, se trata de que logre una buena adaptacion al sistema de ensefianza-aprendizaje de la UNED para que culmine con éxito sus estudios.

+ Cursos 0. Cursos de nivelacion.
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Los cursos 0 permiten actualizar los conocimientos de entrada a la titulacién de los nuevos alumnos. Se ofertan asociados a una serie de contenidos
presentes en diferentes titulaciones y materias impartidas. En la direccién electronica http://ocw.innova.uned.es/ocwuniversia, se encuentra toda la
informacion necesaria para la realizacion de estos cursos de nivelacion.

- Comunidad virtual de estudiantes nuevos.

El estudiante nuevo formara parte de la "Comunidad virtual de estudiantes nuevos" de su Facultad/Escuela, en la que se le brindara informacién y
orientacion precisas sobre la UNED y su metodologia, asi como sugerencias para guiarle en tus primeros pasos.

- aLF.

aLF es una plataforma de e-Learning y colaboracion que permite impartir y recibir formacién, gestionar y compartir documentos, crear y participar en
comunidades tematicas, asi como realizar proyectos online.

aLF facilita hacer un buen uso de los recursos de que disponemos a través de Internet para paliar las dificultades que ofrece el modelo de ensefianza
a distancia.

Para ello ponemos a su disposicion las herramientas necesarias para que, tanto el equipo docente como el alumnado, encuentren la manera de com-
paginar el trabajo individual como el aprendizaje cooperativo.

Funcionalidades:

+ Gestion de grupos de trabajo bajo demanda.

- Espacio de almacenamiento compartido.

- Organizacion de los contenidos.

- Planificacion de actividades.

- Evaluacion y autoevaluacion.

- Servicio de notificaciones automaticas.

- Disefio de encuestas.

« Publicacion planificada de noticias.

Portal personal y publico configurable por el usuario.

El Centro de Orientacion, Informacién y Empleo de la UNED (COIE).

El Centro de Orientacién, Informacion y Empleo de la UNED (COIE) es un servicio especializado de informacion y orientaciéon académica y profesional
que ofrece al alumno todo el soporte que necesita tanto para su adaptacién académica en la UNED como para su promocién profesional una vez ter-
minados sus estudios.

La direccion web del COIE es:
http://portal.uned.es/portal/page?_pageid=93,569737&_dad=portal&_schema=PORTAL

¢Qué ofrece el COIE?:

Orientacion académica: formacion en técnicas de estudio a distancia y ayuda en la toma de decisiones para la eleccion de la carrera.
Orientacion profesional: asesoramiento del itinerario profesional ¢ informacion sobre las salidas profesionales de cada carrera.
+ Informacion y autoconsulta:
o Titulaciones.
o Estudios de posgrado.
o Cursos de formacion.
o Becas, ayudas y premios.
o Estudios en el extranjero.
- Empleo:
o Bolsa de empleo y practicas: bolsa on-line de trabajo y practicas para estudiantes y titulados de la UNED
o Ofertas de empleo: ofertas de las empresas colaboradoras del COIE y las recogidas en los diferentes medios de comunicacion.
o Précticas: podra realizar practicas en empresas siempre y cuando haya superado el 50% de los créditos de tu titulacion.

- Servicio de Secretaria Virtual.

El servicio de Secretaria Virtual proporciona servicios de consulta y gestién académica a través de Internet de manera personalizada y segura desde
cualquier ordenador con acceso a la red. Para utilizar el servicio, el estudiante debera tener el identificador de usuario que se proporciona en la matri-
cula.

Los servicios que ofrece la Secretaria Virtual son los siguientes:

« Cuenta de correo electronico de estudiante: El usuario podra activar o desactivar la cuenta de correo electronico que ofrece la UNED a sus estudiantes.
- Cambio de la clave de acceso a los servicios: Gestion de la clave de acceso a la Secretaria Virtual.

- Consulta de expediente académico del estudiante y consulta de calificaciones.

Consulta del estado de su solicitud de beca.

Consulta del estado de su solicitud de titulo.

Consulta del estado de su solicitud de matricula.

- Tutoria Presencial en los Centros Asociados.

La UNED es plenamente consciente de la importancia que la tutoria presencial tiene para sus estudiantes, por lo que los alumnos podran resolver to-
das tus dudas y llevar a cabo actividades de aprendizaje durante las tutorias presenciales en su Centro Asociado mas cercano, donde contara con tu-
tores especializados.
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En la actualidad, la tutoria presencial se ha reforzado gracias a sistemas avanzados de videoconferencia y pizarras digitales interactivas (aulas AVIP),
que permiten ofrecer, al tiempo, la tutoria en directo a distintos Centros Asociados a la vez optimizando, asi, los recursos disponibles, tanto de los Cen-
tros grandes como de los pequefios.

La plataforma AVIP pretende ser la clave del acceso a la educacién para el siglo de Internet.

Los Centros Asociados facilitan, ademas, la formacién de grupos de trabajo y estudio constituidos por estudiantes pertenecientes al mismo Centro.

Tutorias en linea.

En el curso virtual el estudiante puede contar con el apoyo de su equipo docente y de un Tutor desde cualquier lugar y de forma flexible. Este tipo de
tutoria no impide poder acceder a la tradicional Tutoria Presencial en los Centros Asociados; es decir, se puede libremente utilizar, una, otra o las dos
opciones a la vez.

Como novedad, si el estudiante estd matriculado en estudios con un nimero reducido de ellos, la UNED posibilita que la tutoria presencial se trasla-
de al entorno virtual en lo que se denomina Tutoria Intercampus. A través de este medio el estudiante podra ver y escuchar a sus profesores tutores y
participar en las actividades que se desarrollen.

Muchas de las tutorias desarrolladas mediante tecnologia AVIP estan disponibles en linea para que se puedan visualizar en cualquier momento, con
posterioridad a su celebracion.

La Biblioteca.

La Biblioteca de la UNED es un centro de recursos para el aprendizaje, la docencia, la investigacion, la formacién continua y las actividades relaciona-
das con el funcionamiento y la gestion de la Universidad en su conjunto. La Biblioteca se identifica plenamente en la consecucion de los objetivos de la
Universidad y en su proceso de adaptacion al nuevo entorno de educacion superior.

La estructura del servicio de Biblioteca la constituyen las Bibliotecas: Central, Psicologia e IUED (Instituto Universitario de Educacion a Distancia), In-
genierias, y la biblioteca del Instituto Universitario ¢ Gutiérrez Mellado;,. Esta estructura descentralizada por campus esta unificada en cuanto a su poli-
tica bibliotecaria, direccién, procesos y procedimientos normalizados.

Los servicios que presta son:

Informacion y atencion al usuario.

Consulta y acceso a la informacion en sala y en linea.

Adquisicion de documentos.

Préstamo y obtencion de documentos (a domicilio e interbiblitecario).

Publicacion cientifica en abierto: la Biblioteca gestiona el repositorio institucional e-SpacioUNED donde se conservan, organizan y difunden los contenidos digi-
tales resultantes de la actividad cientifica y académica de la Universidad, de manera que puedan ser buscados, recuperados y reutilizados con mas facilidad e in-
crementando notablemente su visibilidad e impacto.

Reproduccion de materiales: fotocopiadoras de autoservicio, equipos para consulta de microformas, descargas de documentos electronicos, etc.

La Libreria Virtual.

La Libreria Virtual es un servicio pionero que la UNED pone a disposicion de sus estudiantes, con el fin de que éstos puedan adquirir los materiales
basicos recomendados en las guias de las distintas titulaciones. Asimismo, facilita a cualquier usuario de internet la adquisicion rapida y eficaz del fon-
do de la Editorial UNED, la mayor editorial universitaria espafiola.

UNIDIS.

El Centro de Atencion a Universitarios con Discapacidad (UNIDIS) es un servicio dependiente del Vicerrectorado de Estudiantes, Empleo y Cultura,
cuyo objetivo principal es que los estudiantes con discapacidad que deseen cursar estudios en esta Universidad, puedan gozar de las mismas oportu-
nidades que el resto de estudiantes de la UNED.

Con este fin, UNIDIS coordina y desarrolla una serie de acciones de asesoramiento y apoyo a la comunidad universitaria que contribuyan a suprimir
barreras para el acceso, la participacion y el aprendizaje de los universitarios con discapacidad.

Representacion de estudiantes.

Los representantes de estudiantes desarrollan en la UNED una funcién de gran importancia para nuestra Universidad. Los Estatutos de la UNED y el
Estatuto del Estudiante Universitario subrayan el caracter democratico de la funcién de representacion y su valor en la vida universitaria. En el caso de
la UNED, los 6rganos colegiados de nuestra Universidad en los que se toman las decisiones de gobierno cuentan con representacion estudiantil. Los
representantes desarrollan sus funciones en las Facultades y Escuelas, en los Departamentos, en los Centros Asociados y en otras muchas instancias
en las que es necesario tener en cuenta las opiniones y sugerencias de los colectivos de estudiantes.

Desde el Vicerrectorado de Estudiantes, Empleo y Cultura, asi como desde los Centros Asociados, se facilita esta labor de representacion defendien-
do sus intereses en las distintas instancias, apoyando sus actividades con recursos econdémicos y reconociendo su actividad desde el punto de vista
académico. Nuestra comunidad universitaria esta reforzando la participacion de estudiantes en los procesos de decision que, sin duda, redunda en be-
neficio de la vida universitaria tanto en las Facultades y Escuelas como en los Centros Asociados.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superiores Oficiales no Universitarias

MINIMO MAXIMO
0 0
Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO
0 0
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Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditacién de Experiencia Laboral y Profesional

MINIMO MAXIMO

0

0

NORMAS Y CRITERIOS GENERALES DE RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS PARA LOS
MASTER

PREAMBULO

El Real Decreto 1393/2007, de 29 de octubre, por el que se establecia la ordenacién de las ensefianzas universita-
rias oficiales indica en su articulo sexto que, al objeto de hacer efectiva la movilidad de estudiantes, dentro y fuera
del territorio nacional, las universidades elaboraran y haran publica su normativa sobre el sistema de reconocimien-
to y transferencia de créditos, con sujecion a los criterios generales establecidos en el mismo; este precepto ha sido
modificado por el Real Decreto 861/2010, de 2 de julio, que da una nueva redaccion al citado precepto para, segun
reza su exposicion de motivos, ¢ introducir los ajustes necesarios a fin de garantizar una mayor fluidez y eficacia en
los criterios y procedimientos establecidosy;,.

Con la finalidad de adecuar la normativa interna de la UNED en el ambito de los Masteres a estas modificaciones
normativas y en cumplimiento de lo establecido en el parrafo 1° del articulo sexto del citado Real Decreto 861/2010,
y con objeto de hacer efectiva la movilidad de estudiantes, tanto dentro del territorio nacional como fuera de él, pro-
cede la aprobacion de las siguientes normas y criterios generales de reconocimiento y transferencia de créditos para
los Masteres.

Capitulo I. Reconocimiento de créditos.
Articulo 1. Ambito de aplicacion.

Esta normativa sera de aplicacion a las ensefianzas universitarias oficiales de Posgrado reguladas por el Real De-
creto 1393/2007, de 29 de octubre, modificado por el Real Decreto 861/2010, de 2 de julio, que se impartan en la
UNED.

Articulo 2. Conceptos basicos.

1. Se entiende por reconocimiento de créditos la aceptacion por la universidad de créditos que son computados para
la obtencién de un titulo oficial de Master y que no se han obtenido cursando las asignaturas incluidas en su plan de
estudios.

2. Las unidades basicas de reconocimiento son los créditos, las competencias y los conocimientos derivados de las
ensefanzas y actividades laborales y profesionales acreditados por el estudiante.
Articulo 3. Ambito objetivo de reconocimiento.

3.1. Seran objeto de reconocimiento:

a) Ensefianzas universitarias oficiales, finalizadas o no, de Master o Doctorado. b) Ensefianzas universitarias no ofi-
ciales.

c) Experiencia laboral o profesional relacionada con las competencias inherentes al titulo.

3.2. También podran ser reconocidos como créditos los estudios parciales de doctorado superados con arreglo a las
distintas legislaciones anteriores, siempre que tengan un contenido afin al del Master, a juicio de la Comisién Coordi-
nadora de éste.

Articulo 4. Organos competentes

1. El érgano competente para el reconocimiento de créditos sera la "Comisién de Coordinacién del Titulo de Master"
establecida en cada caso para cada titulo con arreglo a la normativa de la UNED en materia de organizacién y ges-
tion académica de los Masteres que en cada momento esté vigente.

2. La Comisién delegada de Ordenaciéon Académica de la UNED actuara como érgano de supervision y de resolu-
cion de dudas que puedan plantearse en las Comisiones de coordinacion del titulo de Master y establecera los crite-
rios generales de procedimiento y plazos.

Articulo 5. Criterio general para el reconocimiento de créditos.

1. El reconocimiento de créditos debera realizarse teniendo en cuenta la adecuacién entre las competencias y cono-
cimientos asociados a las materias cursadas por el estudiante y los previstos en el plan de estudios.

9/43

CSV: 314124044529630641953477 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



Lp Identificador : 4316948
IpY: " GOBERNO  MINBTERO
S T DEESPANA  DEEDUCACION. CULTURA
4 I ¥ DEPORTE

2.- El reconocimiento de los créditos se realizara conforme al procedimiento descrito en el Anexo I.
Articulo 6. Reconocimientos entre estudios universitarios oficiales.

1. A los efectos de esta normativa, se entiende por reconocimiento la aceptacion por la UNED de los créditos que,
habiendo sido obtenidos en unas ensefianzas oficiales, en ésta u otra Universidad, son computados en otras ense-
fianzas distintas a efectos de la obtencién de un titulo oficial de Master Universitario.

2. No podran ser objeto de reconocimiento los créditos correspondientes al trabajo fin de Master necesario para ob-
tener el correspondiente titulo.

Articulo 7. Reconocimientos de ensefianzas universitarias no oficiales y experiencia laboral.

1. Podran ser objeto de reconocimiento los créditos cursados en otras ensefianzas universitarias conducentes a la
obtencion de otros titulos, a los que se refiere el articulo 34.1 de la Ley Organica 6/2001, de 21 de diciembre, de Uni-
versidades, siempre que el nivel de titulacion exigido para ellas sea el mismo que para el Master.

2. La experiencia laboral y profesional acreditada podra ser también reconocida en forma de créditos que compu-
taran a efectos de la obtencion del titulo oficial de Master, siempre que dicha experiencia esté relacionada con las
competencias inherentes a dicho titulo o periodo de formacion.

3. El nimero de créditos que sean objeto de reconocimiento a partir de la experiencia profesional o laboral y de en-
sefianzas universitarias no oficiales no podra ser superior, en su conjunto, al 15 por ciento del total de créditos que
constituyen el plan de estudios. El reconocimiento de estos créditos no incorporara calificacion de los mismos por lo
que no computaran a efectos de baremacion del expediente.

Los créditos procedentes de titulos propios podran, excepcionalmente, ser objeto de reconocimiento en un porcenta-
je superior al sefialado en el parrafo anterior o, en su caso, ser objeto de un reconocimiento en su totalidad siempre
que el correspondiente titulo propio haya sido extinguido y sustituido por un titulo oficial.

A tal efecto, en la memoria de verificacion del nuevo plan de estudios propuesto y presentado a verificacion se hara
constar tal circunstancia y se debera acompafar a la misma, ademas de los dispuesto en el anexo | de este real de-
creto, el disefio curricular relativo al titulo propio, en el que conste: nimero de créditos, planificacion de las ensefan-
zas, objetivos, competencias, criterios de evaluacion, criterios de calificacion y obtencién de la nota media del expe-
diente, proyecto final de Grado o de Master, etc., a fin de que la Agencia de Evaluacion de la Calidad y Acreditacion
(ANECA) o el érgano de evaluacion que la Ley de las comunidades auténomas determinen, compruebe que el titu-
lo que se presenta a verificacion guarda la suficiente identidad con el titulo propio anterior y se pronuncie en relacién
con el reconocimiento de créditos propuesto por la universidad.

Capitulo II. Transferencia de créditos.

Art. 8- Definicion.

1. Se entiende por transferencia la inclusion en el expediente del estudiante de la totalidad de los créditos obtenidos
en ensefanzas oficiales cursadas con anterioridad, en la UNED o en otra Universidad, que no hayan conducido a la
obtencion de un titulo oficial.

Art. 9. Requisitos y Procedimiento para la transferencia de créditos

Los estudiantes que se incorporen a un nuevo titulo deberan indicar si han cursado otros estudios oficiales no fina-
lizados, y en caso de no tratarse de estudios de la UNED, aportar los documentos requeridos. Para hacer efectiva
la transferencia de créditos el estudiante debera realizar traslado de expediente. Una vez presentados los documen-
tos requeridos, se actuara de oficio, incorporando la informacién al expediente del estudiante pero sin que, en nin-
gun caso, puedan ser tomados en consideracion para terminar las ensefianzas de Master cursadas, aquellos crédi-
tos que no hayan sido reconocidos..

Art. 10. Documentos académicos

Todos los créditos obtenidos por el estudiante en ensefianzas oficiales cursados en cualquier Universidad, los trans-
feridos, los reconocidos y los superados para la obtencién del correspondiente titulo, seran incluidos en su expedien-
te académico y reflejados en el Suplemento Europeo al Titulo, regulado en el Real Decreto 1044/2003 de 1 de agos-
to, por el que se establece el procedimiento para la expedicion por las Universidades del Suplemento Europeo al Ti-

tulo.

ANEXO |
1. El procedimiento se inicia a peticion del interesado una vez que aporte en la Facultad o Escuela correspondiente

la documentacion necesaria para su tramitacion. Este ultimo requisito no sera necesario para los estudiantes de la
UNED cuando su expediente se encuentre en la Universidad. La Facultad/Escuela podra solicitar a los interesados
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informaciéon complementaria al Certificado Académico, en caso de que lo considere necesario, para posibilitar el ana-
lisis de la adecuacion entre las competencias y conocimientos asociados a las asignaturas cursadas y los previstos
en el plan de estudios de la ensefianza de ingreso.

2. Una vez resueltos y comunicados los reconocimientos al estudiante, este debera abonar el importe establecido
en la Orden Ministerial, que anualmente fija los precios publicos por este concepto, para hacer efectivos estos dere-
chos, incorporarlos a su expediente y poner fin al procedimiento.

3. No obstante, y de acuerdo a lo dispuesto en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Ad-
ministraciones Publicas y del Procedimiento Administrativo Comun, modificada por la Ley 4/1999, de 13 de enero, si
el estudiante no estuviera de acuerdo con la resolucion de la Comisién de reconocimiento podra presentar en el pla-
zo de un mes recurso de alzada ante el Rector.

4. En virtud de las competencias conferidas en el articulo 4° de la normativa para reconocimientos, la Comision dele-
gada de Ordenacion Académica podra establecer anualmente plazos de solicitud de reconocimiento de créditos para
cada Facultad o Escuela, con el objeto de ordenar el proceso, de acuerdo con los periodos de matricula anual.

5. El plazo maximo para resolver el procedimiento es de 3 meses. El procedimiento permanecera suspenso por el
tiempo que medie entre la peticion de documentacion por parte de la universidad al interesado y su efectivo cumpli-
miento.

6. Se autoriza al Vicerrectorado de Investigacion a realizar cuantas modificaciones sean necesarias en este procedi-
miento para su mejor adecuacion a posibles cambios normativos.

4.6 COMPLEMENTOS FORMATIVOS

Los estudiantes provenientes de otras titulaciones diferentes de un titulo universitario oficial cuya denominacion in-
cluya la referencia expresa a la profesion de Ingeniero en Informatica siguiendo las directrices de la resolucion del 8
de junio de 2009, de la Secretaria General de Universidades, deberan cursar un conjunto de complementos formati-
vos asimilables a las competencias basicas de un Grado en Ingenieria Informatica establecidas en dicha resolucion.
Estos complementos seran tomados entre las materias troncales y obligatorias que se estimen necesarias del Gra-
do en Ingenieria Informatica y del Grado en Ingenieria en Tecnologias de la Informacion de la UNED. Para ello, la
Comision de Coordinacion del Master sera la encargada para cada caso de establecer el conjunto de complementos
formativos que deberan ser cursados por el estudiante.

Las asignaturas que se deberan cursar para complementar la formacion seran seleccionadas de las siguientes:

+ Teoria de la Informacién y Criptografia Bésica
- Seguridad
- Consultoria y Auditoria
Redes de Computadores
Sistemas Distribuidos
Sistemas Operativos
- Programacion y Estructuras de Datos Avanzadas
Etica y Legislacion
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5. PLANIFICACION DE LAS ENSENANZAS

5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Estudios de contenidos

Tutorias

Actividades en la plataforma virtual

Trabajos/Practicas

5.3 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.4 SISTEMAS DE EVALUACION

Examen presencial

Trabajos

Pruebas de evaluacion continua

Preparacion, presentacion y defensa publica del TFM

5.5 SINNIVEL 1

NIVEL 2: Criptografia Aplicada

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

- Comprender los fundamentos matematicos que sustentan la criptologia.
- Elegir entre los diversos algoritmos de criptografia existentes aquellos mas adecuados a los escenarios de la ciberseguridad.
- Desarrollar la implementacién de algoritmos criptograficos en entornos de programacion real.
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Analizar un texto cifrado utilizando diversas técnicas de criptoandlisis con el fin de determinar cual es el texto plano asociado.
Comprender la criptologia post-cuantica.
Analizar el papel de la criptologia en las diversas aplicaciones actuales.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucién de la tecnologia:

Principios matematicos de la criptografia
Criptologia para la ciberseguridad
Criptoanalisis

Criptologia y computacion cuantica
Aplicaciones de la criptografia

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar Unicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacion de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGI - Analizar métodos y técnicas de ciberataques.

CQ2 - Diseiiar, poner en marcha y mantener un sistema de ciberseguridad.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT?2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CE1 - Utilizar mecanismos criptograficos avanzados de para garantizar los requisitos de seguridad en un sistema, asi como el
acceso y seguridad en las comunicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
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se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion

correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0

Trabajos 30.0 80.0

Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Auditoria y Monitorizacién de la Seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

« Describir las principales funciones de un centro de operaciones de seguridad.
- Disenar un plan de monitorizacién y auditoria de una organizacion.
+ Evaluar los diversos mecanismos de adquisicion de datos y seleccionar los mas adecuados al contexto.

+ Analizar diversas fuentes de datos y evaluar los resultados en el contexto de la ciberseguridad.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcion de la evolucion de la tecnologia:

+ Monitorizacion y auditoria de sistemas en red

- Metodologias para la monitorizacion de sistemas

+ Gestion del Centro de Operaciones de Seguridad (SOC)
- Disefio de mecanismos para la adquisicion de datos

+ Analisis e interpretacion de la informacion

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar Unicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.
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Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacién de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CQ2 - Diseiiar, poner en marcha y mantener un sistema de ciberseguridad.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

5.5.1.5.3 ESPECIFICAS

CE2 - Disefiar mecanismos de prevencion de amenazas a la seguridad, asi como de reconocer y resolver incidentes de seguridad en
los sistemas criticos.

CE3 - Utilizar herramientas para monitorizar el trafico de red y generar, explorar y manipular el trafico en los sistemas de
comunicacion.

CE9 - Conocer las principales técnicas y herramientas de Inteligencia Artificial y sus aplicaciones en problemas de ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Mdster se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
bésicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0
Trabajos 30.0 80.0
Pruebas de evaluacion continua 0.0 30.0
NIVEL 2: Analisis Forense
5.5.1.1 Datos Basicos del Nivel 2
15/43
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CARACTER

Obligatoria

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

cuales son de interés.

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:
Disenar estrategias de recopilacion de eventos para distintos elementos de un sistema y analizar los eventos observados en un ataque concreto para distinguir

Identificar las caracteristicas de los distintos tipos de ataques sobre un sistema informatico e identificar las fuentes mas probables.
Reunir las evidencias de un ataque sobre un sistema informatico, garantizando la cadena de custodia necesaria.

Justificar las medidas necesarias para mantener la cadena de custodia de las evidencias obtenidas de un sistema atacado.
Describir la normativa legal y técnica de aplicacion en el marco del anélisis forense.

5.5.1.3 CONTENIDOS

Introduccion al Analisis Forense
Normativa legal vigente
Adquisicién y gestion de evidencias
Anlisis forense de sistemas
Respuesta ante incidentes

Informe pericial

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucion de la tecnologia:

5.5.1.4 OBSERVACIONES

cha lengua.

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar inicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacion de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGI - Analizar métodos y técnicas de ciberataques.

sistemas informaticos.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion
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CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptiblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnologicos y multidisciplinares.

CT?2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

5.5.1.5.3 ESPECIFICAS

CES - Analizar e identificar técnicas de ocultacion de ataques a sistemas de comunicaciones y aplicaciones.

CE7 - Analizar sistemas para encontrar evidencias de ataques en los mismos y adoptar las medidas precisas para mantener la cadena
de custodia de dichas evidencias.

CE8 - Conocer las técnicas y herramientas para la realizacion de un analisis forense con la preservacion de pruebas digitales.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0
Trabajos 30.0 80.0
Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Hacking Etico

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE
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CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Estudio y andlisis de los sistemas de informacion para el aseguramiento de los mismos.
Comprender y aplicar métodos y técnicas de hacking ético en sistemas y aplicaciones.

Analisis de amenazas y vulnerabilidades de los sistemas de informacion.

Disefio de técnicas y uso de herramientas para evitar la seguridad en los sistemas de informacion.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucién de la tecnologia:

Introduccion al Ethical Hacking.
Footprinting, reconocimiento.

Hacking de servidores y aplicaciones web.
Ingenieria social.

Evadirse de IDS, Firewalls y Honeypots.
Hacking de plataformas moviles.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar Unicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacién de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de
sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnologicos y multidisciplinares.
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simulacion disponibles).

CT?2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de

5.5.1.5.3 ESPECIFICAS

CE4 - Analizar e identificar vulnerabilidades ante posibles ataques en los sistemas de comunicaciones y los servicios asociados.

CE6 - Conocer las tendencias actuales en técnicas de ciberataque y las experiencias en casos reales.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0

Trabajos 30.0 80.0

Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Ciberilicitos

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE
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conocer la regulacion de la proteccion de datos en nuestro pais, en especial en aquellos aspectos relacionados con los métodos, técnicas y procesos informaticos
las TIC;

)clonocer las conductas que en el ambito de la informatica y de las TIC son consideradas ilicito civil o administrativo en relacion con la proteccion de datos;

conocer la evolucion de los delitos informaticos (por el medio utilizado y por el objeto de proteccion) a los ciberdelitos;

conocer las clasificaciones de los ciberdelitos en relacion con el bien juridico afectado y en relacion con el medio delictivo: ciberdelitos puros, ciberdelitos répli-

cay ciberdelitos de contenido;

conocer la regulacion de los ciberdelitos puros;

conocer las principales particularidades del medio informatico en los ciberdelitos réplica y los ciberdelitos de contenido.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucién legislativa:
l.- llicitos administrativos contra la proteccion de datos.

1. Surgimiento y necesidad de la proteccién de datos. 2. Regulacién europea y espariola sobre proteccion de datos. 3. Principios juridicos en la protec-
cién de datos y derechos de los titulares de los datos. 4. Internet, redes sociales, y proteccion de datos. 5. llicitos administrativos e instituciones dedi-
cadas a la proteccién de datos.

I.- Ciberdelitos.

1. Introduccién criminolégica al fenémeno de la ciberdelincuencia. 2. La informatica y las TIC como medios delictivos y como objetos de protecciéon: de
los delitos informaticos a los ciberdelitos. 3. Clasificacion de los ciberdelitos en funcién del bien juridico afectado y de su relacién con del medio ciber-
netico. 4. Los ciberdelitos puros, regulacién legal e interpretacion jurisprudencial. 5. Nuevos medios para delitos clasicos: los ciberdelitos réplica y los

ciberdelitos de contenido.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de
sistemas informaticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

5.5.1.5.3 ESPECIFICAS

CE10 - Comprender la importancia del Derecho como sistema regulador de las relaciones sociales.

CEL11 - Conseguir la percepcion del cardcter unitario del ordenamiento juridico y de la necesaria vision interdisciplinaria de los
problemas juridicos.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 100 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 20 0
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5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Mdster se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacioén docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos

basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion

correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA

Examen presencial 10.0 80.0

Trabajos 30.0 80.0

Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Analisis de Malware

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

- Comprender y aplicar métodos y técnicas de investigacion de ciberataques a un sistema informatico
+ Analizar y detectar anomalias y firmas de ataques en los sistemas informaticos
- Analizar y detectar técnicas de ocultacion de ataques a sistemas informaticas.

- Conocer las tendencias actuales en técnicas malware y las experiencias aprendidas en casos reales.

- Conocer y aplicar los mecanismos pertinentes para proteger los datos residentes en un sistema o en transito por una red.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucién de la tecnologia:

- Introduccion al analisis de malware.

+ Herramientas y métodos de anélisis de malware.

- Metodologia de analisis y sistemas de obtencion de analisis de malware.

+ Técnicas de ofuscacion de malware.
- Amenazas Avanzadas Persistentes (APT).
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+ Deteccion, Confinamiento y Erradicacion.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar Unicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacién de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGI - Analizar métodos y técnicas de ciberataques.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

5.5.1.5.3 ESPECIFICAS

CES - Analizar ¢ identificar técnicas de ocultacion de ataques a sistemas de comunicaciones y aplicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
bésicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0
Trabajos 30.0 80.0
Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Seguridad en Infraestructuras Criticas
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Ser capaz de describir términos como ICS, DCS, SCADA, red industrial, protocolos industriales, zonas, etc.

Ser capaz de identificar el alcance de las recomendaciones de seguridad industrial mas comunes y como se han alcanzado

Identificar las topologias y esquemas de segmentacion mas comunes en las redes industriales y como se integran las redes inalambricas y el acceso remoto
Identificar las particularidades de rendimiento de las redes industriales, como el tratamiento de la latencia y el jitter

Identificar las principales caracteristicas de algunos de los protocolos mas tipicos de este entorno

Entender las principales motivaciones y las posibles consecuencias de incidentes de seguridad en entornos industriales

Identificar los objetivos de ataque mas comunes, asi como los métodos de ataque mas comunes, entendiendo las principales vias de ataque
Conocer las principales metodologias de evaluacion de riesgos en el sector industrial

Identificar las amenazas principales, asi como las vulnerabilidades mas tipicas

Ser capaz de hacer una clasificacion general de los riesgos para un entorno industrial

Conocer como segmentar redes para implantar controles de seguridad de redes, de host y de acceso

Conocer a nivel basico la deteccion de anomalias y amenazas en redes industriales

Identificar procedimientos para monitorizar zonas de seguridad en entornos industriales con éxito

Conocer como hacer una gestion segura de la informacion obtenida, asi como de los logs

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucion de la tecnologia:

Introduccion a los problemas de seguridad en redes industriales
Diseflo, arquitectura de red y protocolos en redes industriales
Principales problemas de seguridad en sistemas de control industrial
Evaluaciones de vulnerabilidades y riesgos

Introduccion a las defensas basicas en redes industriales
Monitorizacion de la seguridad en redes industriales

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

La mayor parte de la bibliografia, asi como de los recursos proporcionados al estudiante en el curso virtual, estaran escritos Unicamente en inglés, de-
bido a la actualidad de los contenidos propuestos para la asignatura.
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Por otra parte, cada una de las actividades propuestas formativas en la asignatura constara de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacién de la plataforma virtual. Todo ello de manera conjunta, por lo que la divisién de horas realizada en el apartado de actividades
formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CQ2 - Diseiiar, poner en marcha y mantener un sistema de ciberseguridad.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

5.5.1.5.3 ESPECIFICAS

CE4 - Analizar ¢ identificar vulnerabilidades ante posibles ataques en los sistemas de comunicaciones y los servicios asociados.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0
Trabajos 30.0 80.0
Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Gestion de Incidentes de Ciberseguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral
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ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Conocer la estructura de un ciberataque

Organizar y mantener un esquema de riesgos

Tipificar los Ciberincidentes y clasificar su peligrosidad

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Clasificar los grupos o niveles de un ciberataque
Conocer la metodologia de notificacién al CERT
Conocer los elementos para disefiar un plan de respuesta de Ciberincidentes

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucion de la tecnologia:

Introduccion a la tipologia y estructura de los ciberataques
Organismos de Alerta en ciberseguridad. Organizacion y Servicios
Analisis de Riesgos: Activos, Agentes y Escenarios de riesgo (ER)
Gestion, clasificacion y notificacion de Ciberincidentes

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar inicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacion de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGI - Analizar métodos y técnicas de ciberataques.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de
sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio
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CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de

ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnoldgicos y multidisciplinares.

CT?2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de

simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CE®6 - Conocer las tendencias actuales en técnicas de ciberataque y las experiencias en casos reales.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion

correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0
Trabajos 30.0 80.0
Pruebas de evaluacion continua 0.0 30.0
NIVEL 2: Introduccion al Aprendizaje Automatico para Ciberseguridad
5.5.1.1 Datos Basicos del Nivel 2
CARACTER Optativa
ECTS NIVEL 2 6
DESPLIEGUE TEMPORAL: Semestral
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
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FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Conocer y saber aplicar los algoritmos basicos de agrupamiento para analizar patrones en ataques y posibles vulnerabilidades de seguridad.
Conocer y aplicar las técnicas de aprendizaje automatico para clasificacion de patrones y su aplicacion en ciberseguridad.

Utilizar modelos probabilisticos para clasificacion y agrupamiento en problemas de ciberseguridad.

Conocer las arquitecturas basicas de aprendizaje profundo para su aplicacion en ciberseguridad.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucion de la tecnologia:

La Inteligencia Artificial en ciberseguridad

Algoritmos de agrupamiento

Clasificacion

Modelos probabilisticos

Arquitecturas de aprendizaje profundo (Deep Learning)

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar Unicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Por otra parte, cada una de las actividades propuestas formativas en la asignatura constaran de una parte de trabajo individual, otra colectiva (si fuera
el caso) y la utilizacién de la plataforma virtual, ademas de ser eminentemente practicas. Todo ello de manera conjunta, por lo que la divisién de horas
realizada en el apartado de actividades formativas es orientativa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CQ2 - Diseiiar, poner en marcha y mantener un sistema de ciberseguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptiblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnologicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacién disponibles).

5.5.1.5.3 ESPECIFICAS

CE9 - Conocer las principales técnicas y herramientas de Inteligencia Artificial y sus aplicaciones en problemas de ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS
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ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion

correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 10.0 80.0
Trabajos 30.0 80.0
Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Marco juridico de la Defensa Nacional en el Ciberespacio

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

- Conocer la regulacién basica de la ciberseguridad dentro del marco normativo del sistema espafol de Seguridad Nacional.
- Conocer la especifica regulacion y organizacion de la ciberdefensa militar.
+ Conocer las singularidades de la aplicacion en el ciberespacio de los principios generales del Derecho internacional publico.

- Conocer las diferentes posiciones mantenidas en torno a como se aplican en el ciberespacio las normas internacionales relativas al uso de la fuerza armada.
+ Conocer los aspectos fundamentales que presenta la aplicacion del Derecho Internacional de los Conflictos Armados a las operaciones conducidas en y a través

del ciberespacio.
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5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera, aunque se podran modificar en un futuro en funcién de la evolucién doctrinal y normativa:
|. La ciberseguridad dentro del Sistema de Seguridad Nacional: normativa, documentos estratégicos y organizacion.

1. EI componente militar de la ciberseguridad en Esparia: el Mando Conjunto de Ciberdefensa de las Fuerzas Armadas.

1. Aplicacién de los principios de soberania, diligencia debida, jurisdiccion y responsabilidad internacional en el ciberespacio.

IV. Ciberespionaje y Derecho internacional publico.

V. El ¢ius ad bellum¢ en el ciberespacio. Uso de la fuerza armada en el ciberespacio: prohibicion general y excepciones.

VI. El ¢ius in bello; en el ciberespacio: aplicacién del Derecho Internacional de los Conflictos Armados a las operaciones conducidas en y a través del
ciberespacio.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG@G3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de
sistemas informaticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnologicos y multidisciplinares.

CT?2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CE10 - Comprender la importancia del Derecho como sistema regulador de las relaciones sociales.

CEL11 - Conseguir la percepcion del cardcter unitario del ordenamiento juridico y de la necesaria vision interdisciplinaria de los
problemas juridicos.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos/Practicas 60 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
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basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion

correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA

Examen presencial 10.0 80.0

Trabajos 30.0 80.0

Pruebas de evaluacion continua 0.0 30.0

NIVEL 2: Trabajo Fin de Master (TFM)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Méster

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
12

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

El estudiante sera capaz de:

Evaluar los recursos materiales y personales para realizar una planificacion realista del trabajo.

Establecer las hipotesis de trabajo con claridad, argumentando su validez para alcanzar los objetivos del proyecto.
Explicar la metodologia de busqueda de la informacion utilizada, demostrando que se han consultado las fuentes mas relevantes del campo de estudio.

Resolver problemas de investigacion relacionados con la Ciberseguridad con iniciativa y creatividad.

Integrar distintas tecnologias relacionadas con la Ciberseguridad.
+ Explicar razonadamente las diferentes alternativas que se han considerado a la hora de establecer la forma de enfrentarse al problema de Ciberseguridad plantea-

do inicialmente.

+ Defender las soluciones de Ciberseguridad propuestas mediante argumentos 16gicos y coherentes.

Escoger las herramientas de Ciberseguridad software y hardware mas adecuadas y utilizarlas correctamente.

5.5.1.3 CONTENIDOS

Su desarrollo, consistente en un proyecto integral de Ciberseguridad en el que se sinteticen las competencias adquiridas en las ensefianzas, y que de-
be involucrar la articulacién de los conocimientos, habilidades y destrezas adquiridos a lo largo de su formacion dentro del Master. Debe tener también
caracter formativo, abordar problemas propios del area de Ciberseguridad y en su caso servir de preparacion para posteriores etapas de formacion

académica en estudios de doctorado.

El trabajo involucrara la realizacion de estudios, valoraciones e informes acerca de las tecnologias disponibles, innovaciones y alternativas. Finalmen-

te, debe ser realizado con rigor profesional o en su caso cientifico y ser conforme a los principios éticos.

5.5.1.4 OBSERVACIONES
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No existen requisitos previos, mas alla de los propios del Master, aunque es necesario dominar el inglés técnico (leer y escribir) para manejar con faci-
lidad las fuentes bibliograficas de investigacion.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGI - Analizar métodos y técnicas de ciberataques.

CQG2 - Diseiiar, poner en marcha y mantener un sistema de ciberseguridad.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones en el disefio y puesta en marcha de
sistemas informaticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o autonomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnologicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 70 0
Tutorias 30 0
Trabajos/Practicas 200 0

5.5.1.7 METODOLOGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodologia no presencial que
caracteriza a la UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor y articulado a través de
diversos sistemas de comunicacion docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad
se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos
basicos como materiales didacticos complementarios, informaciones, noticias, ejercicios y también permite la evaluacion
correspondiente a las diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Preparacion, presentacion y defensa 100.0 100.0
publica del TFM
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6. PERSONAL ACADEMICO

6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoria Total % Doctores % Horas %

Universidad Nacional de Educacion a Distancia Catedratico de 16 100 13,3
Universidad

Universidad Nacional de Educacion a Distancia Profesor Titular |47.3 100 50,3
de Universidad

Universidad Nacional de Educacion a Distancia Profesor Titular |5 0 1
de Escuela
Universitaria

Universidad Nacional de Educacion a Distancia Profesor 10.7 50 12
colaborador
Licenciado

Universidad Nacional de Educacién a Distancia Ayudante Doctor |21 100 23,4

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS

Justificacion de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
25 30 50
CODIGO TASA VALOR %

No existen datos

Justificacion de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

de los procedimientos.

responsables de la evaluacién continua)

8.2.-Procedimiento general para valorar el progreso y resultados de aprendizaje

- Los procedimientos generales establecidos por la UNED.
- El sistema de evaluacion especifico de cada una de las materias que componen el Master

- El desarrollo y evaluacion del Trabajo Fin de Master.

32/43

En sintesis, el progreso y resultados de aprendizaje se evaluaran en funcion de tres elementos principales:

- Distintas pruebas de autoevaluacion, evaluacién en linea, de correccion automatica, evaluaciones presenciales, etc;,

El procedimiento para recogida y andlisis de informacién sobre los resultados de aprendizaje y la utilizacién de esa informacién en la mejora del desa-
rrollo del plan de estudios en el Master se llevara a cabo en funcion de los procedimientos generales establecidos por la UNED.

La evaluacién del progreso en el Master se llevara a cabo sobre la base de las competencias generales y especificas del Master. Para una especifica-
cién de las caracteristicas del proceso de evaluacién se recomienda acudir al apartado ¢ Planificacion de las ensefianzas;,, donde se detalla cada uno

El progreso y resultados de aprendizaje de este Master se evaluaran al igual que el resto de las ensefianzas oficiales de la UNED en funcién de los
procedimientos habituales en la ensefianza a distancia.

La valoracién del progreso de los estudiantes y los resultados de aprendizaje sefialados para cada una de las asignaturas que componen el Master,
vinculados al desarrollo de las competencias genéricas y especificas finales del Master, se valoraran a través de distintas vias, en funcion del tipo de
resultado de aprendizaje (conocimientos, destrezas o actitudes), y de las actividades planteadas para su logro, de forma que dicha evaluacion sea
coherente con dichos resultados. De esta manera, los resultados de aprendizaje alcanzados podran valorarse a través de:

- Protocolos de evaluacion, o rubricas, disefiados para estimar el logro de los distintos resultados de aprendizaje previstos, a partir de las actividades
de aprendizaje planteadas en el plan de actividades de cada asignatura. Estos protocolos estaran a disposicion de los estudiantes, asi como de los
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- Evaluacién del desarrollo y la defensa presencial del Trabajo Fin de Master.

- Asimismo, esta previsto recoger la opinion de los estudiantes a través de encuesta en linea, acerca de su valoracion sobre si este Master les ha per-
mitido obtener los resultados de aprendizaje previstos y desarrollar las competencias del titulo La aplicacion de estos procedimientos de valoracion en
diversos momentos y sobre diferentes producciones de los estudiantes nos permiten evaluar el progreso en el desarrollo de los aprendizajes de este
Master y, finalmente, el resultado definitivo de los mismos

Estos criterios y procedimientos tienen como objetivo principal garantizar la calidad de la formacién y los servicios que reciben los estudiantes, asi co-
mo fomentar acciones continuas de revision y mejora de los programas.

Habra un seguimiento continuo del MASTER y una reunién trimestral de la Comision Académica del Programa con objeto de evaluar y controlar el fun-
cionamiento del Programa, y en su caso planificar cambios y desarrollarlos. Se estudiara el perfil formativo de los estudiantes, el proceso de inscrip-
cion, la marcha del MASTER en sus aspectos administrativos y docentes y los posibles desajustes que haya, sobre todo en su curso inicial.

La Comisién garantizara la difusion del Programa a través de la pagina web y de medios impresos, que faciliten a los estudiantes su trabajo y les per-
mitan conocer de forma exacta los contenidos, competencia y Especialidades de su opcién formativa. Habra un foro virtual del Programa en donde los
estudiantes y Profesores podran comunicarse, plantear preguntas y resolver dificultades.

Autoinformes, encuestas y analisis de resultados académicos y matriculas daran a conocer las deficiencias y los puntos fuertes del MASTER. Las defi-
ciencias encontradas y la posible manera de paliarlas se reflejaran en el informe que la Comisién de Académica del master tiene que elevar cada afio
a la Junta de Facultad.

Los estudiantes seran atendidos de forma individual. Las materias elegidas se adecuaran al nimero de créditos requeridos y horas de estudio a em-
plear. Se ponderara asimismo el nivel de aprendizaje del alumno, el grado de consecucion de los objetivos planteados y sus resultados académicos. El
profesor elaborara, en caso necesario, materiales especificos para los alumnos con el fin de facilitarles el trabajo y el estudio.

Para la evaluacién de la docencia se contara con la colaboracién de los tres sectores implicados: profesores, estudiantes y personal de administracion.
Los profesores implicados en el MASTER haran una evaluacion de los resultados.

En el foro virtual del MASTER habra a disposicion de los alumnos, profesores y personal administrativo un cuestionario sobre el programa, desarrollo
y resultados del MASTER, los materiales, los conocimientos impartidos, su adaptacion a la metodologia de la ensefianza a distancia, las exigencias de
rendimiento, los profesores, la tutorizacién, la atencion administrativa, etc.

La Comisién Académica trabajara con las encuestas y observaciones de los tres sectores implicados, proponiendo soluciones en coordinacion con los
érganos rectores de cada uno de los Departamentos que participan en este MASTER. Tendra para ello una reunién anual, a la cual asistira asimismo
un representante de los Estudiantes.

Ademas de los procedimientos institucionales vigentes en la UNED y recogidos en los Estatutos y Reglamento de Estudiantes, este programa habilita
como cauces para la recepcion de sugerencias y reclamaciones los siguientes medios:

- Direccion postal de la Coordinacién del MASTER

- Numero de teléfono y horario de atencién para la recepcion de sugerencias y reclamaciones.
- Direccién electronica para recibir sugerencias y reclamaciones.

- Foro virtual del MASTER.

- Estos procedimientos y medios se haran publicos en la pagina web del Postgrado y en la informacién entregada a los estudiantes tras su matricula-
cién en el programa.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE

|http://portal.uned.es/portal/page? ' pageid=93,25884524& dad=portal& schema=PORTAL

10. CALENDARIO DE IMPLANTACION

10.1

CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO | 2019

Ver

Apartado 10: Anexo 1.

10.2

PROCEDIMIENTO DE ADAPTACION

No ha lugar.

10.3

ENSENANZAS QUE SE EXTINGUEN

CODIGO | ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD

11.1

RESPONSABLE DEL TiTULO

NIF

NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

05149707F RAFAEL MARTINEZ TOMAS
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DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

ETSI Informatica, UNED; C/ [28040 Madrid Madrid

Juan del Rosal, 16

EMAIL MOVIL FAX CARGO

director@informatica.uned.es |913987242 913989383 Director de la ETSI Informatica

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

18021524N RICARDO MAIRAL USON

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

C/Bravo Murillo, 38 28015 Madrid Madrid

EMAIL MOVIL FAX CARGO

admin.masteresoficiales@adm.upRt3989632 913989632 Rector

11.3 SOLICITANTE

El responsable del titulo no es el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

05266644N ROBERTO HERNANDEZ BERLINCHES

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

ETSI Informatica, UNED; C/ 28040 Madrid Madrid

Juan del Rosal, 16

EMAIL MOVIL FAX CARGO

roberto@scc.uned.es 915485090 913989383 Catedratico de Universidad
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Ver Fichero: justificacion.pdf
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