SECRETARIA GENERAL

C/ Bravo Murillo, n.° 38. Madrid 28015
secgral@adm.uned.es

D.? REBECA DE JUAN DIiAZ, SECRETARIA GENERAL DE LA
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA,

CERTIFIC A: Que en lareunion del Consejo de Gobierno, celebrada el dia
doce de julio de dos mil veintidds, fue adoptado, entre otros, el siguiente acuerdo:

05. Estudio y aprobacion, si procede, de las propuestas del Vicerrectorado
de Grado y Posgrado.

05.05 EI Consejo de Gobierno aprueba el convenio entre el Ministerio de Defensa
y la Universidad Nacional de Educacién a Distancia para la imparticién de titulos
de Grado a personal de las Escalas de Suboficiales de las Fuerzas Armadas,
segun anexo.

Y para que conste a los efectos oportunos, se extiende la presente certificacion
haciendo constar que se emite con anterioridad a la aprobacion del Acta y sin
perjuicio de su ulterior aprobacion en Madrid, a trece de julio de dos mil veintidés.
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CONVENIO ENTRE EL MINISTERIO DE DEFENSA Y LA UNIVERSIDAD NACIONAL DE
EDUCACION A DISTANCIA PARA LA IMPARTICION DE TITULOS DE GRADO A
PERSONAL DE LAS ESCALAS DE SUBOFICIALES DE LAS FUERZAS ARMADAS

En Madrid, a xx de xxxx de 2022.

REUNIDOS:

De una parte, D. Ricardo Mairal Usén, Rector Magnifico de la Universidad Nacional
de Educacién a Distancia, nombrado por Real Decreto 1438/2018, de 7 de diciembre, en
nombre y representacion de la misma de conformidad a lo establecido en el articulo 99.1.0)
de sus Estatutos, aprobados por Real Decreto 1239/2011, de 8 de septiembre.

De otra parte, la Sra. D2 Adoracion Mateos Tejada, Subsecretaria de Defensa,
nombrada por Real Decreto 361/2022, de 10 de mayo, en ejercicio de las competencias
delegadas referidas en la Orden DEF/3015/2004, de 17 de septiembre.

Las partes, en la representacion que ostentan, se reconocen mutua capacidad para
obligarse y conveniry

EXPONEN:

Primero.

Que el articulo 57 de la Ley 39/2007, de 19 de noviembre, de la carrera militar,
establece que se podra ingresar en los cupos de plazas que se determinen con las
titulaciones de grado universitario que se establezcan, teniendo en cuenta las
exigencias técnicas y profesionales del cuerpo y especialidad fundamental a que se
vaya a acceder, y que, a tal efecto, el Ministerio de Defensa adoptara las medidas
para facilitar el acceso de los suboficiales a las titulaciones requeridas para dicho
ingreso, potenciando la promocién interna.

Segundo.

Que el articulo 55.1 de la Ley 39/2007, de 19 de noviembre, establece que el
Ministerio de Defensa promovera la colaboracién con universidades, centros de
formacion profesional e instituciones educativas, civiles y militares, nacionales o
extranjeras, para impartir determinadas ensefianzas o cursos y para desarrollar
programas de investigacion, a través de conciertos u otro tipo de acuerdos.
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Tercero.

Que el articulo 62.1 de la Ley 39/2007, de 19 de noviembre, dispone que el
Ministerio de Defensa impulsara y facilitara los procesos de promocion que permitan
el cambio de escala de los militares profesionales que reunan los requisitos exigidos,
y en su caso, dara facilidades para la obtencidon de las titulaciones del sistema
educativo general necesarias.

Cuarto.

Que desde el afo 2014, los suboficiales que ingresan en los diferentes cuerpos
de las Fuerzas Armadas lo hacen tras haber cursado en la ensefianza militar de
formacion o en el sistema educativo general, un titulo de formacion profesional de
grado superior, de acuerdo con lo dispuesto en el articulo 45 de la Ley 39/2007, de 19
de noviembre.

Quinto.

Sexto.

Que uno de los aspectos singulares de la institucion militar es la dispersion
geografica de sus unidades, lo que conlleva la obligada movilidad geografica de sus
miembros, extremos que dificultan el acceso del personal de las escalas de
suboficiales a la obtencién de titulos universitarios, dificultando su posibilidad de
acceder a los procesos de promocion.

Que es intencion del Ministerio de Defensa impulsar la promocién de los
suboficiales a las escalas de oficiales estableciendo un nuevo cauce de acceso, con
exigencia parcial de créditos cursados de la titulacidén requerida para el ingreso en los
cuerpos generales y de Infanteria de Marina, completando el titulo iniciado en la
ensefanza militar de formacion, en los centros docentes militares designados para
ello.

Séptimo.

Que el Real Decreto 309/2021, de 4 de mayo, por el que se aprueba el
Reglamento de ingreso y promocién en las Fuerzas Armadas, sefala en su preambulo
que se establecera un programa para la obtencién de titulaciones de grado
universitario en colaboracion con la Universidad Nacional de Educacion a Distancia,
institucion que es la mas adecuada para desarrollar estas actividades ante la
dispersion y movilidad geografica del personal de las Fuerzas Armadas.

Octavo.

Que el articulo 2 del Real Decreto 1239/2011, de 8 de septiembre, por el que
se aprueban los Estatutos de la Universidad Nacional de Educacion a Distancia, en
adelante UNED, establece que la UNED ejercera sus actividades en todo el territorio
nacional y en aquellos lugares del extranjero donde lo aconsejen razones
demograficas, culturales, educativas o investigadoras.
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Noveno.

Que el articulo 4.a) del Real Decreto 1239/2011, de 8 de septiembre, establece
que una de las funciones especificas de la UNED es facilitar el acceso a la ensefianza
universitaria y la continuidad de sus estudios a todas las personas capacitadas para
seguir estudios superiores que elijan el sistema educativo de la UNED por su
metodologia o bien por razones laborales, econdmicas, de residencia o cualquier otra.

Décimo.

Que el Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de
estudios en el ambito de la Educaciéon Superior, indica que podran ser objeto de
reconocimiento los estudios que conduzcan a la obtencién de titulos de técnico
superior de formacion profesional.

Undécimo.

Que el articulo 10.4 del Real Decreto 822/2021, de 28 de septiembre, por el
que se establece la organizacion de las ensefianzas universitarias y del procedimiento
de aseguramiento de su calidad, dispone que la experiencia laboral y profesional
acreditada podra ser también reconocida como créditos para la obtencion de un titulo
de caracter oficial, siempre que dicha experiencia esté relacionada con los
conocimientos, competencias y habilidades propias del titulo universitario oficial.

Duodécimo.

Que el articulo 24.1 del Real Decreto 1239/2011, de 8 de septiembre, dispone
que el Consejo de Gobierno de la UNED establecera los criterios y procedimientos
para el reconocimiento de créditos y cualesquiera otras formas de reconocimiento de
validacion de estudios y/o de experiencia, de conformidad con lo establecido en la
legislacion vigente.

Decimotercero.

Que ambas partes consideran de interés el facilitar que el militar de las escalas
de suboficiales pueda cursar ensefianzas universitarias oficiales, particularmente las
que posibiliten el cambio de escala.

Por lo expuesto, las partes acuerdan suscribir el presente convenio que se regira por
las siguientes

CLAUSULAS

Primera. Objeto del Convenio.

El objeto de este convenio es constituir el marco de colaboracion entre
el Ministerio de Defensa y la UNED, para establecer un programa educativo
especifico dirigido a los suboficiales de las Fuerzas Armadas, que les permita
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Tercera.

Cuarta.
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obtener titulaciones de grado universitario para facilitar su promocioén a las
escalas de oficiales del Cuerpo General y de Infanteria de Marina.

Titulaciones

Son objeto de este convenio las titulaciones de grado universitario
consideradas de interés por las Fuerzas Armadas para el acceso a las escalas
de oficiales de los Cuerpos Generales e Infanteria de Marina, mediante el
sistema de ingreso con titulacion, recogidas en la normativa en vigor y dentro
de las ofertadas por la UNED.

La UNED reconocera los créditos de los titulos de grado relacionados
en el Anexo |, que se adjunta al presente convenio, en funcion del Titulo de
Técnico Superior en Formacion Profesional obtenido en un Centro Docente
Militar, de la experiencia profesional acreditada y de acuerdo con la normativa
vigente.

Aportaciones del Ministerio de Defensa.
Al Ministerio de Defensa le corresponde:

a) Elaborar y publicar las convocatorias de plazas para el programa
establecido en este convenio. Estas convocatorias incluiran los criterios
minimos del rendimiento académico que deben alcanzar los alumnos
para progresar en el programa.

b) Comunicar a su personal los cuerpos y especialidades fundamentales a
los que se podra acceder con cada una de las titulaciones de grado
universitario ofertadas.

c¢) Comunicar anualmente a la UNED la relacién de nuevos alumnos
admitidos en el programa, asi como la continuidad o cese en el programa
de los alumnos de convocatorias anteriores.

d) Facilitar a la UNED la informacion relativa al titulo de grado superior de
Formacion Profesional cursado por el personal participante en el
programa.

e) Proporcionar ala UNED la informacién relativa a otros estudios cursados
en el marco de la ensefianza militar de perfeccionamiento, incluidos los
correspondientes curriculos, y su experiencia profesional.

f) Disponer en los centros docentes militares los medios materiales y
técnicos necesarios para posibilitar la docencia a aquellos alumnos de
los cuerpos generales y de Infanteria de Marina que estén completando
su titulacion en el marco de la ensefianza militar de formacion acogidos
a lo reflejado en este convenio.

Aportaciones de la UNED.
A la UNED le corresponde:
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a) Crear un programa de estudios universitarios de grado para atender las
necesidades especificas de los suboficiales de las Fuerzas Armadas que
aspiran a promocionar a las escalas de oficiales, poniendo a su
disposicion la estructura educativa de la UNED, con sus centros
asociados, para que la movilidad del estudiante no sea un impedimento
para sus estudios, prestandoles apoyo y tutorizacién personalizadas.

b) Estudiar, para cada titulo de grado universitario, el reconocimiento de
créditos asociado al titulo de grado superior de Formacion Profesional
cursado por los alumnos del programa.

c) Estudiar, para cada titulo de grado universitario, el reconocimiento de
créditos asociado a la experiencia profesional adquirida por los alumnos
en su desempefio profesional en las Fuerzas Armadas.

d) Estudiar, para cada titulo de grado universitario, el reconocimiento de
créditos asociado a aquellos cursos de la ensefianza militar de
perfeccionamiento de las Fuerzas Armadas que se determinen.

e) Comunicar anualmente al Ministerio de Defensa los resultados
académicos de los alumnos con objeto de valorar su continuidad en el
programa.

f) Establecer las pruebas presenciales en el Centro Asociado de la UNED
mas proximo al lugar de destino y, en su caso, atender las solicitudes de
tribunales de examenes para los estudiantes destinados o destacados
en el extranjero.

g) Extender la actividad de los Centros Asociados mediante aulas virtuales
a las bases, acuartelamientos y establecimientos militares, siempre que
el numero de alumnos matriculados asi lo aconseje y lo solicite el
Ministerio de Defensa.

h) Coordinar, a solicitud del Ministerio de Defensa, la posibilidad de
extender la actividad de los Centros Asociados mediante tutorizacion y
docencia presenciales a los centros docentes militares para aquellos
alumnos de los cuerpos generales y de Infanteria de Marina que estén
completando su titulacion en el marco de la ensefianza militar de
formacion, siempre que el numero de alumnos matriculados asi lo
aconseje y la capacidad del Centro Asociado, con base en su autonomia
organizativa, lo permita.

Quinta. Financiacioén.

La suscripcidn del presente Convenio no conlleva compromisos econdmicos
concretos y determinados para el MINISDEF. No obstante, en ejecucion de las con-
vocatorias realizadas con base en este convenio, podran derivarse gastos para el Mi-
nisterio de Defensa, que afrontara con cargo a su presupuesto. Dichos gastos y su
financiacion por parte del MINISDEF se regularan mediante la tramitacion de poste-
riores adendas al Convenio, donde se indique la cantidad a aportar en cada curso
escolar/ejercicio, asi como la aplicaciéon presupuestaria correspondiente para cada
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ejercicio, mientras esté en vigor el convenio.

Sexta.

Séptima.

Octava.

Medidas de control y sequimiento.

Para el seguimiento de las actuaciones previstas en este convenio, se
creara una comision mixta, paritaria, de control y seguimiento de las acciones
previstas en este convenio que estara compuesta como maximo por tres
representantes de cada institucion firmante, y con alternancia anual de la
Presidencia, iniciada por xxxxxxx.

Los representantes del Ministerio de Defensa seran nombrados por el
Director General de Reclutamiento y Ensefianza Militar. La UNED nombrara
asimismo a sus representantes en funcidén de su organizacion interna.

Sera el 6rgano encargado de la coordinacion vigilancia y control del
cumplimiento de este convenio, y se reunira cuando alguna de las partes lo
solicite y, en todo caso, una vez al afo. Las decisiones en el seno de la
comision se tomaran por unanimidad.

Sus funciones seran las siguientes:

a) Proponer para cada curso escolar las titulaciones a impartir y el numero
de alumnos a convocar para cada una de ellas.

b) Articular la relacion institucional necesaria para afrontar la realizacion de
las actuaciones previstas en este convenio.

c) Aprobar las actividades docentes a realizar.

d) Coordinar las actuaciones y reorientarlas, si fuera preciso, en funcion de
los criterios que se adopten.

e) Resolver cualquier cuestidon o duda que surja en la interpretacion del
convenio.

f) Evaluar la aplicacion de este convenio.
g) Aquellas otras funciones que las partes acuerden, segun lo previsto en
el convenio.
Régimen de modificaciones.
La modificacién de este convenio requerira acuerdo unanime de los firmantes.

Causas de extincion.

Este convenio se extinguira siempre que incurra en cualquiera de las
causas de extincion establecidas en el articulo 51 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Ademas, se tendran en cuenta las siguientes causas de resolucion:

a) La denuncia por causa justificada de alguna de las partes, formulada de
forma fehaciente, con una antelacién de dos meses.
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b) La imposibilidad sobrevenida de cumplimiento del objeto de este
convenio.

En todo caso, deberan finalizarse las actuaciones y actividades que se
encuentren en curso. Para ello se fijara un plazo improrrogable acordado por
la Comisién Mixta de Seguimiento, trascurrido el cual el convenio sera objeto
de liquidacién en los términos previstos en el apartado 2 del articulo 52 de la
Ley 40/2015, de 1 de octubre.

Incumplimiento de las obligaciones.

En caso de incumplimiento de las obligaciones y compromisos asumidos
por parte de alguno de los firmantes, cualquiera de las partes podra notificar a
la parte incumplidora un requerimiento para que cumpla en un determinado
plazo con las obligaciones o compromisos que se consideran incumplidos.

Este requerimiento sera comunicado a la Comisiéon de Seguimiento y a
la otra parte. Si trascurrido el plazo indicado en el requerimiento persistiera el
incumplimiento, la parte que lo dirigié notificara a la otra parte la concurrencia
de la causa de resolucion y se entendera resuelto el convenio, debiendo, en
cualquier caso, finalizar las tareas en ese momento en vigor.

La resolucion del Convenio por esta causa no generara indemnizacion
alguna.

Imagen institucional.

El Ministerio de Defensa y la UNED, en toda actuacion resultante del
convenio, daran la debida publicidad y constancia de las partes.

Régimen de Proteccion de Datos y Confidencialidad.

Las partes se comprometen a cumplir, en los términos que sean de
aplicacién, lo establecido en el Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de proteccién de datos, RGPD), en la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales, y en las disposiciones de desarrollo que se dicten.

El Ministerio de Defensa y la Universidad Nacional a Distancia tienen la
consideracion de responsables de los tratamientos propios en que se
incorporen datos personales que, respectivamente, se recaben de los alumnos.
El acceso a los datos personales por una de las partes intervinientes en el
convenio a los datos personales de la otra parte se realizara en la condicion de
encargado de tratamiento de los datos personales, y unica y exclusivamente
conforme a la finalidad que derive del objeto del Convenio. Los datos
personales no se cederan ni se comunicaran a terceros, salvo cuando se cedan
a encargado de tratamiento o cuando la cesion deba tener lugar conforme a la
legalidad.
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Las partes intervinientes en el convenio asumen que deben informar a
los titulares de los datos personales de las caracteristicas del tratamiento de
los datos personales que, en el marco del convenio, se llevara a cabo; asumen
que han de obtener el consentimiento de los titulares de los datos personales
para llevar a efecto los tratamientos de los datos personales que sean
consecuencia de las actuaciones previstas en el convenio, y también asumen
las obligaciones derivadas de la obligacion de implementar las oportunas
medidas técnicas y organizativas, asi como de implementar el correspondiente
mecanismo que solvente las violaciones de la seguridad de los datos
personales que pudieran producirse; asi como que asumen la obligacién de
establecer el mecanismo de respuesta al ejercicio por parte de los titulares de
los datos personales de los derechos que derivan de la normativa de proteccion
de datos personales.

La documentacién de cada actividad que se realice al amparo del
convenio incluira la oportuna clausula sobre el tratamiento concreto los datos
personales, con especificacion de los puntos legalmente exigibles.

Los datos personales que sean objeto de tratamiento con motivo del
convenio se incorporaran a los Registros de Actividades de Tratamiento de
cada una de las partes intervinientes, con la finalidad de gestionar la relacion
descrita en el Convenio. Las partes intervinientes en el convenio se abstendran
de hacer ningun tipo de tratamiento de los datos personales que no sea
estrictamente necesario para el cumplimiento de los fines del convenio. Los
titulares de los datos personales podran ejercitar ante el responsable o el
encargado del tratamiento de los datos personales los derechos de acceso,
rectificacion, supresién y portabilidad de los datos personales, y de limitacion u
oposicion al tratamiento.

Si las partes intervinientes en el convenio destinasen los datos
personales que obtengan a consecuencia del mismo a otra finalidad, los
comunicasen o utilizasen incumpliendo lo estipulado en el convenio y/o en la
normativa de proteccion de datos personales, cada una de las partes
intervinientes respondera de las responsabilidades que deriven de los dafos y
perjuicios que causen, a fin de garantizar al perjudicado la indemnizacion
efectiva, sin perjuicio de lo previsto en el articulo 82.5 del RGPD europeo.

Las garantias que, en orden a los datos personales, se establecen
tendran validez durante la vigencia del presente convenio y de sus prorrogas.
Legislacion aplicable.

Este convenio tiene naturaleza administrativa siéndole de aplicacion lo
previsto en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

Las cuestiones litigiosas que pudieran surgir entre las partes como
consecuencia de la ejecucidn del convenio procuraran solventarse por mutuo
acuerdo de las mismas. Si no pudiera alcanzarse dicho acuerdo, seran de
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conocimiento y competencia del orden jurisdiccional de lo contencioso-
administrativo.

Decimotercera. Vigencia.

Con arreglo a lo establecido en el articulo 48.8 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, este convenio resultara
eficaz una vez inscrito en el Registro Electronico estatal de Organos e
Instrumentos de Cooperacion del sector publico estatal y publicado en el
“Boletin Oficial del Estado”.

De acuerdo con lo establecido en el articulo 49.h) de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico, su vigencia se extendera
hasta el xx de xxxxxx de 2026. En cualquier momento antes de la finalizacion
del plazo previsto en el apartado anterior, los firmantes del convenio podran
acordar unanimemente su prérroga por un periodo de hasta cuatro anos
adicionales o su extincion.

Y en prueba de conformidad de cuanto antecede, firman el presente convenio,
en dos ejemplares originales y a un solo efecto, en el lugar y fecha arriba indicados.
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. L - ECTS
Titulo de Técnico Superior Grado UNED rec
1 Mecatronica Industrial Ingenieria Mecanica 61
2 Automocion Ingenieria Mecanica 61
Mantenimiento Aeromecanico de _ .
3 : , Ingenieria Mecanica 51
aviones con motor de turbina
Mantenimiento Aeromecanico de . -
4 . ) Ingenieria Mecanica 51
helicopteros con motor de turbina
5 Mantenimiento de sistemas
electronicos y avionicos de Ingenieria Mecanica 51
aeronaves
Mantenimiento de instalaciones . -
6 Ingenieria Mecanica 56

térmicas y de fluidos

Organizacién del mantenimiento
7 de maquinaria de buques y Ingenieria Mecanica 51
embarcaciones

Ingenieria Electronica Industrial

8 Mantenimiento electronico o 51
y Automatica
9 Sistemas de telecomunicaciones | Ingenieria Electronica Industrial 51
e informaticos y Automatica
10 Proyectos de obra civil Ingenieria Mecanica 42
- . . Ingenieria en Tecnologias de la
11 Administracion de sistemas Informacion 30
informaticos en red — —
Ingenieria Informatica 48
12 Administracion y finanzas Administracion y Direccion de 66
Empresas
13 Asistencia a la direccion Administracion y Direccion de 54
Empresas
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Juan José Escribano Rédenas Els o
Secretario Académico Ingenieria

Informatica

D. JUAN JOSE ESCRIBANO RODENAS, SECRETARIO ACADEMICO DE LA
ESCUELA TECNICA SUPERIOR DE INGENIERIA INFORMATICA DE LA UNED

CERTIFICA: Que en la Junta de la Escuela Técnica Superior de Ingenieria Informatica,
celebrada el dia quince de junio de dos mil veintidés fue adoptado, entre otros, el siguiente
acuerdo:

5. Reconocimiento de créditos del Grado en Ingenieria Informatica y titulos de educacion
superior no universitaria y de las Fuerzas Armadas.
Se aprueba.

Para que asi conste, a los efectos oportunos, se extiende el presente certificado en Madrid
a treinta de junio de dos mil veintidos.

*Se adjunta documentacién

C/ Juan del Rosal, 16
28040 MADRID
Tel. 91 398 7306



Informacion en la Memoria Verificada de
la Asignatura del Grado en Ingenieria
Informatica: Seguridad

Informacion en el BOE n2 49 de 25 febrero 2010 del Médulo
profesional: Seguridad y alta disponibilidad

Observaciones del Equipo Docente
de la asignatura

Contenidos:

Mddulo 1: Conceptos e implementacion
monitorizacion de la seguridad de redes
1. Definicién de la monitorizacién de la
seguridad de una red

2. Consideraciones de implementacion
3. El modelo de referencia de intrusiones

Mddulo 2: Practicas recomendadas en la
implantacion de procesos de seguridad
1. Practicas recomendadas

2. Casos de estudio para administradores

Mddulo 3: Sistemas de gestion de la
seguridad de la red

Parte I: Proteccion de la red: Cortafuegos
1. Conceptos tedricos

2. Caracteristicas de disefio

3. Componentes de un cortafuego

4. Arquitecturas de cortafuegos

5. Casos de estudio

Parte Il: Sistemas de deteccién de
intrusos

1. Clasificacién de los IDS

2. Requisitos de un IDS

3. IDS basados en mdaquina

4. IDS basados en red

Contenidos:

a) Adopcion de pautas de seguridad informatica:
Fiabilidad, confidencialidad, integridad y disponibilidad.
Elementos vulnerables en el sistema informatico: Hardware, software
y datos.

Analisis de las principales vulnerabilidades de un sistema informatico.
Amenazas. Tipos:

Amenazas fisicas.

Amenazas ldgicas.

Ejemplos de amenazas.

Estadisticas.

Seguridad fisica y ambiental:

Ubicacién y proteccion fisica de los equipos y servidores.
Sistemas de alimentacién ininterrumpida.

Seguridad ldgica:

Criptografia.

Listas de control de acceso.

Establecimiento de politicas de contrasefias.

Utilizacién de sistemas biométricos de identificacion.
Politicas de almacenamiento.

Copias de seguridad e imagenes de respaldo.

Medios de almacenamiento.

Recuperacién de datos.

Realizacion de Auditorias de seguridad.

Analisis forense en sistemas informaticos:

Objetivo del andlisis forense.

Recogida y andlisis de evidencias.

Herramientas del analisis.

Tras analizar el temario detectamos
una coincidencia aproximada de un
70%. No es exactamente el mismo
que la asignatura de Seguridad
(faltan cuestiones como IDS/IPS,
analizadores de vulnerabilidades,
seguridad en redes inaldmbricas,
etc.).

Pero se cubren en gran medida los
fundamentos de la asignatura. Con
lo cual podria ser candidata de
convalidacidn.




5. Deteccidon de anomalias
6. Deteccidn de usos indebidos
7. Implementacién real de un IDS

Médulo 4: Analisis de operaciones
intrusivas y herramientas disponibles

1. Herramientas para atacar la
monitorizacién de seguridad en redes.
2. Tacticas para atacar la monitorizacion
de seguridad en redes.

3. Herramientas para el andlisis de datos
de contenido

4. Herramientas adicionales

5. Formato de los datos de sesidn

6. Consideraciones sobre datos
estadisticos

7. Estudio de los datos de alerta

b) Implantacion de mecanismos de seguridad activa:

Ataques y contramedidas en sistemas personales:

Clasificacidn de los ataques.

Anatomia de ataques y analisis de software malicioso.
Herramientas preventivas. Instalacién y configuracion.
Herramientas paliativas. Instalacion y configuracién.

Actualizacidn de sistemas y aplicaciones.

Seguridad en la conexidon con redes publicas: Identificacion digital.
Firma electrdnica y certificado digital. Publicidad y correo no deseado.
Otros.

Elaboracién de un manual de seguridad y planes de contingencia.
Pautas y practicas seguras.

Seguridad en la red corporativa:

Monitorizacién del trafico en redes: aplicaciones para la capturay
analisis del tréfico, aplicaciones para la monitorizacion de redes y
equipos.

Seguridad en los protocolos para comunicaciones inaldmbricas.
Riesgos potenciales de los servicios de red.

Intentos de penetracion: craqueado de contrasefias, forzado de
recursos, puertas traseras. Sistemas de deteccién de intrusiones.

¢) Implantacién de técnicas de acceso remoto. Seguridad perimetral:
Elementos basicos de la seguridad perimetral:

«Router» frontera.

Cortafuegos.

Redes privadas virtuales.

Perimetros de red. Zonas desmilitarizadas.

Arquitectura débil de subred protegida.

Arquitectura fuerte de subred protegida.

Politicas de defensa en profundidad:




Defensa perimetral.

Defensa interna.

Factor Humano.

Redes privadas virtuales. VPN.
Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas
de cifrado. Clave publica y clave privada:
VPN a nivel de enlace.

VPN a nivel de red. SSL, IPSec.

VPN a nivel de aplicacién. SSH.
Intérprete de comandos SSH.

Gestion de archivos SSH.

Servidores de acceso remoto:
Protocolos de autenticacion.
Configuracion de parametros de acceso.
Servidores de autenticacion.

d) Instalacién y configuracién de cortafuegos:

Utilizacién de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacidn de cortafuegos. Ubicacion.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de un cortafuegos.

Cortafuegos integrados en los sistemas operativos.
Cortafuegos libres y propietarios.

Distribuciones libres para implementar cortafuegos en mdaquinas
dedicadas.

Cortafuegos hardware.

e) Instalacidn y Configuracidn de servidores «proxy»:




Tipos de «proxy». Caracteristicas y funciones.
Instalacidn de servidores «proxy».

Instalacidn y configuracion de clientes «proxy».
Configuracion del almacenamiento en la caché de un «proxy».
Configuracion de filtros.

Métodos de autenticacidon en un «proxy».

«Proxys» inversos.

«Proxys» encadenados.

Pruebas de funcionamiento. Herramientas graficas.
f) Implantacion de soluciones de alta disponibilidad:
Definicion y objetivos.

Analisis de configuraciones de alta disponibilidad:
Funcionamiento ininterrumpido.

Integridad de datos y recuperacién de servicio.
Servidores redundantes.

Sistemas de «clusters».

Balanceadores de carga.

Instalacidn y configuracion de soluciones de alta disponibilidad.
Virtualizacién de sistemas.

Posibilidades de la virtualizacién de sistemas.
Herramientas para la virtualizacion:

Entornos personales.

Entornos empresariales.

Configuracion y utilizacién de maquinas virtuales.
Alta disponibilidad y virtualizacidn.

Simulacidn de servicios con virtualizacion.

Servicios reales con virtualizacion.

Analisis de la actividad del sistema virtualizado.
Pruebas de carga. Cargas sintéticas.

Modelos predictivos y analisis de tendencias.




g) Legislacién y normas sobre seguridad:

Legislacidn sobre proteccion de datos.

Legislacidn sobre los servicios de la sociedad de la informacién y
correo electronico.

Normas ISO sobre gestidn de seguridad de la informacion.
Organismos de gestién de incidencias.




Informacion en la Memoria Verificada de
la Asignatura del Grado en Ingenieria
Informatica: Sistemas de Bases de Datos

Informacion en el BOE n2 49 de 25 febrero 2010 del Médulo
profesional: Administracion de sistemas gestores de bases de datos

Observaciones del Equipo Docente
de la asignatura

Contenidos:

Unidad I: Procesamiento de consultas.
- Procesamiento de consultas.

- Optimizacion de consultas.

Unidad Il: Procesamiento de
transacciones.

- Procesamiento de transacciones.
- Control de concurrencia.

Unidad Ill: Recuperacion de la
informacion.
- Recuperacion de la informacion.

Unidad IV: Arquitecturas de sistemas de
bases de datos.

- Arquitecturas de sistemas de bases de
datos.

- Bases de datos distribuidas.

Unidad V: Modelos de bases de datos no
relacionales.

- Modelos de bases de datos no
relacionales.

Contenidos:

a) Instalacion y configuracion de un sistema gestor de base de datos:
Funciones del Sistema gestor de base de datos. Componentes. Tipos.
Arquitectura del Sistema gestor de base de datos, arquitectura
ANSI/SPARC.

Sistemas gestores de base de datos comerciales y libres.

Instalacidn y configuracidon de un SGBD monocapa; parametros
relevantes.

Elementos de un SGBD de dos capas.

Instalacidn de un SGBD de dos capas.

Interfaces estandar (ODBC, JDBC); conectores.

Configuracion de los parametros relevantes.

Estructura del diccionario de datos.

Ficheros LOG.

SGBD de tres capas.

Otros sistemas de almacenamiento (XML, servicios de directorios,..).
Documentacion.

b) Acceso a la informacion:

Creacion, modificacidn y eliminacidn de vistas.

Administracion de usuarios.

Creacion y eliminacidn de usuarios.

Asignacién y desasignacion de derechos a usuarios; puntos de acceso
al sistema.

Verificacién de los derechos de usuario.

Seguridad en el acceso al sistema.

Definicién de roles; asignacidn y desasignacién de roles a usuarios.
Normativa legal vigente sobre proteccion de datos.

Sobre "Sistemas de bases de datos",
las unidades que la forman son:

g

Consultas.
Transacciones.
Recuperacion de la
informacion. Es la que
habla de algoritmos tipo
PageRank.
Arquitecturas.

Modelos no relacionales.
Esta unidad es nueva de
este curso, presenta una
introduccion a las bases
de datos no relacionales y
al Big Data.

Consultando el temario del médulo
de Formacion Profesional se

observa:

En el temario que
proporciona se indica
ejecucion y optimizacion
de consultas.

En el temario que
proporciona se

indica transacciones.




¢) Automatizacién de tareas. Construccién de guiones de
administracion:

Herramientas para creacion de guiones; procedimientos de ejecucion.

Planificacién de tareas de administracién mediante guiones: Técnicas
de planificacidn de tareas. Herramientas de planificacion del SGBD.
Eventos.

Disparadores.

Excepciones.

Documentacion.

d) Optimizacidn del rendimiento. Monitorizacién y optimizacion:
Herramientas de monitorizacidn disponibles en el sistema gestor.
Trazas, «log» y alertas.

Elementos y parametros susceptibles de ser monitorizados.
Optimizacién: Almacenamiento en memoria, espacio en disco.
Transferencia y comunicaciones.

Ejecucidn de consultas.

Herramientas y sentencias para la gestion de indices.
Herramientas para la creacion de alertas de rendimiento.

e) Aplicacién de criterios de disponibilidad a bases de datos
distribuidas y replicadas:

Bases de datos distribuidas; reglas de Date.

Tipos de SGBD distribuidos.

Tipo de SGBD: homogéneos y heterogéneos.

Distribucion de los datos: centralizados y no centralizados.
Autonomia de los nodos: compuestos, federados y multibase.
Componentes de un SGBD distribuido.

Técnicas de fragmentacidn.

Técnicas de asignacion.

3. Eneltemario que
proporciona NO se
indica nada sobre esta
unidad.

4. Eneltemario que
proporciona se
indica arquitecturas.

5. En el temario que
proporciona NO se
indica nada sobre esta
unidad.

Estas dos unidades que no cubre el
mddulo constituyen el 16% de la
asignatura "Sistemas de bases de
datos".




Consulta distribuida.

Transacciones distribuidas.

Optimizacién de consultas sobre bases de datos distribuidas.
Replicacion.

Configuracion del nodo maestro y los nodos esclavos




M.* ROMERO CUADRADO, VICEDECANA DE ORDENACION ACADEMICA
DE LA FACULTAD DE CIENCIAS ECONOMICAS Y EMPRESARIALES DE LA

Facultad

de Ciencias

Economicas y
Empresariales

UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA,

CERTIFICA:

Que, en la reunion de la Comisioén de Reconocimiento de Créditos de Facultad de Ciencias
Econdmicas y Empresariales celebrada el dia 22 de junio de 2022, se ratifico el acta
01/2022 de la anterior reunion de la citada comision, en la que se aprobo por unanimidad
el RECONOCIMIENTO DE CREDITOS POR ESTUDIOS DE LAS FUERZAS

ARMADAS, con fecha 20 de enero de 2022.

Se adjunta documento con la lista de asignaturas de cada nuevo itinerario de especialidad.

FAMILIA PROFESIONAL: Administracion y Gestion

Gestiodn de la documentacién juridica y empresarial 65021036_Introduccidn a la Contabilidad (B) 6
Contabilidad y Fiscalidad
Recursos humanos y responsabilidad social corporativa 65901010_Introduccién a la Economia de la Empresa (B) 6
Proceso Integral de la actividad comercial
Comunicacién y atencion al cliente
Gestién de recursos humanos
Gestidn logistica y comercial
Simulacién empresarial
Proyecto de administracién y finanzas 65021065_Introduccidn a las Finanzas (B) 6
Gestion financiera
Formacion en centros de trabajo 65904014 _Practicas (OP) 12
ECTS DE RECONOCIMIENTO AUTOMATICO 30
6502102-Matematicas | 6
Por formacidn militar general acreditada con el Grado de Suboficial 65021013_Introduccion a la microeconomia 6
de las Fuerzas Armadas de Espafia, en virtud del convenio xoxxx, | 65022053 _Economia de la empresa (ADE) 6
de fecha xxxx entre las Fuerzas Armadas de Espafia y la UNED. 65024135_Direccién de recursos humanos (OP) 6
65023087_Direccion de las operaciones (OB) 6
65022107_Introduccion al derecho (B) 6
ECTS RECONOCIMIENTO PROGRAMA FUERZAS ARMADAS 36
TOTAL ECTS RECONOCIDOS: GRADO SUPERIOR EN ADMINISTRACION Y FINANZAS (FUERZAS ARMADAS) 66




FAMILIA PROFESIONAL: Administracién y Gestién

TECNICO SUPERIOR EN ASISTENCIA A LA DIRECCION: Programa GRADO EN ADE (UNED)

Fuerzas Armadas_ BOEs 46 (23-02-.2012) y 301 (15-12-2011)

Gestién de la docuOntacién juridica y empresarial 65022047_Introduccién al marketing (B) 6
Recursos humanos y responsabilidad social corporativa 65021036_ Introduccién a la contabilidad (B) 6
Proceso Integral de la actividad comercial 65023041_Marketing estratégico (OB) 6
Comunicacidén y atencién al cliente 65904014 _Practicas (OP) 12

Protocolo empresarial

Organizacién de eventos empresariales
Gestién avanzada de la informacién
Segunda lengua extranjera

Proyecto de asistencia a la direccion
Formacién en centros de trabajo

ECTS DE RECONOCIMIENTO AUTOMATICO (1) 30

65022053_Economia de la empresa (ADE) 6

Por formacién militar general acreditada con el Grado de Suboficial | 65024135 _Direccidn de recursos humanos (OP) 6
de las Fuerzas Armadas de Espafia, en virtud del convenio xxxxxxxx, 65023087_Direccién de las operaciones (OB) 6
de fecha xxxxxxxx entre las Fuerzas Armadas de Espafia'y la UNED. 65022107 _Introduccién al derecho (B) 6
ECTS RECONOCIMIENTO PROGRAMA FUERZAS ARMADAS 24

TOTAL ECTS RECONOCIDOS: GRADO SUPERIOR EN ADMINISTRACION Y FINANZAS (FUERZAS ARMADAS) 54

Y, para que conste a los efectos oportunos, se extiende la presente certificacion en
Madrid, a veintidds de junio de dos mil veintidos.

Fdo.: Maria Romero Cuadrado

Vicedecana Ordenacion Académica



Javier Telmo Miranda ETS de

Secretario Ingenieros
Industriales

D. Javier Telmo Miranda, Secretario de la Escuela Técnica Superior de Ingenieros Industriales de
la Universidad Nacional de Educacion a Distancia,

CERTIFICA:

Que en la Comision Permanente de la Escuela Técnica Superior de Ingenieros Industriales
celebrada el dia 22 de junio, se ha aprobado por unanimidad el convenio entre el Ministerio de
Defensay la Universidad Nacional de Educacién a Distancia, para la imparticién de titulos de grado
a personal de las escalas de suboficiales de las Fuerzas Armadas.

Y para que conste a los efectos oportunos, expido el presente certificado

Madrid, 23 de junio de 2022

Fdo.: Javier Telmo Miranda
Secretario Académico

E.T.S. Ingenieros Industriales

Juan del Rosal, 12. 28040 Madrid
Tel: 91 398 82 25
www.uned.es Firmado digitalmente por

Rebeca De Juan Diaz
Secretaria General
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