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GESTION DE INCIDENTES DE CIBERSEGURIDAD CODIGO 31109082

Nombre de la asignatura GESTION DE INCIDENTES DE CIBERSEGURIDAD
Cddigo 31109082

Curso académico 2019/2020

Titulo en que se imparte MASTER UNIVERSITARIO EN CIBERSEGURIDAD
Tipo CONTENIDOS

N° ETCS 6

Horas 150.0

Periodo SEMESTRE 2

Idiomas en que se imparte CASTELLANO

PRESENTACION Y CONTEXTUALIZACION

La notificacién temprana de los incidentes de ciberseguridad es uno de los factores mas
importantes para una adecuada actuacion y respuesta efectiva.

En esta asignatura se exponen la clasificacién de los riesgos, el marco estratégico y
regulatorio para la gestion y notificaciéon de ciberincidentes y se describen las
infraestructuras y servicios que hacen posible la notificacion y la clasificacion de incidentes
con objeto de hacer frente adecuadamente a los ciberataques.

REQUISITOS Y/O RECOMENDACIONES PARA CURSAR ESTA
ASIGNATURA

Esta asignatura no requiere para su aprovechamiento de otras asignaturas del Master.

EQUIPO DOCENTE

Nombre y Apellidos MIGUEL RODRIGUEZ ARTACHO (Coordinador de asignatura)
Correo Electrénico miguel@lsi.uned.es

Teléfono 91398-7924

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento LENGUAJES Y SISTEMAS INFORMATICOS

Nombre y Apellidos ROBERTO HERNANDEZ BERLINCHES

Correo Electrénico roberto@scc.uned.es

Teléfono 91398-7196

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento SISTEMAS DE COMUNICACION Y CONTROL

HORARIO DE ATENCION AL ESTUDIANTE

validez e integridad de este documento puede ser verificada mediante el

El profesor Miguel Rodriguez Artacho atendera las guardias acedémicas los Jueves de 11h a5
13hy de 14h a 16h.
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GESTION DE INCIDENTES DE CIBERSEGURIDAD CODIGO 31109082

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE

COMPETENCIAS BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion
CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacion que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion
de sus conocimientos Y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
tltimas que las sustentan a publicos especializados y no especializados de un modo claro y
sin ambigledades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.
COMPETENCIAS GENERALES

CGL1 - Analizar métodos y técnicas de ciberataques.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones
en el disefio y puesta en marcha de sistemas informéaticos.

COMPETENCIAS TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos,
tecnolégicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos
experimentales, cientificos o de simulacién disponibles).

COMPETENCIAS ESPECIFICAS

CE2 - Disefiar mecanismos de prevencion de amenazas a la seguridad, asi como de
reconocer y resolver incidentes de seguridad en los sistemas criticos.

CEG6 - Conocer las tendencias actuales en técnicas de ciberataque, los mecanismos de
defensa mediante aprendizaje automéatico y especialmente dirigido a casos reales.
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RESULTADOS DE APRENDIZAJE

tegridad de este documento puede ser verifi

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura
son los siguientes:

n

*Organizar y mantener un esquema de riesgos
eConocer la estructura de un ciberataque

dad, validez e

ICI

Tipificar los Ciberincidentes y clasificar su peligrosidad -Clasificar los grupos o niveles de un
ciberataque

*Conocer la metodologia de notificacion al CERT

eConocer los elementos para disefiar un plan de respuesta de Ciberincidentes

Ambito: GUI - La autent

UNED 4 CURSO 2019/20

"Codigo Seguro de Verificacion (CSV)" en la direccién https://sede.uned.es/valida/

A2F815D6FEA6614F4745E957C0D95DFB




GESTION DE INCIDENTES DE CIBERSEGURIDAD CODIGO 31109082

CONTENIDOS

Metodologia para el analisis de riesgos: Activos, Agentes y Escenarios de riesgo
(ER)

Andlisis de riesgos
Gestion de riesgos
Proyectos y planes de seguridad

Catalogacién de elementos y activos TIC y de ciberseguridad

Tipos de activos
Dimensiones de valoracién
Criterios de valoracién
Amenazas y Salvaguardas

La gestion de incidentes de Ciberseguridad: Organismos, estrategias, organizacion y
servicios

Esquema Nacional de Seguridad

Estrategia Nacional de Ciberseguridad (2019)
Elementos para la notificacion de Ciberincidentes
Organismos para la gestion de Ciberincidentes

Normativa y estandares para la notificacién de ciberincidentes

Organismos de normalizacion en ciberseguridad
Normativa ISO IEC/JTC1 27035

Otras normas nacionales e internacionales

METODOLOGIA

Esta asignatura se impartira conforme a la metodologia no presencial que caracteriza a la
UNED, en la cual prima el autoaprendizaje del estudiante, pero asistido por el profesor yz
articulado a través de diversos sistemas de comunicacion docente-discente. Dentro de estos™
sistemas, cabe destacar que esta asignatura se imparte con apoyo en una plataforma virtuala

interactiva de la UNED donde el estudiante encuentra tanto materiales didacticos bésicos%
IS
<L
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GESTION DE INCIDENTES DE CIBERSEGURIDAD CODIGO 31109082

como materiales didacticos complementarios, informaciones, noticias, ejercicios y también
permite la evaluacion correspondiente a las diferentes materias.
Las actividades formativas para el estudio de la asignatura son las siguientes:

*Estudios de cotenidos (60 horas)
eTutorias (15 horas)

*Actividades en la plataforma (15 horas)
*Practicas informaticas (20 horas)
*Otros trabajos (40 horas)

SISTEMA DE EVALUACION

TIPO DE PRUEBA PRESENCIAL

Tipo de examen Examen de desarrollo
Preguntas desarrollo 5
Duracioén del examen 90 (minutos)

Material permitido en el examen

Ninguno
Criterios de evaluacion

% del examen sobre la nota final 60
Nota del examen para aprobar sin PEC

Nota maxima que aporta el examen a la
calificacion final sin PEC

Nota minima en el examen para sumar la
PEC

Comentarios y observaciones

CARACTERISTICAS DE LA PRUEBA PRESENCIAL Y/O LOS TRABAJOS

Requiere Presencialidad No

Descripcion

Se realizara al menos un trabajo y una prueba presencial.

Criterios de evaluacion

Ambas pruebas (trabajo y examen) deberan aprobarse por separado, pero se podra
compensar nota entre ambos en algunos casos que se indicardn a comienzo del Curso.

Ponderacion de la prueba presencial y/o La Prueba Presencial valdra; un 60% vy el
trabajo un 40% de la nota total.

Antes de las pruebas presenciales del
cuatrimestre correspondiente

los trabajos en la nota final
Fecha aproximada de entrega

Comentarios y observaciones

UNED
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GESTION DE INCIDENTES DE CIBERSEGURIDAD CODIGO 31109082

PRUEBAS DE EVALUACION CONTINUA (PEC)
¢Hay PEC? No
Descripcién

Criterios de evaluacion

Ponderacion de la PEC en la nota final
Fecha aproximada de entrega
Comentarios y observaciones

OTRAS ACTIVIDADES EVALUABLES
¢ Hay otra/s actividad/es evaluable/s? Si,no presencial
Descripcién

Se elaborara un trabajo de andlisis y sintesis de los conceptos de la asignatura en base
a recopilacion y estudio de bibliografia en diferentes fuentes.
Criterios de evaluacion

La valoracion depender& de la profundidad, estructura, redaccion y adecuacion del
trabajo al estado del arte.

Ponderacién en la nota final El trabajo se valora un 40%

Fecha aproximada de entrega

Comentarios y observaciones

¢ COMO SE OBTIENE LA NOTA FINAL?

Examen * 60% + Trabajo * 40%

BIBLIOGRAFIA BASICA

La asignatura se basara en apuntes, presentaciones y material de clase que se ofrecera
desde la plataforma virtual.

BIBLIOGRAFIA COMPLEMENTARIA

RECURSOS DE APOYO Y WEBGRAFIA

Se proporcionara acceso a los documentos publicos del CCN disponibles para el estudio de
algunos temas de la asignatura.

ADENDA AL SISTEMA DE EVALUACION CON MOTIVO DE LA
PANDEMIA COVID 19

https://app.uned.es/evacaldos/asignatura/adendasig/31109082
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IGUALDAD DE GENERO

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en esta
Guia hacen referencia a érganos de gobierno unipersonales, de representacion, o miembros de la
comunidad universitaria y se efectdan en género masculino, cuando no se hayan sustituido por
términos genéricos, se entenderan hechas indistintamente en género femenino o masculino, segun el
sexo del titular que los desempefie.
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