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HACKING ETICO CODIGO 31109044

Nombre de la asignatura HACKING ETICO

Cddigo 31109044

Curso académico 2019/2020

Titulo en que se imparte MASTER UNIVERSITARIO EN CIBERSEGURIDAD
Tipo CONTENIDOS

N° ETCS 6

Horas 150.0

Periodo SEMESTRE 1

Idiomas en que se imparte CASTELLANO

PRESENTACION Y CONTEXTUALIZACION

Presentacion

Esta guia presenta las orientaciones basicas que requiere el estudiante para el estudio de la
asignatura de Hacking Etico, asignatura obligatoria del primer semestre del Méaster
Universitario en Ciberseguridad. Por esta razén es muy recomendable leer con atencion esta
guia antes de iniciar el estudio, para adquirir una idea general de la asignatura y de los
trabajos, actividades y practicas que se van a desarrollar a lo largo del curso.

El objetivo del curso es presentar a los estudiantes los contenidos y habilidades necesarios
para analizar la seguridad de sistemas y aplicaciones. La asignatura cubrird los conceptos
de escaneo, pruebas, hacking y aseguracién de sistemas. Se analizaran los diferentes
problemas y vulnerabilidades de los sistemas de informacion para poner en marcha
mecanismos prevencion de amenazas, mediante la deteccién, creacion de politicas, anélisis,g
control de acceso, test de penetracion, etc.

Contextualizacion

La asignatura de Hacking Etico se trata de una asignatura de 6 créditos ECTS, obligatoria,
impartida en el primer semestre del Master Universitario en Ciberseguridad. Guarda relacion
con las siguientes asignaturas también disponibles en el mismo Master:
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*Andlisis del Malware. El Malware es una de las principales herramientas asociadas a losg

pu

incidentes. Comprender mejor el funcionamiento de estos programas facilita la realizaciéong
de test donde intervengan este tipo de elementos.

«Auditoria y Monitorizacion de la Seguridad. Un atacante podra ser descubierto en base a los
mecanismos de monitorizacion disponibles en un sistema. Por lo tanto, esquivar los

dad de este document

mecanismos que registren la actividad es un elemento clave en los tests de penetracion.

*Gestion de Incidentes de Seguridad. Como ya hemos comentado la respuesta anteg

r

n

incidentes tiene como objetivo volver a un sistema a un estado operativo tras la detecciéné
3]
de incidente. Saber como un incidente es detectado es fundamental para evitar serz

, val

detectado y como cubrir nuestros pasos durante un test de seguridad.

dad

ICI

Ciberilicitos. En esta asignatura se profundiza sobre los limites de los analisis de seguridad
de infraestructuras, asi como la legalidad vigente sobre crimen digital.

Esta asignatura cubre, entre otras, las siguientes competencias del Master:

Competencias Basicas (CB):
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HACKING ETICO

*CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser

originales en el desarrollo y/o aplicaciéon de ideas, a menudo en un contexto de
investigacion.

*CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucién de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

*CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacién que, siendo incompleta o
limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacién de sus conocimientos vy juicios.

*CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones ultimas que las sustentan a publicos especializados y no especializados de un
modo claro y sin ambigliedades.

*CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
auténomo.

Competencias Generales (CG):

*CGL1 - Analizar métodos y técnicas de ciberataques.

*CG3 - Conocer la normativa y la legislacién en materia de ciberseguridad, sus implicaciones
en el disefio y puesta en marcha de sistemas informaticos.

Competencias Transversales (CT):

*CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos

tegridad de este documento puede ser verificada mediante el

tecnolégicos y multidisciplinares.

*CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos
experimentales, cientificos o de simulacién disponibles).

Competencias Especificas (CE):

*CE2 - Disefiar mecanismos de prevencién de amenazas a la seguridad, asi como de
reconocer y resolver incidentes de seguridad en los sistemas criticos.

*CE4 - Analizar e identificar vulnerabilidades ante posibles ataques en los sistemas de
comunicaciones y los servicios asociados.

*CE6 - Conocer las tendencias actuales en técnicas de ciberataque, los mecanismos de

defensa mediante aprendizaje automatico y especialmente dirigido a casos reales.

UNED 4 CURSO 2019/20

CODIGO 31109044

n

Ambito: GUI - La autenticidad, validez e

"Cadigo Seguro de Verificacion (CSV)" en la direccion https://sede.uned.es/valida/

FCBFBOD35A3ECAF2ACD04C1C84CDC873



HACKING ETICO CODIGO 31109044

REQUISITOS Y/O RECOMENDACIONES PARA CURSAR ESTA
ASIGNATURA

Para cursar adecuadamente esta asignatura es recomendable tener los siguientes
conocimientos previos:

*Estar familiarizado con las redes computadores, los servicios de redes y los protocolos de
red.

«Estar familiarizado con los sistemas operativos y su funcionamiento.

*Saber programar scripts de configuracion.

eConocer (leer y escribir) el inglés técnico.

EQUIPO DOCENTE

Nombre y Apellidos ELIO SAN CRISTOBAL RUIZ (Coordinador de asignatura)
Correo Electrénico elio@ieec.uned.es

Teléfono 91398-9381

Facultad ESCUELA TECN.SUP INGENIEROS INDUSTRIALES
Departamento ING.ELECT., ELECTRON., CONTROL, TELEMAT.
Nombre y Apellidos ANTONIO ROBLES GOMEZ

Correo Electrénico arobles@scc.uned.es

Teléfono 91398-8480

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento SISTEMAS DE COMUNICACION Y CONTROL

HORARIO DE ATENCION AL ESTUDIANTE

Elio San Cristobal Ruiz

Horario: Martes Lectivos de 12:00 a 14:00 y de 15:00 a 17:00 horas
Correo electronico: elio@ieec.uned.es

Teléfono: 91 398 93 81

Antonio Robles Gomez

Horario: Lunes lectivos de 10:00 a 14:00
Email: arobles@scc.uned.es

Tfno: 91 398 84 80

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE

COMPETENCIAS BASICAS
CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion
CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad des'
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas®
amplios (o multidisciplinares) relacionados con su area de estudio

La autenticidad, validez e integridad de este documento puede ser verificada mediante el
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HACKING ETICO

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacion que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion
de sus conocimientos Y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
tltimas que las sustentan a publicos especializados y no especializados de un modo claro y
sin ambigledades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o autbnomo

COMPETENCIAS GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones
en el disefio y puesta en marcha de sistemas informéaticos.

RESULTADOS DE APRENDIZAJE

Los resultados de aprendizaje mas relevantes que se pretenden alcanzar con el estudio de
esta asignatura son los siguientes:

*Estudio y andlisis de los sistemas de informacion para el aseguramiento de los mismos.

Comprender y aplicar métodos y técnicas de hacking ético en sistemas y aplicaciones.

*Analisis de problemas y vulnerabilidades de los sistemas de informacién para el
establecimiento de mecanismos de prevencion de amenazas.

*Disefio de técnicas y uso de herramientas de seguridad en los sistemas de informacion.

CONTENIDOS

1. Introduccion al hacking ético

2. Footprinting, reconocimiento

3. Hacking de servidores y aplicaciones Web

4. Ingenieria social

5. Mecanismos de prevencion de amenazas: Firewalls

CODIGO 31109044
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HACKING ETICO CODIGO 31109044

6. Evadirse de IDS, Firewalls y Honeypots

7. Hacking de plataformas moviles

METODOLOGIA

Esta asignatura ha sido diseflada para la ensefianza a distancia. Por tanto, el sistema de
ensefianza-aprendizaje estara basado en gran parte en el estudio independiente o autbnomo
del estudiante. Para ello, el estudiante contara con diversos materiales que permitiran su
trabajo auténomo y la Guia de Estudio de la asignatura, que incluye orientaciones para la
realizacion de las actividades practicas. Asimismo, mediante la plataforma virtual de la
UNED existird un contacto continuo entre el equipo docente y los/as estudiantes, asi como
una interrelacion entre los propios estudiantes a través de los foros, importantisimo en la
ensefianza no presencial.

Esta asignatura de 6 créditos ECTS esté planificada en 150 horas. El tiempo de las
actividades formativas, siguiendo la anterior metodologia, se han distribuido de forma
orientativa de la siguiente manera:

*Estudio de los contenidos tedricos-practicos utilizando la bibliografia y los materiales
complementarios: 60 horas.

*Tutorias: 15 horas.

eActividades en la plataforma virtual, incluyendo la participacion en los debates propuestos
en los foros de debate: 15 horas.

*Préacticas informaticas: 30 horas.

*Trabajos, de caracter individual y/o colectivo: 30 horas.

SISTEMA DE EVALUACION

TIPO DE PRUEBA PRESENCIAL

Tipo de examen Examen tipo test
Preguntas test 10
Duracion del examen 120 (minutos)

Material permitido en el examen

Ninguno
Criterios de evaluacion

Ambito: GUI - La autenticidad, validez e integridad de este documento puede ser verificada mediante el
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HACKING ETICO CODIGO 31109044

La prueba presencial se tratara de un cuestionario de 10 preguntas tedrico-practicas
que versaran sobre los contenidos de la asignatura. Cada cuestion tendra un maximo
de cuatro respuestas posibles, siendo s6lo correcta una. Cada cuestion tendra un valor
de un punto en caso de contestar de forma correcta. Y restaran 0.45 puntos en caso de
contestarse de forma errénea. El estudiante dispondra de 90 minutos para la realizacion
de este examen. Ademas de que no se permite ningun material durante su realizacion.
El examen contara un 60% para la nota final de la asignatura.

Se exige un 4 para que haga media con los trabajos.

% del examen sobre la nota final 60
Nota del examen para aprobar sin PEC

Nota maxima que aporta el examen a la
calificacion final sin PEC

Nota minima en el examen para sumar la
PEC

Comentarios y observaciones

El examen contara un 60% para la nota final de la asignatura.

CARACTERISTICAS DE LA PRUEBA PRESENCIAL Y/O LOS TRABAJOS
Requiere Presencialidad No
Descripcion

Criterios de evaluacion

Ponderacion de la prueba presencial y/o
los trabajos en la nota final

Fecha aproximada de entrega
Comentarios y observaciones

UNED

Las practicas informaticas consistiran en una o dos actividades practicas que el
estudiante debera elaborar a lo largo del curso de manera incremental.

El seguimiento de las practicas informaticas se realizara en la plataforma de
aprendizaje del curso. No serd necesario que el estudiante acuda al Centro
Asociado para realizar las practicas informaticas y los trabajos, ya que podran
realizarse de forma online en su totalidad y se presentaran a través del curso
virtual.

El equipo docente publicard una guia para su realizacién, especificando los criterios de
evaluacion. Se debe obtener al menos un 5 en estas practicas para que se haga media
para la nota final.

Las practicas informaticas cuentan un 20% de la nota final de la asignatura.

Las practicas informaticas se podran entregar tanto en el semestre en que se
imparte la asignatura como en la convocatoria extraordinaria. El plazo previsto de
entrega ordinaria serd a principios de junio y el de entrega extraordinaria sera a
mediados/finales de julio

Las practicas informaticas cuentan un 20% de la nota final de la asignatura.

- La autenticidad, validez e integridad de este documento puede ser verificada mediante el
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HACKING ETICO CODIGO 31109044

PRUEBAS DE EVALUACION CONTINUA (PEC)
¢Hay PEC? No
Descripcién

Criterios de evaluacion

Ponderacion de la PEC en la nota final

Fecha aproximada de entrega
Comentarios y observaciones

OTRAS ACTIVIDADES EVALUABLES
¢ Hay otra/s actividad/es evaluable/s? Si,no presencial
Descripcién

Se consideraran también otros tipos de actividades evaluables (Trabajos), como puede
ser la participacion activa en los foros, actividades tedrico-practicas y los debates
propuestos por el equipo docente a lo largo del curso.

Criterios de evaluacion

Las otras actividades evaluables cuentan un 20% de la nota final de la asignatura.
Ponderacion en la nota final
Fecha aproximada de entrega
Comentarios y observaciones

Las otras actividades evaluables cuentan un 20% de la nota final de la asignatura.

¢, COMO SE OBTIENE LA NOTA FINAL?

El examen contara un 60% para la nota final de la asignatura.
Las practicas informaticas cuentan un 20% de la nota final de la asignatura.
Las otras actividades evaluables cuentan un 20% de la nota final de la asignatura.

BIBLIOGRAFIA BASICA

La bibliografia basica sera proporcionada al estudiante dentro del curso virtual, estara
compuesta por materiales tedrico-practicos propuestos por el equipo docente.

dad de este documento puede ser verificada mediante el

egri

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso

t

ein

virtual pueden estar Unicamente en inglés, debido a la novedad de algunos de los contenidos’
propuestos para la asignatura.

Ambito: GUI - La autenticidad, validez
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HACKING ETICO

BIBLIOGRAFIA COMPLEMENTARIA

eAdvanced Infrastructure Penetration Testing. Autor: Chiheb Chebbi. Publisher: Packt
Publishing. Release Date: February 2018. ISBN: 9781788624480. URL.:
https://learning.oreilly.com/library/view/advanced-infrastructure-penetration/9781788624480/
eLearn Ethical Hacking from Scratch. Autor: Zaid Sabih. Publisher: Packt Publishing. Release
Date: July 2018. ISBN: 9781788622059. URL.: https://learning.oreilly.com/library/view/learn-
ethical-hacking/9781788622059/

RECURSOS DE APOYO Y WEBGRAFIA

Los/as estudiantes dispondran de los siguientes recursos de apoyo al estudio:

*Guia de la asignatura. Incluye el plan de trabajo y orientaciones para su desarrollo. Esta
guia sera accesible desde el curso virtual.

*Curso virtual. A través de esta plataforma los/as estudiantes tienen la posibilidad de
consultar informacion de la asignatura, realizar consultas al Equipo Docente a través de los
foros correspondientes, consultar e intercambiar informacion con el resto de los
companeros/as.

Documentacién de la asignatura. El equipo docente publicara recursos adicionales que
faciliten o profundicen los contenidos desarrollados en la asignatura, ademas de los
contenidos ya ofrecidos.

*Biblioteca. El estudiante tendra acceso tanto a las bibliotecas de los Centros Asociados
como a la biblioteca de la Sede Central, en ellas podra encontrar un entorno adecuado para
el estudio, asi como de distinta bibliografia que podréa serle de utilidad durante el proceso de
aprendizaje.

ADENDA AL SISTEMA DE EVALUACION CON MOTIVO DE LA
PANDEMIA COVID 19

https://app.uned.es/evacaldos/asignatura/adendasig/31109044

CODIGO 31109044

IGUALDAD DE GENERO

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en esta
Guia hacen referencia a 6rganos de gobierno unipersonales, de representaciéon, o miembros de la
comunidad universitaria y se efectlan en género masculino, cuando no se hayan sustituido por

términos genéricos, se entenderan hechas indistintamente en género femenino o masculino, segin e
sexo del titular que los desempefie.
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