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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD CODIGO 31109063

Nombre de la asignatura TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD
Cddigo 31109063

Curso académico 2019/2020

Titulo en que se imparte MASTER UNIVERSITARIO EN CIBERSEGURIDAD
Tipo TRABAJO DE INVESTIGACION

N° ETCS 12

Horas 300.0

Periodo SEMESTRE 2

Idiomas en que se imparte CASTELLANO

PRESENTACION Y CONTEXTUALIZACION

PRESENTACION

El titulo universitario de Master Universitario en Ciberseguridad esta vinculado con el
desarrollo de la profesion en el area de la Ciberseguridad a través de los diversos roles que
pueden ejercerse dentro de las organizaciones; desde analistas de riesgos hasta equipos de
respuesta ante incidentes o analistas forenses. El Trabajo Fin de Master (TFM) potencia las
habilidades personales, en diversos aspectos, que van desde la integracion de tecnologias,
a la adecuada presentacion de resultados y conclusiones.

El TFM consta de 12 créditos, es obligatorio en el segundo semestre, y supone la realizacion
de un trabajo original realizado individualmente, con rigor profesional o cientifico, bajo la
direccion y supervision de un tutor, y que ha de ser presentado y defendido ante un tribunal
universitario.

CONTEXTUALIZACION

Su desarrollo, consistente en un proyecto integral de Ciberseguridad en el que se sinteticene
las competencias adquiridas en las ensefianzas, y que debe involucrar la articulacién de Ios%

ediante el

=

conocimientos, habilidades y destrezas adquiridos a lo largo de su formacion dentro deI§
Master. Debe tener también caracter formativo, abordar problemas propios del area deg
Ciberseguridad y en su caso servir de preparacion para posteriores etapas de formacion®
académica en estudios de doctorado.

Y por ello mismo se desarrollan todas las competencias béasicas, generales y transversales.

REQUISITOS Y/O RECOMENDACIONES PARA CURSAR ESTA
ASIGNATURA

ntegridad de este documento pue

No hay requisitos previos, mas all4 de los propios del Master, aunque es necesario§
dominar el inglés técnico (leer y escribir) para manejar con facilidad las fuenteso
bibliogréaficas.
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD

EQUIPO DOCENTE

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

UNED

CODIGO 31109063

ROBERTO HERNANDEZ BERLINCHES (Coordinador de asignatura)

roberto@scc.uned.es

91398-7196

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

LUIS GRAU FERNANDEZ

Igrau@scc.uned.es

91398-7153

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

IGNACIO JOSE LOPEZ RODRIGUEZ
ilopez@scc.uned.es

91398-7195

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

RAFAEL PASTOR VARGAS

rpastor@dia.uned.es

91398-8383

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

RAFAEL PASTOR VARGAS

rpastor@scc.uned.es

91398-8383

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

MARIA DE LOS LLANOS TOBARRA ABAD
llanos@scc.uned.es

91398-9566

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

ELIO SAN CRISTOBAL RUIZ

elio@ieec.uned.es

91398-9381

ESCUELA TECN.SUP INGENIEROS INDUSTRIALES
ING.ELECT., ELECTRON., CONTROL, TELEMAT.

ALICIA GIL GIL

agil@der.uned.es

91398-6146

FACULTAD DE DERECHO
DERECHO PENAL Y CRIMINOLOGIA

MARIA SALVADOR MARTINEZ
msalvador@der.uned.es
91398-6128

FACULTAD DE DERECHO
DERECHO POLITICO
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electrénico
Teléfono

Facultad
Departamento

Nombre y Apellidos
Correo Electronico
Teléfono

Facultad
Departamento

UNED

JUAN CARLOS LAZARO OBENSA
jclo@scc.uned.es

91398-7163

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

GABRIEL DIAZ ORUETA
gdiaz@ieec.uned.es
91398-8255

ESCUELA TECN.SUP INGENIEROS INDUSTRIALES

ING.ELECT., ELECTRON., CONTROL, TELEMAT.

JOSE RAMON ALVAREZ SANCHEZ
jras@dia.uned.es

91398-7199

ESCUELA TECN.SUP INGENIERIA INFORMATICA
INTELIGENCIA ARTIFICIAL

ENRIQUE JAVIER CARMONA SUAREZ
ecarmona@dia.uned.es

91398-7301

ESCUELA TECN.SUP INGENIERIA INFORMATICA
INTELIGENCIA ARTIFICIAL

MIGUEL RODRIGUEZ ARTACHO
miguel@lsi.uned.es

91398-7924

ESCUELA TECN.SUP INGENIERIA INFORMATICA
LENGUAJES Y SISTEMAS INFORMATICOS

SERGIO CAMARA ARROYO
scamara@der.uned.es

FACULTAD DE DERECHO
DERECHO PENAL Y CRIMINOLOGIA

MIGUEL ROMERO HORTELANO
mromero@scc.uned.es

91398-7943

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

ANTONIO ROBLES GOMEZ

arobles@scc.uned.es

91398-8480

ESCUELA TECN.SUP INGENIERIA INFORMATICA
SISTEMAS DE COMUNICACION Y CONTROL

DANIEL FERNANDEZ BERMEJO
daniel.fernandez@der.uned.es

FACULTAD DE DERECHO
DERECHO PENAL Y CRIMINOLOGIA

CODIGO 31109063
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD CODIGO 31109063

COLABORADORES DOCENTES EXTERNOS

Nombre y Apellidos JESUS SALVADOR CANO CARRILLO
Correo Electrénico jcano@scc.uned.es

Nombre y Apellidos LEIRE ESCAJEDO SAN EPIFANIO
Correo Electrénico leireescajedo@invi.uned.es

Nombre y Apellidos JERONIMO DOMINGUEZ BASCOY
Correo Electrénico jerodominguez@invi.uned.es

Nombre y Apellidos ANTONIO JUANO AYLLON

Correo Electrénico ajuano@scc.uned.es

Nombre y Apellidos ANTONIO JUANO AYLLON

Correo Electrénico antjuano@calatayud.uned.es

HORARIO DE ATENCION AL ESTUDIANTE

Para contactar directamente con el Equipo Docente se utilizara preferentemente el correo
electrénico, pudiéndose también realizar consultas telefénicas y entrevista personal en los
horarios establecidos.

Datos de la coordinacion de la asignatura:

Roberto Hernandez Berlinches

Email: roberto@scc.uned.es

TIfno: 91 398 7196

Maria de los Llanos Tobarra Abad
Horario: miércoles lectivos de 10:00 a 14:00 horas
Email: llanos@scc.uned.es
Tfno: 913989566
Ademas, existira un curso virtual donde los estudiantes contaran con foros para poder
trasladar sus consultas que seran atendidas por el Equipo Docente de la asignatura.
Direccién postal:

Escuela Técnica Superior de Ingenieria Informatica
C/ Juan del Rosal, 16
28040 - Madrid

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE

COMPETENCIAS BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion -
CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad deo
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mass
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD

amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacién que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion
de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
tltimas que las sustentan a publicos especializados y no especializados de un modo claro y
sin ambigledades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.
COMPETENCIAS GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CG2 - Disefiar, poner en marcha y mantener un sistema de ciberseguridad.

CG3 - Conocer la normativa y la legislacion en materia de ciberseguridad, sus implicaciones
en el disefio y puesta en marcha de sistemas informéaticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion
y gestidon de sistemas informaticos.

RESULTADOS DE APRENDIZAJE

El estudiante seré capaz de:

*Evaluar los recursos materiales y personales para realizar una planificacion realista del
trabajo.

*Establecer las hipoétesis de trabajo con claridad, argumentando su validez para alcanzar los
objetivos del proyecto.

*Explicar la metodologia de busqueda de la informacion utilizada, demostrando que se han
consultado las fuentes mas relevantes del campo de estudio.

*Resolver problemas de investigacion relacionados con la Ciberseguridad con iniciativa y
creatividad.

eIntegrar distintas tecnologias relacionadas con la Ciberseguridad.

*Explicar razonadamente las diferentes alternativas que se han considerado a la hora de
establecer la forma de enfrentarse al problema de Ciberseguridad planteado inicialmente.

*Defender las soluciones de Ciberseguridad propuestas mediante argumentos l6gicos y
coherentes.

*Escoger las herramientas de Ciberseguridad software y hardware mas adecuadas y
utilizarlas correctamente.

CODIGO 31109063
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD CODIGO 31109063

CONTENIDOS

Descripcion

Su desarrollo, consistente en un proyecto integral de Ciberseguridad en el que se sinteticen
las competencias adquiridas en las ensefianzas, y que debe involucrar la articulacion de los
conocimientos, habilidades y destrezas adquiridos a lo largo de su formacion dentro del
Master. Debe tener también caracter formativo, abordar problemas propios del area de
Ciberseguridad y en su caso servir de preparacion para posteriores etapas de formacion
académica en estudios de doctorado.

El trabajo involucrara la realizacion de estudios, valoraciones e informes acerca de las
tecnologias disponibles, innovaciones y alternativas. Finalmente, debe ser realizado con

rigor profesional o en su caso cientifico y ser conforme a los principios éticos.

METODOLOGIA

Esta asignatura se impartira conforme a la metodologia no presencial que caracteriza a la
UNED, en la cual prima el autoaprendizaje del alumno, pero asistido por el profesor y
articulado a través de diversos sistemas de comunicacion docentes. Sin embargo se
considera que la interaccion con el profesor que dirija el TFM tendra una parte importante ens
la metodologia. Las actividades formativas de la metodologia son:

*Estudio de diversos contenidos: 70 horas.
*Tutoria con el coordinador/tutor/es del proyecto: 30 horas
*Practicas informaticas/trabajos individuales: 200 horas

SISTEMA DE EVALUACION

TIPO DE PRUEBA PRESENCIAL

Tipo de examen Examen de desarrollo
Preguntas desarrollo
Duracién del examen 0 (minutos)

Material permitido en el examen

El que se considere adecuado.
Criterios de evaluacion

El que determine la normativa de la UNED.
% del examen sobre la nota final 100
Nota del examen para aprobar sin PEC

Nota maxima que aporta el examen a la
calificacion final sin PEC

Nota minima en el examen para sumar la
PEC

Comentarios y observaciones

Ambito: GUI - La autenticidad, validez e integridad de este documento puede ser verificada mediante
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD

CARACTERISTICAS DE LA PRUEBA PRESENCIAL Y/O LOS TRABAJOS

Requiere Presencialidad Si
Descripcion

Criterios de evaluacion

Ponderacion de la prueba presencial y/o
los trabajos en la nota final
Fecha aproximada de entrega

Comentarios y observaciones

CODIGO 31109063

Es un Trabajo Fin de Master (TFM), a desarrollar durante todo el semestre con la

asignacion de uno o varios directores.

PRUEBAS DE EVALUACION CONTINUA (PEC)
¢Hay PEC? No
Descripcion

Criterios de evaluacion

Ponderacion de la PEC en la nota final
Fecha aproximada de entrega
Comentarios y observaciones

OTRAS ACTIVIDADES EVALUABLES

¢, Hay otra/s actividad/es evaluable/s? No
Descripcion

Criterios de evaluacion

Ponderacion en la nota final

Fecha aproximada de entrega

Comentarios y observaciones

¢ COMO SE OBTIENE LA NOTA FINAL?

Se tendra en cuenta la normativa de TFMs de la UNED.

BIBLIOGRAFIA BASICA

Para cada TFM el director aportara la bibliografia necesaria, aunque en el aula virtual el
estudiante dispondra de informacion general sobre la realizacion de un TFM y sus requisitos.

UNED 9
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TRABAJO DE FIN DE MASTER EN CIBERSEGURIDAD CODIGO 31109063

BIBLIOGRAFIA COMPLEMENTARIA

RECURSOS DE APOYO Y WEBGRAFIA

Como apoyo para alcanzar los objetivos propuestos, la asignatura cuenta con un curso
virtual, a través de una plataforma especialmente disefiada para facilitar el trabajo individual
y colaborativo en Internet (basada en comunidades virtuales), desarrollada por la Seccién de
Innovacién del Centro de Innovacion y Desarrollo Tecnoldgico de la UNED: aLF, accesible a
través del portal de la UNED. La plataforma de aprendizaje en Internet permitira al estudiante
estar al tanto de cualquier informacion o documentacion de interés relacionada con el TFM.

ADENDA AL SISTEMA DE EVALUACION CON MOTIVO DE LA
PANDEMIA COVID 19

https://app.uned.es/evacaldos/asignatura/adendasig/31109063

IGUALDAD DE GENERO

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en estag
Guia hacen referencia a 6érganos de gobierno unipersonales, de representacion, o miembros de Ia‘q‘é
comunidad universitaria y se efectllan en género masculino, cuando no se hayan sustituido porg
términos genéricos, se entenderan hechas indistintamente en género femenino o masculino, segun el-S
sexo del titular que los desempefie.
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