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Nombre de la asignatura INTRODUCCION AL APRENDIZAJE AUTOMATICO PARA
CIBERSEGURIDAD

Cédigo 31109097

Curso académico 2021/2022

Titulo en que se imparte MASTER UNIVERSITARIO EN CIBERSEGURIDAD

Tipo CONTENIDOS

N° ETCS 6

Horas 150.0

Periodo SEMESTRE 2

Idiomas en que se imparte CASTELLANO

PRESENTACION Y CONTEXTUALIZACION

El objetivo de esta asignatura es proporcionar al estudiante una introduccién practica a las
técnicas, modelos y algoritmos basicos de aprendizaje automatico de la inteligencia artificial
gue se pueden aplicar como herramientas para predecir, detectar y analizar las
vulnerabilidades de seguridad y los ataques a los servicios de los sistemas de
comunicaciones y de computacion.

Esta asignatura puede proporcionar al estudiante una perspectiva de las técnicas mas
modernas usadas en los ataques a los sistemas de comunicaciones y de computacién y, por
tanto, también para prevenir o defender y proteger dichos sistemas frente a estos ataques. Al
mismo tiempo las técnicas de aprendizaje automéatico también pueden ser aplicadas al
analisis de los ataques tanto en tiempo real como posteriormente. Por lo tanto esta
asignatura puede ser un complemento a asignaturas del master como "Auditoria y
Monitorizacion de la Seguridad”, "Analisis Forense" o "Seguridad en Infraestructuras
Criticas".

Adicionalmente, las técnicas de aprendizaje automatico de la inteligencia artificial se estan:
usando actualmente en otras areas de la informética y la computacién, especialmente e
todas las profesiones en las que se realiza algun tratamiento de datos masivos (dat
analytics, data mining, etc.).
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REQUISITOS Y/O RECOMENDACIONES PARA CURSAR ESTA
ASIGNATURA

Para el estudio y comprension de esta asignatura se requieren conocimientos basicos
previos de programacién en lenguaje Python.

Adicionalmente, es conveniente tener un nivel de lectura en inglés suficiente como parac
entender contenidos técnicos en dicha lengua, ya que la bibliografia y algunos de losy
recursos proporcionados al estudiante en el curso virtual pueden estar Gnicamente en inglés,s
debido a la novedad de algunos de los contenidos propuestos para la asignatura. :
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EQUIPO DOCENTE

Nombre y Apellidos JOSE RAMON ALVAREZ SANCHEZ (Coordinador de asignatura)
Correo Electrénico jras@dia.uned.es

Teléfono 91398-7199

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento INTELIGENCIA ARTIFICIAL

Nombre y Apellidos ENRIQUE JAVIER CARMONA SUAREZ

Correo Electronico ecarmona@dia.uned.es

Teléfono 91398-7301

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento INTELIGENCIA ARTIFICIAL

HORARIO DE ATENCION AL ESTUDIANTE

La tutorizacion de los estudiantes se llevara a cabo principalmente a través del curso virtual
correspondiente en la plataforma de e-Learning de la UNED, que proporciona foros para
comunicacion, almacenes de material y mecanismos para la recogida de las actividades de
evaluacion.

También se atenderan dudas o consultas especificas durante el periodo lectivo,
preferentemente por email, dirigidas directamente al coordinador del equipo docente:
Email: jras@dia.uned.es

José Ramon Alvarez Sanchez

Dpto. de Inteligencia Artificial

E.T.S.l. Informética - UNED

cl. Juan del Rosal, 16

E-28040 - Madrid

Teléfono: +34-91-398-7199 (lunes de 15:00 a 19:00 h.).

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE

COMPETENCIAS BASICAS
CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.
CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad deg
resolucién de problemas en entornos nuevos o poco conocidos dentro de contextos mas£
amplios (o multidisciplinares) relacionados con su area de estudio.
CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la's
complejidad de formular juicios a partir de una informacién que, siendo incompleta o limitada,g
incluya reflexiones sobre las responsabilidades. sociales y éticas vinculadas a la aplicacion2
de sus conocimientos y juicios.

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y
sin ambigledades.

ad de este documento puede ser verificada

deze

La autenticid

GUI

Ambito

UNED 4 CURSO 2021/22

mediante el "Coédigo Seguro de Verificacion (CSV)" en la direccion https://sede.uned.es/valida/

D2B7EF365B883E28872755A30275596B



INTRODUCCION AL APRENDIZAJE AUTOMATICO PARA CIB...

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o autbnomo.
COMPETENCIAS GENERALES

CG1 - Analizar métodos y técnicas de ciberataques.

CG2 - Disefiar, poner en marcha y mantener un sistema de ciberseguridad.
COMPETENCIAS TRANSVERSALES

CTL1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos,
tecnologicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos
experimentales, cientificos o de simulacion disponibles).

COMPETENCIAS ESPECIFICAS

CEG6 - Conocer las tendencias actuales en técnicas de ciberataque, los mecanismos de
defensa mediante aprendizaje automatico y especialmente dirigido a casos reales.

RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura
son los siguientes:

«Conocer y saber aplicar los algoritmos basicos de agrupamiento para analizar patrones en
ataques y posibles vulnerabilidades de seguridad.

«Conocer y aplicar las técnicas de aprendizaje automatico para clasificacion de patrones y su
aplicacion en ciberseguridad.

«Utilizar modelos probabilisticos para clasificacion y agrupamiento en problemas de
ciberseguridad.

«Conocer las arquitecturas basicas de aprendizaje profundo para su aplicacion en
ciberseguridad.

CONTENIDOS

Tema 1: La Inteligencia Artificial en ciberseguridad.

Introduccion sobre la aplicacién de los métodos de aprendizaje automatico de la Inteligencia
Artificial en los problemas de ciberseguridad.

Tema 2: Algoritmos de agrupamiento.

Los algoritmos de agrupamiento utilizan funciones de similaridad para agrupar trozos de
informacién. Estos algoritmos son de gran utilidad para identificar tipos de comportamientos
y detectar anomalias en ciberseguridad.
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Tema 3: Clasificacion.

Los algoritmos de clasificacion son de los mas importantes en aprendizaje automatico y muy
utiles para ayudar a decidir si un conjunto de datos indica un posible ataque, etc.

Tema 4: Modelos probabilisticos.

Se pueden utilizar modelos probabilisticos basicos también para agrupamiento y clasificacion
en el aprendizaje automatico.

Tema 5: Arquitecturas de aprendizaje profundo (Deep Learning).

Las herramientas de redes neuronales (convolucionales y long sort-term memory) pueden
utilizan capacidades de computacion muy elevadas para obtener buenos resultados en
ciberseguridad.

METODOLOGIA

La metodologia es la general del master adaptada a las directrices del EEES, de acuerdo
con las recomendaciones del Instituto Universitario de Educacion a Distancia de la UNED.
Se utilizaran la metodologia y los medios propios de la ensefianza a distancia que la UNED
pone a disposicion de sus estudiantes.

El estudio de esta asignatura se debe realizar siguiendo las indicaciones del manual
didactico que se encontrara en el curso virtual de la asignatura.

De forma orientativa, la dedicacion estimada a las actividades formativas se puede distribuir@

>

ificada

—

en 60 h. para el estudio de contenidos tedrico-practicos con bibliografia y materiales§

=]

complementarios, 15 h. de tutorias, 15 h. de actividades en la plataforma virtual, 30 h. dee
practicas informéticas y 30 h. para otros trabajos/préacticas.

SISTEMA DE EVALUACION

TIPO DE PRUEBA PRESENCIAL

Tipo de examen Examen de desarrollo
Preguntas desarrollo 3
Duracién del examen 120 (minutos)

Material permitido en el examen

Ninguno.
Criterios de evaluacion

Ambito: GUI - La autenticidad, validez e integridad de este documento pu
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Las preguntas pueden ser ejercicios de caracter tedrico-practico con longitud libre para

la respuesta.

Se valorara la explicacion correcta y adecuada de los procedimientos o forma de
solucién utilizada ademas de los resultados parciales correctos. Los errores
graves conceptuales pueden restar puntuacion. La valoracion de cada pregunta

se indicara en el propio enunciado.

% del examen sobre la nota final
Nota del examen para aprobar sin PEC

Nota maxima que aporta el examen a la

calificacion final sin PEC

Nota minima en el examen para sumar la 4
PEC

Comentarios y observaciones

50

En caso de no alcanzar la nota minima de 4 (de 0 a 10) en el examen presencial, no se
sumara la nota de la PEC, aunque si la del trabajo final.

Las fechas y lugares de examenes presenciales se publicaran por la UNED en el
Calendario de examenes personalizado en el acceso al CAMPUS virtual de cada

estudiante.

CARACTERISTICAS DE LA PRUEBA PRESENCIAL Y/O LOS TRABAJOS
Requiere Presencialidad
Descripcion

No

Ademas de la prueba presencial indicada arriba, al final del semestre se debe enviar un
trabajo individual personal de tipo practico segun el enunciado que se proporcionara en

el curso virtual de la asignatura. La forma de entrega sera el envio de los ficheros S
requeridos a través de la tarea correspondiente en el curso virtual de la asignatura.

Criterios de evaluacion

La calificacion del trabajo final (de 0 a 10), ponderada por un 30%, contribuird en
cualquier caso a la nota final. No se requiere ninguna nota minima en el trabajo final (ni
haberlo entregado) para considerar la puntuacién del examen, ni viceversa.

Ponderacion de la prueba presencial y/o El trabajo final aporta hasta un 30% de la

los trabajos en la nota final
Fecha aproximada de entrega

Comentarios y observaciones

UNED

La calificacion del trabajo final en la convocatoria de junio se mantiene para la:
convocatoria de septiembre. Si la nota del trabajo final obtenida en junio es inferior a 5
0 no se habia entregado, entonces se podra volver a entregar para la convocatoria

extraordinaria (septiembre).

nota final.

Antes del final de las pruebas presenciales
de cada convocatoria.
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PRUEBAS DE EVALUACION CONTINUA (PEC)
¢Hay PEC? Si,PEC no presencial

Descripcién

Las Pruebas de Evaluacién Continua (PEC) se realizan a distancia. Los enunciados y

los plazos de entrega se detallan como tareas dentro del curso virtual en el apartado

"Actividades Evaluables".

Estas pruebas seran de naturaleza teérico/practica para realizar en el transcurso

del semestre. La entrega de cada PEC ser& Unicamente por via telemética dentro

del curso virtual en el plazo indicado en el mismo y a lo largo del semestre.
Criterios de evaluacion

La media de calificaciones de las PEC (de 0 a 10 cada una) ponderada por un 20% se
sumarda a la nota final solo en caso de que la nota de la prueba presencial sea un 4 o
mas.

No es necesaria ninguna nota minima en las PECs (ni haberlas entregado) para
aprobar la asignatura.

Ponderacion de la PEC en la nota final La PEC puede aportar hasta un 20% de la
nota final en caso de obtener al menos un 4
en el examen presencial.

Fecha aproximada de entrega Las actividades entregables tienen un plazo,
a lo largo del segundo semestre, indicado en
el Manual Didactico en el curso virtual.

Comentarios y observaciones

Al ser pruebas de evaluacién continua, las PEC entregadas fuera de plazo no se
evaluaran. La nota total de las PEC se mantiene para la convocatoria de septiembre.

OTRAS ACTIVIDADES EVALUABLES

¢, Hay otra/s actividad/es evaluable/s? No
Descripcion

Criterios de evaluacion

Ponderacion en la nota final
Fecha aproximada de entrega
Comentarios y observaciones

¢ COMO SE OBTIENE LA NOTA FINAL?

Si la calificacion (de 0 a 10) de la prueba presencial es mayor o igual a 4, entonces la
nota final se calcula con la férmula:

Nota_Final = 50% NE + 20% NPEC + 30% NTF

donde NE es la Nota del Examen (de 0 a 10), NPEC es la Nota media de las PECs (de
0 a 10) y NTF es la Nota del Trabajo Final (de 0 a 10).

Si la calificacion de la prueba presencial es menor de 4, entonces:

Nota_Final = 50% NE + 30% NTF

Ambito: GUI - La autenticidad, validez e integridad de este documento puede ser verificada
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BIBLIOGRAFIA BASICA

ISBN(13):9780998016900

Titulo:INTRODUCTION TO ARTIFICIAL INTELLIGENCE FOR SECURITY PROFESSIONALS
Autor/es:The Cylance Data Science Team ;

Editorial: THE CYLANCE PRESS

El libro base se puede obtener en formato electronico (PDF) de forma gratuita para uso
personal, solicitandolo a través del formulario en la pagina web:
https://pages.cylance.com/en-us-introduction-to-ai-book.html

En el curso virtual de la asignatura se podra descargar un Manual Didactico especifico
elaborado por el equipo docente, en el que se proporcionara informacion adicional sobre el
libro base y otros materiales necesarios para estudiar la asignatura.

BIBLIOGRAFIA COMPLEMENTARIA

Dentro del curso virtual, en el Manual Didactico especifico elaborado por el equipo docente,
se pueden encontrar referencias bibliograficas para consultar y ampliar conocimientos, asi
como también recomendaciones de software.

RECURSOS DE APOYO Y WEBGRAFIA

La plataforma de cursos virtuales y e-Learning de la UNED, proporcionara la adecuada
interfaz de interaccién entre estudiante y equipo docente. Se utilizara principalmente paraf,{:
gestionar y compartir documentos y también para la comunicacién a través de sus foros. En<
esta plataforma se incluird como documento especifico el Manual Didactico elaborado por el
equipo docente y otros posibles materiales necesarios.

IGUALDAD DE GENERO

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en esta

e integridad de este documento puede se

Guia hacen referencia a 6rganos de gobierno unipersonales, de representacion, o miembros de laE
comunidad universitaria y se efectlan en género masculino, cuando no se hayan sustituido por}y

valid

términos genéricos, se entenderan hechas indistintamente en género femenino o masculino, segun el
sexo del titular que los desempefie.
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