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Nombre de la asignatura
Cadigo

Curso académico
Departamento

Titulo en que se imparte
CURSO - PERIODO

Titulo en que se imparte
CURSO - PERIODO

TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA
71024091

2023/2024

SISTEMAS DE COMUNICACION Y CONTROL

GRADO EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION

- CUARTO CURSO
- SEMESTRE 1

GRADO EN INGENIERIA INFORMATICA
- CUARTO CURSO

CODIGO 71024091

UNED 3

- SEMESTRE 1
Tipo OPTATIVAS
N° ETCS 6
Horas 150.0
Idiomas en que se imparte CASTELLANO

PRESENTACION Y CONTEXTUALIZACION

Esta guia presenta las orientaciones basicas que se requieren para el estudio de la
asignatura de Teoria de la informacién y criptografia basica. Por esta razén se recomienda
leer detenidamente esta guia antes de iniciar el estudio, con el objetivo de hacerse una idea
general de la asignatura y de los trabajos, actividades y practicas que se van a desarrollar a
lo largo del curso.

Teoria de la informacion y criptografia basicaes una asignatura de seis créditos ECTS de
caracter optativo que se imparte en el primer semestre del cuarto curso de carrera en la_
titulacion de Grado en Ingenieria en Tecnologias de la Informacion dentro de la materia deg
Seguridad y Auditoria de la Informacion. '
El objetivo esencial de la asignatura es adquirir los conocimientos fundamentales asociados
a la teoria de la informacion y la criptografia, orientandolos a la comprensién de las técnicas:
y su implantacién en proyectos tecnoldgicos. En este sentido, se analizan las propiedades de
la informacion, los procedimientos de cifrado y sus aplicaciones practicas.
La asighatura de Teoria de la informacion y criptografia basica se encuadra en la materia de 2
Seguridad y Auditoria de la Informacién. Esta misma materia se compone ademas de otrasc
dos asignaturas estrechamente relacionadas:

- Procesamiento y herramientas de gestion de la seguridad de redes, asignatura
obligatoria del primer semestre de tercer curso.

- Consultoria y auditoria, que se cursa de forma optativa en el segundo semestre del
tercer curso.

Esta asignatura es asimismo una extension de la asignatura de Seguridad, que se imparte-
en tercer curso de la Ingenieria en Informatica.

Las competencias educativas atribuidas a la asignatura de Teoria de la informacién y'>_
criptografia basica participan del conjunto de competencias de la materia en Seguridad y?
Auditoria. Especificamente la asignatura contribuye al desarrollo de las siguientes"“E)
competencias generales y especificas, que son comunes a los dos grados en que sex
imparten.
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA CODIGO 71024091

REQUISITOS Y/O RECOMENDACIONES PARA CURSAR LA
ASIGNATURA

Esta asignatura requiere de un conocimiento basico y las competencias adquiridas en
materias cursadas previamente, como las relacionadas con redes, asi como con lenguajes
de programacién. Asimismo requiere de los conocimientos de la asignatura obligatoria de la
materia de Seguridad de tercer curso.

EQUIPO DOCENTE

Nombre y Apellidos ROBERTO HERNANDEZ BERLINCHES (Coordinador de asignatura)
Correo Electronico roberto@scc.uned.es

Teléfono 91398-7196

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento SISTEMAS DE COMUNICACION Y CONTROL
Nombre y Apellidos MARIA CAROLINA MANOSO HIERRO

Correo Electrénico carolina@scc.uned.es

Teléfono 91398-7168

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento SISTEMAS DE COMUNICACION Y CONTROL
Nombre y Apellidos ANGEL PEREZ DE MADRID Y PABLO

Correo Electronico angel@scc.uned.es

Teléfono 91398-7160

Facultad ESCUELA TECN.SUP INGENIERIA INFORMATICA
Departamento SISTEMAS DE COMUNICACION Y CONTROL

HORARIO DE ATENCION AL ESTUDIANTE

La ensefianza a distancia utilizada para el seguimiento de esta asignatura, que garantiza la
ayuda al alumnado disponer de los siguientes recursos:

- Tutores en los centros asociados. Los tutores seran los encargados del seguimiento y
control de las pruebas que constituyen la evaluacion continua del alumno.

- Tutorias presenciales o virtuales en el centro asociado correspondiente.

- Entorno Virtual. A traves del curso virtual el equipo docente de la asignatura pondra a.
disposicion de los alumnos diverso material de apoyo al estudio, asi como el enunciado del
trabajo practico-tedrico a distancia.

- Foros de discusion donde los estudiantes podran plantear sus dudas para que sean;
respondidas por el profesorado de tutoria o por el propio equipo docente. Este recurso es el
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comunicacion entre equipo docente y estudiante, asi como éstos entre si.

- Tutorias con el equipo docente: los martes de 15:00 a 19:00 h para el periodo durante
el que se desarrolla la asignatura.

Calle Juan del Rosal 16, 28008

Tfno 913987196
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA CODIGO 71024091

roberto@scc.uned.es
TUTORIZACION EN CENTROS ASOCIADOS

En el enlace que aparece a continuacién se muestran los centros asociados y extensiones
en las que se imparten tutorias de la asignatura. Estas pueden ser:

eTutorias de centro o presenciales: se puede asistir fisicamente en un aula o despacho del
centro asociado.

eTutorias campus/intercampus: se puede acceder via internet.

Consultar horarios de tutorizacion de la asignatura 71024091

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE

Las competencias genéricas se articulan en cuatro areas competenciales y recogen los
tres niveles especificados en los Descriptores de Dublin. En cuanto a la asignatura de
Teoria de informacioén y criptografia basica se concreta en:

- G.2: Competencias cognitivas superiores: seleccién y manejo adecuado de conocimientos,
recursos y estrategias cognitivas de nivel superior apropiados para el afrontamiento y
resolucién de diversos tipos de tareas/problemas con distinto nivel de complejidad y
novedad: Andlisis y Sintesis. Aplicacién de los conocimientos a la practica Resolucién de
problemas en entornos nuevos o poco conocidos. Pensamiento creativo. Razonamiento
critico. Toma de decisiones.

- (G.5): Competencias en el uso de las herramientas y recursos de la Sociedad delg
Conocimiento: Manejo de las TIC. Competencia en la busqueda de informacion relevante.é
Competencia en la gestion y organizacién de la informacién. Competencia en la recolecciéné
de datos, el manejo de bases de datos y su presentacion
- G.6:Trabajo en equipo. Trabajo en equipo desarrollando distinto tipo de funciones o roles.;,
En la Sociedad del Conocimiento se presta especial atencion a las potencialidades del
trabajo en equipo y a la construccion conjunta de conocimiento, por lo que las competenciasz
relacionadas con el trabajo colaborativo son particularmente relevantes.
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En cuanto a las competencias especificas, se concreta para la asignatura de Teoria de la
informacion y criptografia basica, las propias del bloque Comun a la Rama de Informatica y-
las del bloque especifico de las Tecnologias de la Informacion.
- BC.6: Conocimiento y aplicaciéon de los procedimientos algoritmicos basicos de lasE
tecnologias informaticas para disefiar soluciones a problemas, analizando la idoneidad y &
complejidad de los algoritmos propuestos. g
- BTELti.7: Capacidad de comprender, aplicar y gestionar la garantia y seguridad de los
sistemas informaticos.
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA

RESULTADOS DE APRENDIZAJE

El objetivo basico de la asighatura es dar una visién completa de los fundamentos béasicos
de la teoria de la informacion y la criptografia. Como resultado del estudio y aprendizaje de
los contenidos de esta asignatura el alumnado sera capaz de:

- Comprender las técnicas basicas sobre los procedimientos de difuminacion de la
informacion mediante cifrado mediante una revision histérica de los diferentes métodos
empleados hasta nuestro tiempo (RA4). Esta relacionado con las competencias genéricas
G.2 y especificas BC.6 mencionadas anteriormente.

- Analizar el funcionamiento de los algoritmos de secreto compartido (clave privada) y
cifrado publico, y las implicaciones mas importantes de su utilizacién como por ejemplo la
distribucién segura de la clave compartida (RA5). Esta relacionado con las competencias
genéricas G.2, G.5, y especificas BC.6, BC.6, BTEti.7.

- Desarrollar proyectos de uso de las técnicas criptograficas mediante la arquitectura
de seguridad criptogréafica de Java e implementar procedimientos de seguridad basadas en
los algoritmos criptograficos mas comunes (RA7). Relacionado con las competencias
generales G.5, G.6 y especificas BC.6, BTEti.7.

CONTENIDOS

1.Introduccion a la Criptologia

2.Conceptos Basicos.

3.Conceptos fundamentales de Teoria de la Informacién

4.Complejidad Algoritmica

5.Aritmética Modular

6.Curvas Elipticas en Criptografia

7.Aritmética Entera de Multiple Precision

CODIGO 71024091
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA CODIGO 71024091

8.Criptografia y NUumeros Aleatorios
9.Criptografia Clasica

10.Cifrados por Bloques

11.Cifrados de Flujo

12.Cifrados Asimétricos

13.Funciones Resumen
14.Esteganografia

15.Pruebas de Conocimiento Cero
16.Protocolos de Comunicacion Segura
17.Autenticacion, Certificados y Firmas Digitales
18.PGP

19.Seguridad en Computadores

METODOLOGIA

La metodologia de estudio utiliza la tecnologia de formacién a distancia en cursos virtuales.=
En este entorno se trabajaran los contenidos tedérico- practicos cuya herramientag
fundamental de comunicacién sera el curso virtual, utilizando la bibliografia basica y el
material complementario. Esta actividad del alumno en el aula virtual corresponde

aproximadamente a un 30% del tiempo total asignado al estudio de la asignatura. ¢
El trabajo autbnomo de estudio, junto con las actividades de ejercicios y pruebas deg'
autoevaluacion disponibles, bajo la supervision del tutor, con las herramientas y directrices g
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA CODIGO 71024091

preparadas por el equipo docente, completara aproximadamente un 60% del tiempo de
preparacion de la asignatura. Por ultimo esta asignatura tiene ademas programadas unas
actividades de evaluacién a distancia. Esta actividad formativa representa aproximadamente
el 10% del tiempo dedicado a la asignatura.

En la siguiente tabla se muestra su relacion con los resultados de aprendizaje y el porcentaje
de forma esquematica.

Actividades formativas: RA relacionados NuUmero de horas
Preparacion estudio contenido
L RA4, RA5 30%
tedrico
Desarrollo de actividades con
caracter presencial o en linea RA7 10%
(curso virtual)
Trabajo autbnomo RA7 60%
TOTAL: 100%
SISTEMA DE EVALUACION
TIPO DE PRUEBA PRESENCIAL
Tipo de examen Examen mixto
Preguntas test
Preguntas desarrollo 11
Duracion del examen 120 (minutos)

Material permitido en el examen

Técnicas Criptograficas de Proteccion de Datos. FUSTER, A. y Otros, Editorial RA-MA,
2004
Criterios de evaluaciéon

La calificacién del examen constituye la nota final. La prueba presencial consta de 10
cuestiones breves a desarrollar valoradas con 0.5 cada una y un problema valorado con
5 puntos.

% del examen sobre la nota final 100

Nota del examen para aprobar sin PEC 5

Nota maxima que aporta el examenala 10
calificacion final sin PEC

Nota minima en el examen para sumar la 0
PEC

Comentarios y observaciones
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA

PRUEBAS DE EVALUACION CONTINUA (PEC)
¢Hay PEC? No
Descripcién

No hay.
Criterios de evaluacion

Ponderacion de la PEC en la nota final 0
Fecha aproximada de entrega
Comentarios y observaciones

OTRAS ACTIVIDADES EVALUABLES
¢, Hay otra/s actividad/es evaluable/s? No
Descripcion

Criterios de evaluacion

Ponderacion en la nota final
Fecha aproximada de entrega
Comentarios y observaciones

¢ COMO SE OBTIENE LA NOTA FINAL?

La calificacién del examen constituye la nota final en todas las convocatorias.

BIBLIOGRAFIA BASICA

CRIPTOGRAFIAY SEGURIDAD EN COMPUTADORES
Version 4-0.9.0

27 de mayo de 2011

MANUEL JOSE LUCENA LOPEZ

BIBLIOGRAFIA COMPLEMENTARIA

ISBN(13):

Titulo:TECNICAS CRIPTOGRAFICAS DE PROTECCION DE DATOS (3?)
Autor/es:Fuster, José Maria ;

Editorial:: RAMA

ISBN(13):9788436249750
Titulo:SEGURIDAD EN LAS COMUNICACIONES Y EN LA INFORMACION (12)

Autor/es:Castro Gil, Manuel Alonso ; Diaz Orueta, Gabriel ; Peire Arroba, Juan ; Mur Pérez, Francisco

Editorial:U.N.E.D.
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TEORIA DE LA INFORMACION Y CRIPTOGRAFIA BASICA CODIGO 71024091

RECURSOS DE APOYO Y WEBGRAFIA

Como materiales adicionales para el estudio de la asignatura se ofrece en el curso virtual:
- Esta guia y la guia didactica de estudio de la asignatura.

- Distintos libros electrénicos gratuitos, algunos interactivos.

- Material desarrollado exprofeso para el curso por el equipo docente

- Pruebas practicas de evaluacion a distancia.

IGUALDAD DE GENERO

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en esta
Guia hacen referencia a érganos de gobierno unipersonales, de representacion, o miembros de la
comunidad universitaria y se efectdan en género masculino, cuando no se hayan sustituido por
términos genéricos, se entenderan hechas indistintamente en género femenino o masculino, segun el
sexo del titular que los desempefie.
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