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1.PRESENTACION

Hoy en dia en la mayoria de redes industriales y de sistemas de procesos de control industrial, la mayor parte de las
aplicaciones utilizan la red conocida popularmente como TCP/IP (redes basadas en el Internet Protocol o IP). Esto significa
que cualquiera de los datos relevantes desde el punto de vista industrial, sea cual sea la aplicacion, utiliza este transporte en

red.

Esto hace particularmente importante que se tenga en cuenta siempre, como variable necesaria en el disefio y el uso de
cualquier red que se utilice en cualquier proceso industrial, la seguridad asociada a los sistemas informéaticos sobre los que
funcionan las aplicaciones, también a los dispositivos de comunicaciones tipicos de estas redes, especialmente
encaminadores y conmutadores y, en general, la seguridad vista como un servicio basico que garantice la disponibilidad,

fiabilidad y continuidad de las redes utilizadas.

Es desde esta Optica que se presenta esta asignatura, que pretende conseguir que los alumnos obtengan una serie de
conocimientos fundamentales en el sentido citado de seguridad de datos, sistemas y comunicaciones, que seran muy
necesarios en su trabajo profesional. Igualmente la asignatura pretende que los alumnos alcancen una serie de
competencias relacionadas con el analisis de seguridad de las redes habituales, la creacion de una politica de seguridad
particular para cada instalacién y el mantenimiento y cumplimiento de la citada politica de seguridad, siguiendo el criterio
practico de estandares internacionales como el existente sobre Sistemas de Gestién de Seguridad Informatica, conocido
como ISO/IEC 27001.

2.CONTEXTUALIZACION

Esta asignatura forma parte del Médulo Il que corresponde a los contenidos especificos optativos del itinerario
o especialidad en “Ingenieria Telemética”. Esta asignatura, junto a las demas incluidas en el mismo itinerario,
constituye la oferta de contenidos especificos que permiten al estudiante particularizar o disefiar segin su
interés su formacion investigadora. Teniendo en cuenta la Idgica relacion que hay entre los contenidos de las
asignaturas que forman cada especialidad, cada itinerario se ha definido como una materia que esta
compuesta por seis asignaturas, de 5 ECTS cada una, de las que el estudiante debe elegir y cursar cuatro.

La asignatura viene a completar y ampliar los conocimientos adquiridos por los alumnos durante sus estudios de grado, en
particular de disciplinas tales como “Automatizacion industrial”’, “Electronica digital”, “Sistemas digitales avanzados y
microprocesadores” y “Comunicaciones industriales”. Por tanto desarrolla, con mas extensién tematica y con un mayor nivel
de intensidad conceptual y aplicativa, los aspectos cientificos y tecnoldégicos de las aplicaciones industriales de las

comunicaciones y sistemas en general.
Las principales competencias que se pretenden alcanzar son:

Conocimiento tedrico y practico de lo que son los procesos de seguridad informatica en una
organizacion, tanto en los aspectos técnicos, como en los fisicos y organizativos.

Conocimiento de los distintos estandares involucrados en la disciplina, de los criptogréaficos (FIPS,
RSA, X.509, etc.) como de los organizativos (ISO/IEC 27001, ISO/IEC 15480, CoblIT) y de la
legislacion mas importante aplicable en Espafia, la LOPD (Ley Orgéanica de Proteccion de Datos) y
la LSSICE (Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico).




Conocimiento de la clasificacion de distintos tipos de ataques a la seguridad de sistemas y datos:
denegacion de servicio, acceso no permitido a datos, escalado de privilegios, etc. Clasificacion de
problemas actuales de seguridad para sistemas individuales: spam, virus, phishing, spyware, etc.
Conocimiento y destreza técnica en el analisis de los principales problemas de seguridad asociados
con los sistemas operativos de servidores y estaciones de trabajo, especialmente en el entorno de
sistemas UNIX/LINUX.

Conocimiento y destreza técnica en el analisis de los principales problemas de seguridad asociados
con los sistemas operativos de dispositivos de comunicaciones, especialmente de encaminadores
y conmutadores.

Conocimiento de las principales herramientas dde seguridad en redes: cortafuegos, sistemas de
deteccion de intrusiones (IDS) y analizadores de vulnerabilidades.

Conocimiento practico de las principales caracteristicas de seguridad buscadas para los datos, ya
sea estaticos en dispositivos de almacenamiento o dinamicos en su trafico por la red. Analisis de la
confidencialidad, integridad, autenticacién y no repudio.

Conocimiento basico de algoritmos criptograficos simétricos, asimétricos y funciones de una sola
via y destreza préactica para la decision sobre dénde aplicarlos.

Conocimiento practico de protocolos criptograficos y de sistemas criptogréficos: PGP, SSL, SET y
su uso en comercio electrénico, IPSec y redes privadas virtuales.

Conocimiento practico de algunas herramientas de seguridad informatica en sistemas, como nmap,
tripwire, TCP wrappers, SpamAssasin, etc.

Conocimiento de los problemas de disponibilidad de sistemas, almacenamiento y redes y de los
protocolos y soluciones de alta disponibilidad para redes.

Conocimiento en detalle de las soluciones actuales de alta disponibilidad para almacenamiento de
datos: SAN (Storage Area Networks) y NAS (Network Available Storage).

3.REQUISITOS PREVIOS RECOMENDABLES

La asignatura no tiene requisitos especificos, si bien para su adecuado seguimiento y aprovechamiento se
precisan conocimientos, a nivel de grado universitario, de algunas de las siguientes disciplinas: “Redes de
ordenadores con protocolos TCP/IP”, “Electrénica digital” y “Comunicaciones industriales”.

4. RESULTADOS DE APRENDIZAJE

En esta asignatura de Master se analiza una amplia panoramica de los principales problemas de seguridad
relacionados con sistemas, comunicaciones en redes IP y datos. Se estudian las vulnerabilidades técnicas de
seguridad mas habituales, haciendo énfasis en las mas peligrosas por ser los mas habituales y tratando de
crear un espiritu critico necesario para trabajar en este entorno intrinsecamente dinamico. Se clasifican los
distintos tipos de ataques y las posibles defensas técnicas, tanto las que no utilizan la criptografia como
herramienta como las que se basan en la misma. En este sentido, se analiza como los distintos tipos de
algoritmos criptograficos permiten crear protocolos criptograficos y sistemas que permiten alcanzar las
propiedades de seguridad mas necesarias, como la autenticacion, la privacidad y la integridad. Se pretende
conseguir, en concreto, un conocimiento practico sobre qué es y como se utiliza la firma digital. Se estudia
cémo usar, y cuando, algunas herramientas habituales de seguridad en sistemas abiertos como LINUX. Se
pretende conseguir un conocimiento suficiente de los estandares de gestion de seguridad mas extendidos,
como el ISO/IEC 27001, asi como de la legislacién aplicable en Espafia, como la LOPD. Por ultimo se analizan
los principales problemas de la disponibilidad de datos, sistemas y redes y sus soluciones mas usadas,
haciendo especial énfasis en soluciones de almacenamiento de datos en redes, como SAN o NAS.

A partir de este objetivo basico, se establecen los resultados del aprendizaje que debe alcanzar el estudiante:
Identificar los diferentes tipos de ataques a redes, sistemas y datos en una organizacién, asi como
las soluciones mas habituales empleadas para tratar de soslayarlos. Estudiar los diferentes
protocolos de uso posible en las redes de comunicacion estudiadas.

Identificar los principales estandares de seguridad informatica y la legislacion espafiola aplicable,
gue se utilizan para la creacion de una politica de seguridad de una organizacion concreta.




Identificar las herramientas de seguridad méas habituales como cortafuegos, IDS o aplicaciones de
analisis de vulnerabilidades.

Efectuar simulaciones de ataques y defensas sencillas en sistemas y redes.

Entender, desde un punto de vista practico, las diferentes aplicaciones de la criptografia a la
seguridad informética, tanto en protocolos como en sistemas criptograficos, de manera que se
comprenda cémo usar la firma digital o como se configura una red privada virtual.

Identificar, y entender cdémo funcionan, las soluciones mas habituales al problema de la
disponibilidad de sistemas, redes y almacenamiento de datos.

Integrar las comunicaciones inaldmbricas dentro de las redes analizadas y llevar a cabo un disefio
concreto.

5.CONTENIDOS DE LA ASIGNATURA

Los contenidos tematicos para la asignatura “Seguridad Informatica de datos, sistemas y
comunicaciones” son los siguientes:

1-Introduccidn a los problemas de seguridad informatica en sistemas, datos y redes de
comunicacion.

2-Clasificacion de los distintos tipos de ataques a datos, sistemas y dispositivos de
comunicacion en redes.

3-Gestion de la seguridad, procesos organizativos, estandares y legislacion aplicable.

4-La politica de seguridad de sistemas y redes como herramienta organizativa.

5-Herramientas de seguridad en sistemas operativos.

6-Dispositivos de seguridad en redes: cortafuegos e IDS.

7-Introduccién a la criptografia aplicada: algoritmos criptograficos basicos.

8-Autenticacion y sistemas de firma digital.

9-Protocolos criptograficos: SSL, SET e IPSec. Redes Privadas Virtuales.

10-Problemas de disponibilidad de sistemas y de redes y sus soluciones.

11-Soluciones de alta disponibilidad para el almacenamiento de datos: SAN y NAS
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7.METODOLOGIA

La asignatura “Seguridad Informética de datos, sistemas y comunicaciones” tiene las siguientes
caracteristicas generales:

1. Es una asignatura "a distancia" segin modelo metodolégico implantado en la UNED. Al efecto se
dispondra de los recursos incorporados al Curso virtual de la asignatura al que se tendra acceso a
través del portal de ensefianza virtual UNED-e. A través de los foros generales del curso virtual y del
contacto personal mediante del correo electrénico, se le guiard y aconsejara sobre el ritmo de trabajo
gue debe llevar para que el seguimiento de la asignatura sea lo mas regular y constante posible.

2. Dado que las actividades sincronas son reducidas, la planificacién de su seguimiento y
estudio permite su adaptacién a estudiantes con diversas circunstancias personales y
laborales. No obstante, en este sentido, suele ser aconsejable que en la medida de sus
posibilidades, cada estudiante establezca su propio modelo de estudio y seguimiento lo
mas regular y constante posible.

3. Tiene un caracter predominantemente practico, por lo que los planteamientos tedricos iran siempre




seguidos de la resolucion de ejercicios.
Cronolégicamente el estudiante debe estudiar y preparar cada tema siguiendo el orden dado a los contenidos,

ya que cada uno se apoya en los anteriores.
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Comentarios y anexos:
Forma también parte de la Bibliografia Basica el libro "Seguridad en UNIX y Redes, version 2.1" de A.

Villalbn Huerta, 2002, version disponible en el curso virtual de la asignatura.

9.BIBLIOGRAFIA COMPLEMENTARIA

ISBN(13): 9780471117094
Titulo: APPLIED CRYPTOGRAPHY (1996)

Autor/es: Bruce Schneier ;
Editorial: : JOHN WILEY & SONS

Buscarlo en libreria virtual UNED |

Buscarlo en bibliotecas UNED |

Buscarlo en la Biblioteca de Educacion

Buscarlo en Catéalogo del Patrimonio Bibliografico




ISBN(13): 9780471253112
Titulo: SECRETS AND LIES
Autor/es: Bruce Schneier ;
Editorial: : JOHN WILEY & SONS

Buscarlo en libreria virtual UNED |

Buscarlo en bibliotecas UNED |

Buscarlo en la Biblioteca de Educacion

Buscarlo en Catélogo del Patrimonio Bibliografico

ISBN(13): 9788420546001
Titulo: EL TAO DE LA MONITORIZACION DE SEGURIDAD EN REDES (2005)

Autor/es: R. Bejtlich ;
Editorial: PEARSON EDUCACION

Buscarlo en libreria virtual UNED |

Buscarlo en bibliotecas UNED I

Buscarlo en la Biblioteca de Educacion

Buscarlo en Catéalogo del Patrimonio Bibliografico

ISBN(13): 9788497053303
Titulo: RIESGO Y SEGURIDAD DE LOS SISTEMAS INFORMATICOS

Autor/es: Julian Marcelo ;
Editorial: UNIVERSIDAD POLITECNICA DE VALENCIA

Buscarlo en libreria virtual UNED |

Buscarlo en bibliotecas UNED |

Buscarlo en la Biblioteca de Educacion

Buscarlo en Catélogo del Patrimonio Bibliografico

ISBN(13): 9789688805411
Titulo: REDES GLOBALES DE INFORMACION CON INTERNET Y TCP/IP

Autor/es: D. E. Comer ;
Editorial: PEARSON-PRENTICE HALL

Buscarlo en libreria virtual UNED |

Buscarlo en bibliotecas UNED |

Buscarlo en la Biblioteca de Educacion




Buscarlo en Catélogo del Patrimonio Bibliografico

10.RECURSOS DE APOYO AL ESTUDIO

Curso Virtual

La plataforma aLF de e-Learning de la UNED proporcionaréa el adecuado interfaz de interaccion entre el alumno y sus profesores. aLF es una
plataforma de e-Learning y colaboraciéon que permite impartir y recibir formacién, gestionar y compartir documentos, crear y participar en
comunidades tematicas, asi como realizar proyectos online. Se ofreceran las herramientas necesarias para que, tanto el equipo docente como los

estudiantes, encuentren la manera de compaginar tanto el trabajo individual como el aprendizaje cooperativo.
Videoconferencia
La videoconferencia se contempla como una posibilidad de comunicacién bidireccional sincrona con los estudiantes, tal y como se recoge en el

modelo metodoldgico de educacién distancia propio de la UNED. La realizacién de videoconferencias se anunciara a los estudiantes con antelacién
suficiente en el curso virtual de la asignatura.

11.TUTORIZACION Y SEGUIMIENTO

La tutorizacion de los alumnos se llevari a cabo a través de la plataforma de e-Learning aLF o directamente
por correo electréonico con el equipo docente:

Gabriel Diaz Orueta - gdiaz@ieec.uned.es
Elio San Cristébal Ruiz - elio@ieec.uned.es
Manuel Castro Gil - mcastro@ieec.uned.es

12.EVALUACION DE LOS APRENDIZAJES

Conforme al espiritu del Espacio Europeo de Educacién Superior (EEES), el proceso de evaluacién es continuo a lo largo del
curso y esta de acuerdo con la carga de trabajo, la organizacion del contenido y el calendario dados en la Guia de la
Asignatura. El estudiante debera realizar una serie de ejercicios y trabajos propuestos y, al final, un trabajo critico de
sintesis de la asignatura. También existe una Prueba Presencial con dos convocatorias (ordinaria en junio y extraordinaria en

septiembre).

La nota de la asignatura se obtendra fundamentalmente a partir de todos esos ejercicios y trabajos que se realizan a lo largo
del curso y que corresponden a la evaluaciéon continua de conocimientos a distancia. La participacién del estudiante en la

asignatura a lo largo del curso (foros, cursos virtuales, consultas, etc.) también seréa tenida en cuenta.

Los pesos de estos métodos de evaluacion seran: un 50% a partir de los ejercicios propuestos y el trabajo final, un 30% de
la Prueba Presencial y un 20% de la participacién en el curso. En cualquier caso, para aplicar estos porcentajes es necesario

aprobar la Prueba Presencial.

13.COLABORADORES DOCENTES

LAURA POZUECO ALVAREZ
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